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IT-Sicherheitslage
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Koalitionsvertrag — IT-Themen

B Der Koalitionsvertrag von CDU/CSU und FDP vom 26.
Oktober 2009 hat die Informationsgesellschaft erstmals
als eigenstandigen Abschnitt formuliert.

B |T-Kernthemen des Vertrages sind:

1. Informationsgesellschaft

2. Datenschutz und Datensicherheit im Internet
3. IT-Sicherheit

4. IT des Bundes
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Koalitionsvertrag — IT-Sicherheit

Aussagen zur IT- und Datensicherheit
BSI ausbauen

BfIT starken

Selbstdatenschutz starken

Sichere Kommunikation / De-Malil

Neuer Personalausweis

Haftungsrecht
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Deutsche Anti-Botnet Initiative

B |T-Gipfel Dezember 2009:

B Handlungsversprechen eco-Verband gegentiber DSIN e.V.:
B Kunden mit infizierten Rechnen vom Provider informieren, und
B Unterstltzung bei Abhilfe

B Kernelement: anbieteribergreifendes Beratungszentrum (Help
Desk)

B BMI unterstitzt die Initiative:
B Anschubfinanzierung des ersten Jahres
B Fachliche Beratung durch BSI
B Einbeziehung BfDI
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Der neue Personalausweis u Personalausweis
kommt am 1. November 2010

Sichtausweis Elektronische Funktionen

1. Biometrie
= digitales Lichtbild und (auf Wunsch) zwei
elektronische Fingerabdriicke

= ausschlieBlich fur zur Identitatsfeststellung berech-
tigte Behdrden, z.B. Polizei und Grenzkontrolle

Test Elektronischer Personalausweis

MUSTERMANN
GEB. GABLER.

2. Elektronisches Ausweisen
= flOr E-Business- und E-Government
= PIN und Berechtigungszertifikat erforderlich

3. Qualifizierte elektronische Signatur

DernE EE S e e e aranen = Zertifikat nachtraglich auf den Chip nachladbar
herkdmmlichen Ausweis = Bereitstellung nicht durch Staat, sondern durch
und die drei neuen elektronischen Markt (nach Signaturgesetz)

Funktionen im Scheckkartenformat.

www.bmi.bund.de
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der Flache verfugbar machen
De-Mail

B E-Mail fehlen wichtige Sicherheitsfunktionen bezogen
auf Vertraulichkeit (verschlisselt), Verbindlichkeit
(sichere Identitat) und Verlasslichkeit (Zustellnachweis)

B Am Markt existierende Losungen haben sich in der
Flache nicht durchsetzen konnen (Zusatzinstallationen)

B Weniger als 5% der E-Mails sind heute verschlisselt

=> De-Malil soll deshalb grundlegende
Sicherheitsfunktionen flr den Austausch elektronischer
Nachrichten moglichst einfach nutzbar (d.h. ohne
zusatzliche Installationen beim Nutzer) und dadurch
moglichst breit verfligbar machen.



Rahmen - die Wirtschaft setzt De-Mail um

Bundesministerium
i e Staat und Wirtschaft definieren den | Dé!

De-Mail

B Anforderungen an Sicherheit, T |
Funktionalitat und Interoperabilitat Versicherungen
werden in Form von
Technischen Richtlinien A o
erarbeitet und abgestimmt. lj; . Sirer

DE-MAIL

B Die Einhaltung dieser Richtlinien -a
wird im Rahmen einer gesetzlich

geregelten Akkreditierung gepruft.
2T

B De-Mail ist damit die Basis fur E— Sohérden
eine flachendeckende und
gleichzeitig wettbewerbsfreundliche Infrastruktur fur
sichere elektronische Kommunikation.
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Umsetzungsplan KRITIS

B Partnerschaftliche Zusammenarbeit zwischen

@ | ot Betreibern Kritischer Infrastrukturen und BMI/BSI
B 2007 verabschiedet und vom Bundeskabinett
gebilligt

Umsetzungsplan KRITIS N Kemel’g ebnisse:

des Nationalen Plans zum Schutz

der Informationsinfrastrukturen [ RegelmaBlg tagende Arbeltsgruppen mlt
» veroffentlichten Arbeitsergebnissen

B Lagezentrum im BSI etabliert und Unternehmen
angebunden

B Etablierung gemeinsamer Ubungen

‘ B Nachste Schritte:
p—— m Komplettierung des Teilnehmerkreises
B Vorbereitung nationale IT-GroBubung Likex 2011
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Umsetzungsplan BUND

Kabinettbeschluss ,,Umsetzungsplan fur die Gewahrleistung
der IT-Sicherheit in der Bundesverwaltung (UP Bund)“:

B Verbindliche Sicherheitsleitlinie flr die Bundesverwaltung
B Vereinheitlicht IT-Sicherheitsmanagement
B Definiert Mindestniveau fur IT-Sicherheit
B Regelt Verantwortlichkeiten

B Begleitung der Umsetzung durch IT-Rat

B Jahrliche Sachstandsberichte zum Umsetzungsstand an die
Bundesregierung

B Weitere Schritte: Aufbau IT-Krisenmanagement fortsetzen
und belben
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Ziele

Wir gestalten Zukunft.

Ziele des Programms:
=Modernisierung der IKT der Bundesverwaltung
»Starkung der deutschen IKT-Wirtschaft
Mittel:
=500 Mio. Euro durch das ,Gesetzes fur Beschaftigung und Stabilitat in

Deutschland”
=> Haushalterisch bereits Gber 250 Mio.€ gebunden

Programmstruktur mit Schwerpunkt IT-Sicherheit:
IT-Sicherheit | ( Verbesserung Green-IT Zukunft/

v IT-Org. Bung \ @

Ressortlubergreifende MaBnahmen

A BT C D

Ressortspezifische MaBnhahmen

B




w

Bundesministerium
desInnern IT-Investitionsprogramm =

IT-Sicherheit

Wir gestalten Zukunft.

Ressortubergreifende MaBnahmen

= A-1/ Gemeinsamer Einkauf von Dienstleistungen und Produkten zur
Steigerung der IT-Sicherheit

= A-2 / Gewahrleistung sicherer Netzinfrastrukturen der Bundesverwaltung
= A-3 / Starkung der Liegenschaftsnetze der Bundeswehr

= A-4 / Zuschuss des Bundes zu einem ePA-kompatiblen IT-Sicherheitskit
far Blrgerinnen und Burger (Verkntpfung mit Bereich D1 )

Ressortspezifische MaBnahmen

= A-5/ Beschaffung von Dienstleistungen und Produkten zur IT-Sicherheit
durch Bundesbehotrden

Beispiele:

. Krypto-Handﬁs, PDAs, Produkte zur Abwehr von Schadprogrammen,
leistungsstarkere Firewalls, IT-Sicherheitsschulungen
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Cloud Computing
aus IT-Sicherheitssicht

Wenn sinnvoll (und sicher) - Innovationen implementieren
= |nitiativen zur Standardisierung in dem Bereich vorantreiben
= Vor Einsatz: Schutzbedarfe ermitteln und anwenden
= BSI: Aktuell Studie zu Cloud Computing

Kritische Betrachtung
= Ubergreifende Sicherheitskonzepte fehlen
= Das Internet als Trager nicht sicher und nicht hoch-verflgbar
=  Steigende Komplexitat der Infrastruktur durch Cloud

Umgebungen mit speziellen Anforderungen:

= Fdr Informationstechnologie in der Bundesverwaltung gelten
besondere Sicherheitsanforderungen

= Dienste Kritischer Infrastrukturen tber das Internet?
OO
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Vielen Dank fur lhre Aufmerksamkeit!

Martin Schallbruch

IT-Direktor im
Bundesministerium des Innern
ITD@bmi.bund.de

www.bmi.bund.de



