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Agenda: 4 Fragen

Neue IT-Dienste: Mehr als Kosteneffekte und Datensammlung?

Neue IT-Dienste: Ist Kontrollverlust unvermeidbar?

Neue IT-Dienste: Ist Vertrauen notwendig?

Wer muss mehr Vertrauen haben?
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|. Neue IT-Dienste: Es kommt auf die Perpektive an

1. Die technische Klassifikation (Taxonomie)
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http://peterlaird.blogspot.com/2008/09/visual-map-of-cloud-computingsaaspaas.html

2. ,Leasing" der IBM aus den 70ern kommt zuriick

Software As A Service

*Applications for the datacenter

*Web 2.0 apps delivered via browser

Continue transition from shrink wrap software to services over the

3. Das ,liberzeugende” Geschaftsmodell

Cloud Computing:

"A style of computing where
massively scalable (and elastic) IT-
related capabilities are provided 'as a
service' to external customers using

Internet technologies."
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Wachstumspotential durch “Kurzzeit Leasing”
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http://blog.rightscale.com/2008/04/23/animoto-facebook-scale-up/
http://www.omnisio.com/v/9ceYTUGdjh9/jeff-bezos-on-animoto
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Neue Dienste sind mehr als “Freizeitvergntigen”

1. MalRschneidern beim Kunden

Anwendung

\

Softwaredienste + Analyse: Bsp. Benchmarking

Anwendung
| :| (Beschwerdemanagement etc.)
— J
Anwendung
3rd Party
Dienstanbieter
2. MaRschneidern beim Anbieter 1

1 ' j‘ =P Anwendung \ Dienste
| | —'—‘ Analyse (SaaS.),w

—=p| Anwendung _| Bsp.
Analyse (SaaS),

Benchmarking
Anwendung
/ | |
Bsp.

/\ ERP als Softwaredienst \—Soueionee

—— -

S
w

——

P ——

Prof. Dr. Glinter Muller: Neue IT-Dienste — Zwischen Rationalisierungspotential und Kontrollverlust



Isoliert in der Burg:
Kommunikatoren [6sen Probleme besser
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1. Kontrollverlust in Firmen
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Datenherausgabe und wem gehoéren die Daten?
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Gefangen im Netz
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I\V: Umkehrung aller Werte

Daten-
konsument

gle

AdSense

Schwerpunkte beim

aktuellen Datenschutz:
» Datenherausgabe
» Datensparsamkeit

J

Neue Herausforderung:
Uberwachung der Datennutzung
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Nicht der Dieb, der Sammler ist die Gefahr?
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Nutzungskontrolle?

Server-seitige
Mechanismen

beidseitige
Mechanismen

Client-seitige
Mechanismen

Vgl. [Park/Sandhu 2004]
Vgl. Muller,G. 2010,
Informatik Spektrum
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Ohne Vertrauen der Nutzer - kein neuen Dienste

V * Verpflichtungen (obligations)
| >

Zugangskontrolle Datlen- t
herausgabe

Sicherheits-Policy = Zugangsbedingungen + Verpflichtungen + Sanktionen
N J

k Ve;;rag /

- Herausforderung: Durchsetzung der Sicherheits-Policy

Kontrollmaoglichkeiten fur Verpflichtungen:

e Vorher (z. B. Google in China)
 Wahrend (z. B. Internet-Filter)

( Nachher (z. B. AudiD
Vgl. [Pretschner et al. 2008]
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V. Fazit

Luhmann: - Wenn kein Risiko, dann kein Vertrauen notwendig
- Reduktion von Komplexitat,
- Verzicht auf Informationsbeschaffung

Dijkstra: ,Brandmauer der Informatik*

|Funnane5pezmkat@ Vertrauen = Gewissheit

Dekontextualisierung
Informatik-
40“‘8“&5 Programm| system
Rekontextualisikerung
komplex: berechenbatr:
,Die Lebenswelt™ ,»Der Informatikbereich®
.Pleasantness® ,Correctness™

http://www.itas.fzk.de/tatup/033/rolf03a.htm
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,D0 no Evil“ — Google findet Dich (Schmidt CEO Google)

Enich Micllhie

,Do no Evil ! ,Ich liebe doch alle — alle Menschen...*
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