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n Was ist Cloud Computing?




Was ist Cloud Computing? — Antworten

= BITKOM

,,Cloud Computing ist eine Form der
bedarfsgerechten und flexiblen Nutzung
von IT-Leistungen. Diese werden in Echtzeit
als Service Uber das Internet bereitgestellt
und nach Nutzung abgerechnet.

Damit ermoglicht Cloud Computing

den Nutzern eine Umverteilung von
Investions- zu Betriebsaufwand.

" Quelle: BITKOM 10/2009




Was ist Cloud Computing? — Antworten (2)

Google

It starts with the premise that the data
services and architecture should be on
servers. We call it cloud computing — they
should be in a "cloud” somewhere.

2 Quelle: Google press Center




Was ist Cloud Computing? — Antworten (3)

I I I I
Massachusetts

Institute of
Technology

,, The idea of relying on web-based
applications and storing data in the cloud
of the internet.*?

3Quelle: MIT Technology Review
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Was ist Cloud Computing? —

unterstutzende Technologien und Konzepte

Utility
Computing

Virtualisierung

Cloud Com_pgting

o S

Pay-Per-Use




n Geschaftsmodelle




Das Geschaftsmodell des Cloud Computing in drei Ebenen

Software as a Service

Platform as a Service

_Sows

Infrastructure as a Service




Welche Ebenen werden nachgefragt?*

Individual softwaore
packages (Saa5)

Corrplete operzting system
and software package
available via cloud se. .

Just infrastructure services

such as storage,
network capacity ot (1.

Secutity services
in the cloud

¥ *
-—g | . enisa
European Network
¥ and Information

% *  Security Agency

*) enisa Studie April 2009




3 Ebenen des Cloud Computing — Beispiele der Praxis
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n Erfolgsfaktor Trust




Was sind lhre groBten Sorgen bezogen auf cloud computing ?
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What are your main concerns in your approach to Cloud

Privacy

Availability of
services andior data

Integrity of
senvices andlor data

Conhdentiality
of corporate data

Repudation

_oss of conrol of
senvices andlor data

| ack of liahility of
providers in case of..

Inconsistency betveen
trans national...

IUnclear scheme n the
pay per use approach

Uncontrolled
variable cosl

Other

rtant
B Medium Importance
I “ery Important
B Showstopper

Computing?
Privacy
Availability
Integrity
Confidentiality
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Akzeptanz des Cloud Computing —

heute und morgen (1)

Aufmerksamkeit
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Akzeptanz des Cloud Computing —

heute und morgen (2)
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Risikobereiche
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T Ay wesentliche Risikofaktoren fiir die Nutzung von Cloud-Diensten
ausgemacht. Sie unterteilen diese vier Gruppen:

sorganisatorische Risiken
technische Risiken
srechtliche (Datenschutzrisiken oder Lizenzierung)

«und generelle Gefahren.




Risiken beim Cloud Computing

« Kontrollverlust Uber Daten

« Gefahren durch fehlerhafte Mandantentrennung
(Wirtschaftsspionage/Know-How-Verlust)

« Gefahr der Abhangigkeit vom Cloud Provider

« Compliance-Risiken

 Einfallrisiken Uber offene Benutzerschnittstellen

» unsichere oder unvollstandige Datenl6schung

« Beendigung des Vertragsverhaltnisses durch Provider

« Datenschutz und Datensicherheit

» Rechtssicherheit: Datentransfer/Datenhaltung im Ausland

« Datenintegritat




Ein Blick in die Praxis:
Monte Carlo oder Mickey Mouse?
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Vertrauen und Sicherheit

Pressespiegel

,, Wem kannst du vertrauen?
(14

Aus Sicherheitsperspektive identifiziert die
Studie als hochste Hiirde fiir Clouds:
mangelndes Vertrauen zwischen Anbietern
von Cloud-Infrastrukturen und deren Nutzern




Erfolgsfaktor Transparenz — Der Weg zum Vertrauen

L1 Zertifizierungen / Testate
[1 gehartete Prozesse mit integrierten Kontrollen

[1 regelmafige Audits

[1 nachvollziehbare Sicherheit

[1 ausreichendes Reporting des Providers

[1 aktiver Nachweis der Einhaltung von Compliance-Standards
[1 regelmaBige Datenschutzaudits/ - berichte

[1 angepasste Haftungsvereinbarungen und SLA's
[1 klar definierte Serverstandorte




n Dienstleistungen fur Cloud-Nutzer/-Provider




KPMG Dienstleistungen fur Cloud-Nutzer/Cloud-Provider

Zertifizierungen/Testate fur Anbieter @
Security Audits von Cloud-Anwendungen
und Prozessen e

- . Project Management
Beratung / Unterstltzung bei der 2
Einflhrung
uality Assurance

Analyse und Bewertung der Anbieter / S
Anbieterauswahl

Beratung bei der Gestaltung von
Vertragen und/oder SLA’s

OrdnungsmaBigkeitsprifungen nach div.
gesetzlichen Standards

Beratung bei steuerlichen und
datenschutzrechtlichen Fragestellungen
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