S ) AN

Live Hacking: So brechen
Hacker in Ihre Netze ein

SySS GmbH
Sebastian Schreiber Friedrich-Dannenmannstr. 2

<Schreiber@SySS.de> 72070 Tubingen




LAY

Agenda

Einleitung

Angriffe auf Webshops
Netbios-Angriffe mit LANGuard
Angriffe auf Domino-Server

A

Simulation eines komplexen Angriffs auf HTTPS
a) (Uberlisten eines Switchs)
b)  Erlangen einer Man-in-the-Middle-Position durch
DNS-Spoofing
c) Einsatz eines Krypto-Relays zum Knacken
einer HTTPS-Session

d)  Ausspionieren und Abfangen einer PIN/TAN-Kombination
6. War-Driving — Hacking ,en passant”
/. Session-Hijacking bei TCP/IP
8. Durchtunneln von Firewalls (falls noch Zeit)
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Drei Thesen zur
Internetsicherheit

(1) Hackertools liegen zum Download bereit: Heute
kann selbst ein Laie in IT-Netze eindringen.

(2) Nur die Attacken von Kindern und Vandalen
werden Uberhaupt entdeckt.

(3) Die Risiken des Internets werden véllig
unterschatzt; die Netze sind weitgehend
ungeschutzt. Dies wird sich in Zukunft nicht

andern!

Kap. 0



@ Agenda

" Angriffe auf Lotus Notes Server

" Offene Netbios-Shares: Languard
= Allg.: Abhoren Verbindungen

" Angriffe auf SSL-Verbindungen

" Angriffe auf Webshops (falls Zeit)

Kap. 0
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“} astro-shop - Ihr Warenkorb - Microsoft Internet Explorer = |EI |£|
Datel Bearbeiten Ansicht  Favoriten Exfras 2 ﬁ

“zurick v = ~ @ (4 4| Qsuchen GFavoriten Bverlauf | B~ & [0~ H @

Links @&]Heise Mewsticker &]SecurityFocus  €]Digitalkmera  €1Google  @14ldas.org

JAdresse &) http: /10, 103.30. 7:8080 AW arenkorb. htmlPFHRSESSID =069 3 1f9985%hb: j © Wechseln zu

astro-shop 1

Startseite | Katalog | Extra | W Warenkorb | Mein Konto | AGB | Support | Maili

lhr Wyarenkorb

Suche

Geben Sie hier einen Anzahl Artikel  Preis Summe

EBegriff zur Suche in Glorious

unserem Katalog ein. 1 Andern | Léschen |Eclipses 3490 34.90
I

Mehrere Beqgriffe Dias

konnen Sie mit einem Kosmos

Learzeichen Trennen, z. I— " 2

Vifeltraum
Gesamtsumme 31.00

Suche

Die Versandkosten betragen innerhalb Deutschlands
Euroc 2.95, in die benachbarten EG-Lander Euro 7.95,
in andere Européaische Lander Euro 14.95 und

Ardikelgruppen

Allgemeines Weltweit ab Euro 19.95.

Astronomik Filter

Astrophotographie .

Fir.ﬁhﬂnhh N Prawis BEStEIIL‘Ing Ifertlgs.te”en 4|LI
4 3

] ’_|_|ﬂ Internet 4
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=) Problem beim Angriff auf SSL-
geschutzte Webserver:

Klassische Sicherheitsscanner wie Nessus, Whisker oder der Stealth
HTTP Security Scanner versagen bei HTTPS. Um Uber normales
HTTP auf die Applikation zugreifen zu kdénnen, wurde der Stunnel
(http://www.stunnel.org) im Client-Mode eingesetzt (stunnel -c -d
80 -r ziel.com:443). Dieser Trick ermoglicht den Einsatz der
oben genannten Scanner. Um schnell an die verschickten URLs zu
kommen, wurde eine Kombination aus Dnsspoof und Webmitm
eingesetzt. Als Resultat erhalt man (erwartungsgemal) ein falsches
Zertifikat, da der Name der Site nicht Ubereinstimmt.

./sslproxy -L localhost -1 80 —-R https-server -r 443
http://www.obdev.at/products/ssl-proxy

Kap. 0



@Q Wird das Internet in
Zukunft sicherer?

Sicherungssoftware wird
immer besser;

... aber die Hackertools
auch.

Budget fur Security in
Firmen steigt

... langsamer als die
Anzahl und Komplexitat
der Systeme.

IT-Security findet
Beachtung

... iInsbesondere bei
jugendlichen Hackern.

Neue
Sicherheitsstandards

... setzen sich nicht
durch.




@ . aus dem
Polizeibericht

" http://www.bka.de/pks/pks2001/index2.html

" Probleme: riesige Dunkelziffer, da Angst vor
Publizitat.

" FBI/CSI-Studie 2002:
e Bezifferbarer Schaden in den USA: 455Mio0$.

Kap. 0



LAY

... Folgerung aus der
Polizeistatistik ...

Frage: Wie hoch ist die Dunkelziffer?

* In der Regel zeigen
Unternehmen
Straftaten nicht an.

/- In der Regel
entdecken
Unternehmen gar

~

nicht, dass sie Opfer

von Hackerattacken
K werden.

/

Steigerungsrat

S

Kriminalstatistik 2000 2001|e 2000/2001
Sabotage 268 920 343%
Ausspahung 538 1463 272%
Computerbetrug 17310, 59670 345%
Prozentsatz der

Ausspahungen, die vom

Opfer entdeckt werden 3,00%| 4,00%

Prozentsatz der

entdeckten Falle, die zur

Anzeige gebracht

werden. 10,00%| 8,00%

Hochrechung: Reale

Falle pro Jahr 179333| 457188




Incident Statistik von

| ANY
Cert.org

Jahr Incidents 100000
1988 6
1989 132 90000
1990 252 f
1991 406 80000
1992 773 20000 4
1993 134
1994 2340 60000
1995 2412
1996 2573 50000 ,
1997 2134
1998 3734 40000 1
1999 9859 30000
2000 21756
2002 86272 1//

o A/Q—O—O—~—Q/’/v
0 *———¢ DO e T T T T T T
1988 2002
Kap. 0 10



Neue Sicherheitsschwachen

Vulnerabilities

reported

Vear 1995 1996 1997 1998 1999
Vulnerabilities 171 345 311 262 417
1.2000-2002

Year 2000 2001 Q1-
Vulnerabilities 1,090 2,437 2,148

Total vulnerabilities reported /995-Q2,2002):
7,181

Pro Tag sind das 11,8 neue
Sicherheitsschwachen!!

Tendenz steigend! Kap. 0
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153 Bsp. Feb 2001.:
Anna-Kournikova-Virus

Zitat aus dem Heise-Ticker:

"OnTheFly" erklart auch, er habe das Virus nicht einfach
aus Spal an der Freude in Umlauf gebracht. Vielmehr
wollte er beweisen, dass Anwender nicht viel aus friheren
E-Mail-Wiurmern wie ILOVEYOU gelernt hatten. Nach
seinen Aussagen hat "OnTheFly" ein Virus
Construction Set benutzt, um seinen Wurm zu
programmieren, da er sich nicht mit
Programmiersprachen auskenne. \\eil er ein groBer
Fan des Tennis-Stars sei, habe er den Wurm
"AnnaKournikova" getauft: "Sie verdient ein wenig
Beachtung, nicht wahr?"

Kap. 0 12



ANguard Network Scanner »(2.0 beta)

Fie Edft View Scan Tools LANguard Help

=lolx|

) Motivation: Scanning einer
IP-Range mit Languard

O A& ~/= 8| @ 7 |[Tags 217.01.158.1-217.01.159.250

k i )
? 217.81.158.16 [SANDER] (undeterminec)
? 2178115818 [IKEYA] (undetermined)
2 NETBIOS names (7)
- Usemname : IKEYA
144G : 00-00-00-00-00-00 {probakly Dial-Up)
- LAN Manager: Samba 2.2.0
- [ Domain : SYSTEM.SPACE
B #=) Shares (5)
-2 beppo
[0 downloads
3 mp3
-3 mebigy
[0 IPC$ -IPC Service (Samba 2.2.0)
3 ADMING - IPC Service (Samba 2.2.0)
-2 2178115847 [RONNY] (undetermined)
(-8 NETBEIOS names (5)
€ Usemame : RONNY
- MAC : 44-45-53-54-00-00 (probably Dial-Up)
E--b2d Shares (2)
@c
-2 IPC$ -Remate-IPC
-2 217.81.158.50 [ SERVER] (undetermined)
B METBIOS names (7)
& Username - SERVER
- ER MAC : 00-00-00-00-00-00 (probably Dial-Up)
B2 217.81.158.52 [DEFP1C2] (undetermined)
£ NETBIOS names (3)
B Usemame : DEP1C2
MAGC : 44-45-53-54-00-00 (probakly Dial-Up)

Ready

[217.81.158.50]
SHE probing .

Connecting ...(1/6)
Connection refused.

Ready

[217.81.158.52]
SMB probing

Connecting ...(1/B)

Name “DEP1C2" encoded as
"EEDGFADBEDDCCACACACACACACACACACA”

activated 17

Ready

[217.81.158.14]
SMB probing ...
Connecting ...(1/B)

Name “G3HT0S5™ encoded as

Session refused : File sharing and printing is not

Viele PCs haben unerwunschte
Freigaben — im Unternehmen
und zuhause.

o

Kap. O 13
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= §202A StGB (Ausspahung von Daten)

“...die gegen unberechtigten Zugang
besonders gesichert sind,...”

® Schlussfolgerung:

e Lediglich Datendiebstahl/Sabotage ist verboten -
reine Einbriche nicht.

e Ausspahung von wungesicherten Daten ist nicht
strafbar.

" Konkrete Gesetzeslicken:
e Netbios-Ausspahungen
e Lotus-Domino-Angriffe
e WLAN-ANgriffe (,,War-Driving")

Rechtliche Hintergrunde

Kap. O 14



@m Hacker in den Medien

" T-Online-Hack
" Melissa-Virus

" D.0.S. gegen Lycos, CNN, durchgefthrt von
,Mafiaboy"

" ILOVEYOU: bisher 10 Milliarden DM Schaden

> Keine raffinierten Techniken;

Die Angreifer sind meist Kinder!

Kap. O 15



@ ¥SS

Qualitat
A

Entwicklungstendenzen

Hacking
Tools

Know-How des
Durchschnitts-
Eindringlings

—

Kap. 0 16



@ Simulation einer
komplexen Attacke - live!

. Uberlisten eines Switchs

. Erlangen einer Man-in-the-Middle-Position
durch DNS-Spoofing

. Einsatz eines Krypto-Relays zum Knacken
einer HTTPS-Session

. Ausspionieren und Abfangen einer PIN/TAN-
Kombination

AW NE=

Kap. 0
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@ Eavesdropping

" Ethernet basiert auf CSMA/CD

What ‘s your password, Boﬂ Et s "ZBornot2B”.

/

— / /
Q) T he
Y. @(
Alice Robert Chris = Bob
.| Hacker
e

Kap. 0



@ ¥SS

Sniffen am Switch mittels

MAC |Port
- U MAC| 2

MAC,| 377

ARP-Spoofing
Client C Server S Hacker H
e e
IPg| MAE | IP MAC,
MAC, MAC,

Kap. 0
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@ Schutz vor ARP-Spoofing

1.Feste ARP-Tabellen in Endgeréten (arp —s)
2 .Feste ARP-Tabellen in Switches (???).
3. Arpwrap (Unix) — detektiert Attacken

4 .Einsatz von IEEE 802.1x (Authentifikation am Switch,
basiert auf EAP)
->Besonders interessant bei Wireless LANs

Kap. 0 20



DNS-Spoofing mit
dnsspoof

\ 1: DNS—Anfrage’ >
\ 2a: DNS-Antwort (OK)
2b: ICMP-DST_unreach

3: Anwender geht zum ’
falschen Webserver

|

2: DNS-Antwort (falsch) ’




Vorteile:

@ Public-Key Verfahren

= Effizient (dank
Hybridverfahren)

= Komfortabel

e Kein ,Shared Secret"™ und
kein geheimer
Schlisseltausch notig.

e Niedrige Schlisselzahl
e Zertifikate

® Sehr sicher

Offene Fragen:

" Wie werden die Public
Keys ausgetauscht?

e Uber einen sicheren
Kanal?

e Mit Zertifikaten

Kap. 0
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Man-in-the-Middle -

¥SS
- Attacke
KeyCIient >
Client | Server
KeyServer
M.i.M. Kendent > KeyHacker s
Client | Hacker Server
KeyHacker KeyServer
M.i.M. Encr. with Key,.qer > Encr. with Keye, e, >
communicatio I Server
* Client 1 Encr. with K&y HaCker Encr. with Key,,,er
Kap. 0 23




@ WLAN

" WLAN basiert auf IEEE 802.11 (wie Ethernet)

" Ethernetattacken auf WLAN Ubertragbar
(Sniffing, Spoofing, Hijacking, MiM ....)

" Wachsendes Gefahrenpotential
" Unterliegen kaum physikalischen Grenzen

" ReichweitenvergrofRerung durch
Zusatzantennen

Kap. 0
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@ WLAN - Probleme

WLAN wireless — © WLAN - Sniffer nicht

sniffer Computer

/ detektierbar = hohe
\'ﬁ_ f Anonymitét

e SSID f. Auth. unbrauchbar

e statische WEP
Verschliisselung zu schwach

Losung: Mutual Authentication zwischen Client,
AP (+ Radius) u. dynamische WEP Keys

Kap. 0 25



@; WLAN — Hacking

" AP leicht installierbar (Problem Putzfrau)
" Wardriving mit ,Netstumbler®
" WEP Keys entschllsseln mit ,,Airsnort®

" DoS — Attacken gegen Client+AP + Systeme
im LAN !

" ARP-Spoofing — Attacken z.Bsp. mit ,Hunt®
" Sniffing z.Bsp. mit Dsniff
" MiM — Attacken auf SSH, SSL....

Kap. 0
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War-Driving 1/2

Kap. 0
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War-Driving 2/ 2
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Ich freue mich
auf Ihre Fragen!

(weitere abgedruckte Folien sind nicht Bestandteil des Vortrags und werden nur diskutiert, wenn noch Zeit ist — oder
wenn spezielle Nachfragen kommen.)

Kap. 0
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; Amazon_de -- Passwort Hilfe - Microsoft Internet Explorer

File Edit “iew Go Favortes Help |

.

pr— m 0 — — 0 - — —

(.
Jﬂack i sw R Probleme belm Geschaftsprozess

J Links @Shurtcut to vanw-security-fag. html

J Address @ https: /fvav, amazon, dedexec/obidos/ self-zervice-forgot-password-get-email-done/023-4 328550- 20381 27

amazon.de

MEIN KONTO

Amazon.de -- Passwort Hilfe

Wissen Sie noch, was Sie bei uns bestellt haben? Haben Sie die letzten Zaffern Threr Eontoverbindung parat? Dann kénnen Sie jetzt gleich online Thr Passwort
andern. Ansonsten hilft Thnen aber auch unser Eundenservice gerne weiter,

Fir nihere Informationen klicken =ie batte huer,

Meine E-mail- Adresse lautet: schreiberigsyss.de

WWie lautet der Titel eines Buches, einer CD oder eines sonstigen Artikeels aus einer Threr figheren Amazon de-Bestellungen? Geben Sie bitte etn Wortt oder mehrere
Wérter aus dem Titel ein. Bitte geben Sie gentigend "Wérter e, damit wir den nchtigen Artilcel finden. Zie lénnen uns statt des Titels dbngens auch die ISBEH
{Buch) bew. ASIHN (CDN nennen {ohne Bindestriche).

geben Sie bitte die letzten fimf Ziffern Thres Banldoontos oder emer Ereditlarte ein, die S1e schon betl uns bemutet haben:

—

Art der Zahlungsweise: © Bankemzig © Visa © MasterCard/BuroCard © American Express

=enden 2ie Thre Emgaben ab und andern Sie lhr Passwart |

Arnazon.de Partnerprogramm | Amazon.de Einfihrung | Arnazon.de Hilfe | Jobs@@Amazon.de
1-Click-Einstellungen | Sicherheitsgarantie

powered with [

Privatsphare und Datenschutz  Impressum 1993 - 2000 Amazon.com, Inc. und Tochtergesellschaften

|@&7 Done | I_ I_ ré_ @ Internet zone



; Amazon_de -- Passwort Hilfe - Microsoft Internet Explorer

File Edit “iew Go Favortes Help

g & 4

Fullzcreen b ail Print

4,@ﬁ‘@@€3@

J Back Eanward Stop Refrezh Home Search  Favontez  History  Channels

J Links @Shurtcut to vanw-security-fag. html

J Address @ https: £ fvavi, amazon, dedexec/obidos/ self-zervice-forgot-password-done/028-4328550- 20381 27

('DVD & | SOFTWARE WESEOMPUTER- &
HOME BUCHEH MuUsIK VIDED | - CD-RON: T VIDEOSPIELE | E-CARDS | AUKTIONEN | 25HOPS

SICHERHEITSGARANTIE | EXPRESS HILFE | DATENSCHUTZ |  GESCHEMKSERVICE

Schnellﬁuche:l.ﬂ\”E Frodukte j I @ Sh’:’lhem:l Bilicher j @

Amazon.de -- Passwort Hilfe

Leider kénnen war Thr Paliwort meht online andern, da wir Thre Tdentitat nicht bestahigen kénnen,

Eatte rufen =ie unseren Kundensernce an. Ein Amaron. de-Mitarbetter ward Thnen gerne helfen, Thr Passwort zu andern, dart Sie in threm bestehenden
Eundenlconto muthilfe Thres Passworts selbst alttuelle und frithere Bestellungen tberprifen, Thre 1-Chcle Emstellungen bestabgen und Thre "bringt's"- Abonnements
verwalten kénnen, Wit sind fir Sie unter 0180/ 5 3549 90 (0,24 Dhvfimn ) und fir Eunden au3erhalb Deutschlands unter +49-541-758 788 da.

MNachdem Zie mit emem Eundenberater Thr Paliwort geandert haben, fahren Zie emfach fort,

amazon.de wl | MEIN KONTO | HILFE? | (_ VERKAUFEN )

Arnazon.de Partnerprogramm | Amazon.de Einfihrung | Arnazon.de Hilfe | Jobs@@Amazon.de
1-Click-Einstellungen | Sicherheitsgarantie

powered with [[2])

Privatsphare und Datenschutz  Impressum 1993 - 2000 Amazon.com, Inc. und Tochtergesellschaften

|@&7 Done I_ I_ ré_ @ Internet zone



@; WLAN — Hacking

" Anonyme Internetnutzung (Haftung?,Kosten?)
" Sniffing (Industriespionage)

" Datendiebstahl

" Datenmanipulation

® Rogue AP (der Starkere gewinnt!)

=» Erhdhtes Gefahrenpotential fiir Nutzer+Daten
=» Momentan zu schwacher Industriestandard

Kap. 0 32



(spd

usbruch aus Firewall (Theorle)

: ® Worauf basiert TCP/IP? -- Auf der : || Application Layer
. Sicherungsschicht, die den Austausch : [6|Presentation Layer
i von Bit-Streams ermoglicht. . [5Session Layer
: @ Idee: Einsatz von Layer-7-Protokollen i  [4]Transport Layer
zur ,Simulation™ von Layer-2. . [3[Network Layer
7 | Application Layer ISLIhrl/“[:ll:II’),, I;?;PSNS, PPP 2 Data.Li nk Layer
ICMP 1 | Physical Layer
6 | Presentation Layer
5|Session Layer
4 | Transport Layer
3 | Network Layer
2 [Data Link Layer
I [Physical Layer
Kap. 0 33



@ Ausbruch aus Firewall
(Praxis 1/3)

" Bsp: Nur HTTP-Zugriff wird auf externe
Rechner gestattet.

" ---> Mitarbeiter installiert auf externem
Rechner ein telnetd, der auf Port 80 lauscht.

Kap. 0 34



@; Ausbruch aus Firewall
(Praxis 2/3)

" Als Reaktion fuhrt das Unternehmen Proxy-Zwang ein.
" ---> Mitarbeiter benutzt das CONNECT-Feature

Telnet

Win-98 s 8080 | F\V- 443 Externer
PC Proxy Rechner

CONNECT host.de:443 HTTP/1.0

Kap. 0 35



@ Ausbruch aus Firewall
(Praxis 3/3)

" Resultat: /P-over-Everything méglich.’
" Man kann IP auf jeder moglichen >
Kommunikation aufsetzen lassen; TCP-

Pakete lassen sich auch uber E-Mail
transportieren.

Resultat: sofern irgendeine Kommunikation mit dem
Internet moglich ist, lassen sich sdmtliche
Zugangsrestriktionen einer FW auller Kraft setzen.

Kap. 0 36



¥SS
@ Fallbeispiel: Computerspionage

1993:
Fa. Siemens

Franzosischer @

Geheimdienst
(DGSE)

Fax mit Angebot
fir ICE

» Koreanische Regierung

Fa. GEC Alstom

37



Abhorsystem ECHELON
Geheimdienste online?

Yakima Firing A
Center

Geraldton
Station




@ Taterprofile

kriminelle Industriespione

Energie klassische Geheimdienste
Innentater

Script Kiddies
klassische

Neugierige WECEE]

/ Studenten

e

Nur diese Falle |
werden offentlich bekannt. Know e

Kap. 0 39



@ Wie erobert man einen
Zugang eines E-Commerce-
Servers?

?

Kap. 0
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@ Z.B. so:

" Angriffe auf die Verbindungen (Sniffing, Spoofing,
Hijacking).
" D.o.S.-Angriffe (Z.B. von Mafiaboy)
" Angriffe uber HTTP
e Buffer-Overruns
e CGI-Attacken
e Path-Climbing-Vulnerabilities
e Meta-Character-Attacks
e Direkter Zugriff moglich (z.B. bei Lotus Domino)
" Andere Dienste: FTP, TELNET, MS-SQL,...

" Schlecht konfigurierte Rechner

Kap. 0
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