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Gliederung
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Vorstellung und Motivation
Wichtigkeit von Content Security
Schutzanforderungen digitaler Daten

Digitale Wasserzeichen

'Einsatzfelder und Grenzen
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MediaSec Technologies
————

® Standorte in USA und Deutschland (Grindung 1996)
® Pionier und Technologiefuhrer fur digitale Wasserzeichen

® Preisgekronte Wasserzeichen-Technologie:
— BMWi: Grunderwettbewerb Multimedia (1997)
— Fraunhofer-Preis (1998)

©® Internationale Ausrichtung der Geschaftstatigkeit

©® Namhafter Kundenkreis:
— Fuji TV, NEC und Mitsubishi; Japan -
""" — WestLB, Deutsche Post AG; Deutschland o

...................... — Mitsubishi Corp., Sunmoretec Japan
.- — Fraunhofer Gesellschaft, Deutschland - nnni el
X “;:;:;:i*:*:-i-i-.T.homson -CSF, France; Spectra Sc:|ence C‘o‘rp; 'U S A R Z_:_:;:;:;:;';:;:;:;:.Z
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Produkte und Dientsleistungen
—————

® Produkte zum Schutz multimedialer Inhalte basierend auf
— Digitale Wasserzeichen
— Digitale Signaturen
— Content Filter

— Verschllsselung

® IT-Security Beratung fir

— Content und Multimedia Security
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taler Wasserzeichen
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Anwendungsfelder d
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Die Geschichte von George und Maggie ...
——————

Echt oder falsch?
Original oder Kopie?

Welcher Eigentumer?
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... iIst ganz anders, als es scheint
—— I

Original ——
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Web Pages werden gehackt ....
——————

® "White House” wird zum “"Whore House” (gehackt)

® Airlines sturzen ab (gehackt)

® UNICEF wird verspottet (gehackt)

® AirForce wird gehackt
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Adobe EBook and Dmitry Sklyarov
———————

® Adobe bietet EBook mit Sicherheitsfunktionalitat
— Zugriffskontrolle
— Vertraulichkeit
— Digitale Signatur

® DEFCON Conference (Juli 2001)

— Vortrag von Dmitry Sklyarov, Fa. ElcomSoft, Russland
— “eBooks security - theory and practice”




Content Security in Zahlen (1)
————

® Content Security for corporate markets:
— Content Identification
— Email and Web Scanning
— filter, manage, alert, notify, ...
— Malicious Code Detection
— Protection of corporate intellectual property

® Jahrliche Wachstumsraten im Vergleich (Source: IDC Content Security, 2000)
— Internet Security: 23 %

o= Anti Virus: 17 %
e @ Anteil von Content Security wachst von 2 % auf

ORI TR — Content Security: 71 % s
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Content Security in Zahlen (2)

e

Weltweiter Markt far Content Security in
Mill. US$ nach Regionen von 2000 - 2004
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Verschiedene Sicherheitsebenen
———

Daten-Ebene

® Keine Sicherheit, Schutz und
) Kontrolle nach sicherer
Ubertragung bzw. Auslieferung !

Anwendungs-Ebene

Daten- co ¢

Server
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Eigenschaften digitaler Dokumente
————

® Einfacher Zugriff auf Informationen

® Kopieren ist sehr einfach und billig

® Jede Kopie ist absolut identisch mit dem Original

® Beliebige Vervielfaltigung ist moglich

® Verteilung ist einfach und schnell

® Modifikationen sehr einfach und kaum wahrnehmbar




Nachweis von Rechten und Echtheit
————————

Document Service Service
Owner Producer Provider

Carrier

\
\\ CD,TV, GSM
\

\ \ Internet, etc.
Nachweis des \ N\
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he Anforderungen an Sicherhei

ISC

Klass

® Vertraulichkeit => Verschlisselung

® Integritat und Authentizitat => Hashfunktionen
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® Verb

® Virenschutz => Virenscanner
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Neue Herausforderungen ...
——————

® Zugriffs- und Verwendungskontrolle

® Kopierschutz

® Urheberschaft und Originalitat

® Eigentums- und Lizenzrechte

® Sicherheit bei Medienubergang: digital und analog
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Zeitliche Entwicklung: Wasserzeichen

—_———

heute

1994 1995 1996 1997 1998 1999 2000

nff o f —

Anwendungsorientierten
Forschung (Fraunhofer)

i f———

Erste Unternehmen

...... (Digimarc, MediaSec, etc.)
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Beispiel: Steganographie
—

Zur Lage dieser Nation
weiB ich nichts zu sagen,
ebenso zu anderen Dingen.
Ich denke aber standig,
unter diesen Umstanden
nicht nur an solche —_— 42
Dinge, die mir in so

viielen dummen Fragen

L irgendwann und irgendwo e

~ |einmal begegnet sind. 0

oo |Redet deshalb immer
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tales Wasserzeichen

igi

Grundidee: D

Digitales Wasserzeichen" ist eine sichere, robuste

und nicht-wahrnehmbare Information, welche in die zu

schutzenden Daten integriert wird

{4

® Ein

...... -+ & 0 B B %0 & B

....... + & % & BN BB F b
....... 4 & 0 B B BE® OB
‘R R I B W N X )
...... LR I N B N N N
R N N
....... -+ & % B BB P
R T E RN E )
....... IS N EE NN
R L N N N )
....... »or + & % B H B B

0110011101 ...

o = o .
= .
sf1 o ot
_— =y, 4
% ..... e
5 -
73 K=] 3
-~ 1 X B =
I.u ..... N
c A
@) o -
o UN
% l O
= v
<
-
+ o
C
h
(@) 3]
c c
He
o S
o c R
= =
S e [ AR
!
|
O
U a4 0w omow
n ...-...--_--i-.i-..
= .._.._-_..__--a-i.a+¢¢¢¢¢._
@ B o8 # # # & & @
* = o #F & & & W
LI I R 2R B B B B
o o5 % # & & B B
¢ & = 8 ¥ & & & @ & A &
« = 5 % & & w & A B Wi
« = v # % & % & A N BB
" % & & % B B N BB
+ P )
* LI IR R N
LR L LN |
w I.. .l_.. .. .. .. ..
= & 0 & 8 B I
* o & 8 B
* & & 0 A
.+¢|ll¢l_._-_'|l Ili
+ & & o 0 2 0B B L]
=y & v H RSB e
LR B NN N ) ] »
= o a n e 0 KN NN,
BRI B W N ) [ L)
+ & LIk LR )

w
“ m ]
-.._Qs_i_-_l.l_.- i

+
*
L

LR A E B b
LEE N NN B B N ) &
. « o m & 0 & 0 N N NN
LRI IR I IR N N R

R T S e e "
. « & 0w B L R

L

+
L)
»

L L L L
L
L 3

*

a & a a
*

+
L]
|



Grundprinzip eines Verfahrens: Schreiben
—————

® Zweistufiger Prozel3 zur Erzeugung digitaler Wasserzeichen:
® Erzeugung einer pseudo-zufalligen Folge von ,Positionen’
® Integration der Informationen (Markierung) an den ,Positionen’

Multimediale

Daten markierte,

multimediale .
Integrations-;  baten -

Positions- Positionen

generator

11111111
11111111

»»»»»»»»
rrrrrrrr

...................
..................
........................

............................................. -¢-‘¢¢
¥ 4 4 4 = a oam R Y
# % % 4 4 4 a a B B R o+ 4 a4 . e e e e e e e - a4 a4 4 4 4 %+ " R R R OE OE oam 4 - * ¥
A A N A oo [ RN
* & = & 5 & + +PN: ¢ o+ + Iy - 4 4 4+ + % Y B R F OE OE Om = A W T & @
B & & & % ¥ % % W R % & 4 a4 == f+ s+ = = = 4 4 4 4+ + ¥ % EF F OF OE ®m o @®m 4 4 * & & & & B B
L I 4+ = = M + -k- I E T T T S S SR S S Y -‘l‘¢++’+.Q.Q‘t'l.l-..l.l.l
4 = = NOC=] )ATAN e e e e e e e e s 4 4y sk F ®F E E oA
:.:.:-:-:-:-:n:' ¢*¢‘- af: reru ngs Daten R L L L -‘a‘¢++*+ Q‘Q‘t'l I.O.l.l.l.l'.‘.
o B % A EER L I R e L T T BTN BNE SR SN LB B R R RN N R R R RN NN N
I L K R I LK LI e T T T B T S R I A A T R R EEE N X N N
L L L LI = co L L N O O I N N B R R L L R L e N
Bl b & & & W LR . = oron LR R N T R R O O L )
L L ] - LA I | 4 4 %+ % ¢ & & 0 FE B R BB
I L L : LN N DN N N N NN R N DR R R e N
» OOOCOT RO o S O N *ats"s"
- WO R OO T T T T T T e IS N R R e
L L 3 E BN BN B O R - IBERE SR I IR I IR I I N L ]
[ ) [ ] L3 3K BN B B O - L T T N T T T B S S Y a 4 4% % & & & B H B OE R ESP
UL LR T N ] . T T L N S T T LA 4 4 4+ F 8 8B ENRE R »
. AL N L N _~. .. Milnchner Kreis - Die Zukunft der Printmedien. . .=, . . 0 e e " u"a s u a0 Yo 0 "a"
b -.......I.l'l.¢‘¢- LTLULTLTOTOT T T T T T T L ¢.+‘¢+Q‘Q.l.l'i.l.l. .'I. '...... S
-.-.‘.“..‘..-'-.‘"‘I r - 4 - - - . -+ o+« 4+ = = 4 4 4 ¥ + ¥ F F F 2 =E =2 = 4 L] 04+4Q‘.-."--_._.*.*.‘.‘.A.‘.-.



»H

Anwendung bei Farb- und Grauwertbildern

® Auswahl einer Folge von
Blocken (8x8 Pixel) mittels
Schlissel

® Transformation der Blocke vom
Orts- in Frequenzraum (DCT)

® Pro Block werden einzelne
Informationseinheiten integriert

: Cosinus-
|::> Transform

(0,0)

- ® Integration erfolgt durch
~ Erzeugung bzw. Beibehaltung
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Robustheit: Drucken —» Scannen
—————

® Farb-, Kontrast- und Formanderungen durch Drucken
und anschlieBendes Einscannen
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Robustheit: Konversionen
——————

® Allgemeine Signalverarbeitung: Tiefpal3-, Hochpal3-,
Medianfilter, Addition von Rauschen, usw.

® Verlustbehaftete Kompression (z.B. JPEG, H203)
® Farbraumkonversion (z.B. RGB — HSI)

® Konversion in Grauwertbild
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Angriffe: Geometrische Transformationen
—

® Affine Transformation
— Rotation
— Skalierung
— Beschneidung
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Wasserzeichen als komplementare Technologie
—

® Zugriffs- und Verwendungskontrolle
® Kopierschutz (SDMI)

=» Hardware und Wasserzeichen

® Urheberschaft und Originalitat
® Eigentums- und Lizenzrechte
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Urheberrechtsschutz: Registrierung

User-ID, Objekt-ID,

Zeit, etc.

1 1

Digitales Wasserzeichen

Original Markiert

Der Zeitstempeldienst evtl. Parameter des
erzeugt fur die Daten
einen Zeitstempel.
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Urheberrechtsschutz: Monitoring
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Medienubergang: digital - analog

——

® Problem
— Kryptographische
Sicherheitsfunktionen
nur bei digitalen
Dokumenten anwendbar

— durch Drucken gehen
diese unwiederbringlich

® Losung

— Einbringung der digitalen
Sicherheitsinformationen als

Wasserzeichen in ein
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Grenzen der Wasserzeichen-Technologie
——————

You can’t have your cake and eat it

V = const

Robusthei

- Nicht-Wahrnehmbarkeit

V=const ===

Nicht-Wahrnehmbarkeit ..

L

Robusthei
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Sicherheit ohne Grenzen ...
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Zusammenfassung
————————

® Schutz von ,Content™ gewinnt stark an Bedeutung

® Digitale Wasserzeichen stellen zusatzliches Sicherheits-
werkzeug dar:
— Urheber- und Lizenzrechte
— Echtheit von Dokumenten (digital & analog)

— Kopier- und Nutzungskontrolle
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Newsletter: Invasion auf dem Mars 1?
———————
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Kontakt
——————

® MediaSec Technologies GmbH
Berliner Platz 6 - 8
45127 Essen, Germany
Tel: +49(0)201-43752-70
Fax: +49(0)201-43752-77
www.mediasec.de

® MediaSec Technologies LLC
321 South Main Street
------ Providence, RI 02903, USA o
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