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Wer bin ich? 86 r‘Ja il SO

== genua — 25 Jahre IT-Sicherheit

== Produkte: Firewalls, VPN, industrielle Fernwartung, mobile Sicherheit

- meist zertifiziert nach CC EAL-4(+) / zugelassen fur VS-NfD durch BSI

== Unsere Kompetenzen: Entwicklung sicherer Software,
Betriebssysteme, Implementierung und Anwendung von Kryptografie,
Netzwerke und Protokolle




Meine Perspektive 8e PAa s

IT-Security
Brille




Warum Smart Grid? 8e pJa

== wenige grof3e Erzeuger

-- einfache Steuerung Uber z.B.
Netzfrequenz

-- Schwankungen vorhersehbar und
leicht auszugleichen

-= viele kleine Erzeuger
== Dezentralisierung
- Wetterbedingte Schwankungen

== Einbindung externer Datenquellen
und Sensoren

- — Exaktere Steuerung via
IP-Netzwerk notwendig




Smart Grid = Smart Problems?

== viel IT ausserhalb des Rechenzentrums,
hohe , Angriffsflache*

-= groBes Me3-/Steuer-/Regelnetzwerk

== Mehr Komplexitat
— mehr Angriffsmoglichkeiten
— mehr Fehlerquellen
— Fehler werden durch ,Schlamperei® eines
Teilnehmers moglich

== Verbindung mit Internet ist kostengunstig, ladt aber neue Angreifer ein.
Zudem gibt es immer wieder Ausfalle/Missgeschicke.

- Kommunikation via IP
— es wird viel Software benétigt (OS, IP-Stack, httpd, App-Srv, ...)
— Systeme sind anfallig fir CVEs etc.
-- Datenschutz und Sicherheit sind schwerer herzustellen
-= |IT-Sicherheit ist Top-3-Thema der Digitalisierung

- DE: KRITIS-Gesetz (BMI), Smart-Meter TR-3109 (BSI), ...




Wird etwas schiefgehen? 8e PAa s

- Ja.
-- Komplexitat ist der Feind von Security.

- SmartGrid fur Hacker attraktiv:

== Dinge kaputtmachen

== Geld verdienen durch Abrechnungsbetrug,
Erpressung etc.

== Kritische Infrastruktur
— dafur wird man bezahlen

- ,cyberwar® ist kein Witz mehr.

== Smart Meter

== hohe Anforderungen durch BSI (in Deutschland)

== aber: viele gleichartige Gerate, Monokultur, einfach zugénglich,
hoher Kosten+Zeitdruck vs. hohe bendtigte Software-Qualitat

- Industrie-Steuerungen & Leitstande

== meist schlecht gewartete PCs mit veralteter und ungepatchter Software.

== Anwendungen aus der ,Vor-Internet-Zeit"



4 Hacks der vergangenen 5 Jahre 86 PUA e

-- Stadtwerke Ettlingen (2014, Pen Testing)

physischer Anschluss an Verwaltungsnetz
Ausspéahen von Informationen

Bequemlichkeit der Admins ausgenutzt

Zugriff auf den Leitstand innerhalb von 2 Tagen

-= teilw. Blackout in der Ukraine (23.12.2015, ~3h)

(russische?) Hacker bringen Malware ,BlackEnergy“ auf >= 3 Steuerungsrechner auf
Angriff durch gezielt infizierte Emails (,Spear-Phishing®)
Verwaltungs- und Steuerungsnetz nicht hinreichend getrennt

== Aramco Saudi Arabien (2012)

ca. 30.000 Rechner durch Shamoon Virus infiziert
85% der Hardware wurde zerstoért / entsorgt
Systeme waren bis zu 10 Tage offline
Olférderung massiv beeintrachtigt

Pech oder gezielter Angriff?

- Gehackte Smart Meter machen Lichter aus (Black Hat Europe 2014)

Sicherheitsexperten ist es gelungen, in Spanien eingesetzte intelligente Stromzahler zu
hacken. Damit kbnnten sie den Strom abschalten, den Zahler manipulieren oder dort
Malware installieren.



Software allein reicht nicht ... 8er‘da

- Die beste Software hilft
nicht gegen
Bequemlichkeit oder
Dummbheit

= Niedriges Sicherheits-
bewusstsein macht
Phishing & Co. erst
moglich

- Vermutlich wird sich auch jemand finden, der einen ungepruften USB-
Stick in den Kontrollrechner einsteckt ...



Ein
Was tun? 86 r‘Ja BT o

== Nutzer und Admins schulen == Netzwerk segmentieren und
minimal mogliche Privilegien
vergeben

- Firewalls, IDS/IPS, ... an
neuralgischen Punkten einsetzen

== Patches Uberall schnell
einspielen!

== |ISMS nach ISO 27001

-- Notfallplane aufstellen -- Komplexitat senken!

-- .cyberwehr“-Ubungen abhalten
und Schadensauswirkungen
kennenlernen

-- Standardprotokolle statt
exotischer Eigenentwicklungen
nutzen

== Am Ball bleiben und alle
Massnahmen periodisch auf den
Prufstand stellen!

= Eingesetzte Systeme testen
(lassen): Funktion, Inter-Op, Pen

- Zertifizierte Systeme nutzen, falls

== Austausch Uber aktuelle o
I - L]
Bedrohungen etablieren méglich (CC, NERC-CIP, ...)

organisatorisch technologisch
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»Wir mussen aber auch selber 8er‘da

Software entwickeln ...“

- Softwaresysteme segmentieren und minimalisieren (analog Netzwerk)

-= richtig” entwickeln: Review-Prozess, Pen-Test/Security Audit,
automatisches Testen

- KISS: Keep it super simple. Komplexitat ist der Feind von Sicherheit.
== Kryptografie nicht selber entwickeln, wenn man kein Experte ist.
-= Sicherheit herstellen = Verantwortung flr ganzen Software-Stack

- 3rd Party Software (Betriebssystem, Libraries, Compiler, ...)
== Open-Source Komponenten

= eigene Software



Ein
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