Mehr Sicherheit.
Mehr Wert.

o Interoperabilitat, Zuverlassigkeit,
_ Sicherheit und Datenschutz als

Wachstumstreiber

Dr. Martin Vetter

Corporate Strategy & Innovation
TUV SUD AG

27.01.2015

VERTRAUEN




(7

OO CoOOOL oG ont

oo

<
Q
¢

Ao
L0
) O
&

eOLLOoCPLD

..........

sformation



020

r‘—‘——=-l-——' -

ted devices by 2

Over 20 b|”|0n connec

!l_-_rSource: IDC, talend.com



":F! 800 MIO connected cars

expected to be circulating by 2023

Source: Bloomberg.com
automotiveit.com


Vorführender
Präsentationsnotizen
Even today, there are 200 Mio. Line of code in a car
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Indoor Run

|IBM sammelt, speichert und analysiert Daten von
Apple Watch und macht diese

in einer Cloudlbsung 2. B.

Arzten, Wissenschaftlern und Versicherungen zuganglich

Source: Apple, ft.com


Vorführender
Präsentationsnotizen
IBM collects and stores health data from Apple Watches and other medical devices. Doctors and insurances will be able to access these data in an IBM cloud. Consumer can also opt to share data for medical research. In addition to apps and storage, IBM offers data analytics services e.g. for research. 
Big Health Data, collected on a broad daily scale, offer great opportunities both for research and business. From a business perspective, it is paramount to build up platforms and alliances to gather and market data on a large scale. At the same time data privacy needs to be considered.
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ViDi - functional and aesthetics anomalies
Inspection & classification




Design better products with 3D engineering simulation

Engineering and Performance S|m U|ati0n daS a
SerVice in your browser

Source: Simscale

ACCESSIBLE COST-EFFICIENT FOR EVERYONE



Googles  Projekt SuUNroof berechnet aus

Luftbildern, 3D Modellen von Dachern und historischen
Wetterdaten den Sonneneinfall von Dachern,

mogliche Einnahmen unter Beriicksichtigung von

Investitionskosten und stelit den Kontakt zu
lokalen Dienstleistern her



Vorführender
Präsentationsnotizen
Not sure how much power solar panels on your roof would actually generate and how much this would cost? Google’s project Sunroof calculates rooftop solar potential for you by using Google Maps aerial images, 3D roof models and taking shadow, sun position as well as historical cloud and temperature data into account.
Google does not stop here. It offers individualized financing scenarios such as leasing, considers tax credits and other subsidies and offers the contact to local solar providers.
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Predict failures weeks to months ahead

Algoritmica, a dutch start-up company, offers a predictive maintenance software solution to lower the
operational costs of wind farms.

Source: algoritmica



“First known h aC ke -Cau Sed ag e signals troubling

escalation - Highly destructive malware creates "destructive events" at 3 Ukrainian substations”
Jan 2016

Source: http://arstechnica.com


Vorführender
Präsentationsnotizen
According to ESET, the Ukrainian power authorities were infected using booby-trapped macro functions embedded in Microsoft Office documents. If true, it's distressing that industrial control systems used to supply power to millions of people could be infected using such a simple social-engineering ploy.

http://arstechnica.com/security/2016/01/first-known-hacker-caused-power-outage-signals-troubling-escalation/

Palo Alto Networks
_80% of malware cannot be detected by Anti-Virus Software
_Attacks get more sophisticated and professional
_From weird individuals to Advanced Persistent Threats (APTs) by professionals: governments, organized crime, and terrorists

Fireye�_97% (nearly all) of organizations had been breached, at least one attacker had bypassed all layers of their defense-in depth architecture.







TUV SUD Digital Service Program
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TUV SUD - Three Pillars of Digital Services

FUNCTIONAL SAFETY
(FUNCTIONALITY, RELIABILITY AND

/\ INTEROPERABILITY)

0 ©

I T-SECURITY ANALYTICS
(ENTERPRISE & INDUSTRIAL) (MONITORING & BIG DATA )

TUV SUD AG Folie 16 TOV


Vorführender
Präsentationsnotizen
Functional Safety for Embedded Systems
Interoperability for Smart Grids
Training in Functional Safety
 Modular Certification

IT Management Certification
Penetration Tests
Risk Assessment
Consulting in Industrial IT Security

Condition Monitoring
Risk-based Inspection
Predictive Maintenance (Consulting)



Einsatz digitaler Technologien zur Optimierung bestehender TUV SUD
Dienstleistungen

Optische Inspektion
von Rotorbléattern

o

VST | Einsatz von Datenbrillen
_ A\ — . = " |
Augmented Reality-gestutzte G — 1
Inspektion von E-Fahrzeugen

TUV SUD AG 07.05.2015 TUV SUD Unternehmensprésentation Folie 17 TUV
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Interoperabilitat, Zuverlassigkeit,
Sicherheit und Datenschutz
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Eine modulare Zertifizierung gewahrleistet die Interoperabilitét in einer flexiblen
Industrie 4.0-Fertigung

Modulare Zertifizierung

=Pilotanwendung der SmartFactory Initiative

=Entwicklung einer Richtlinie zur Absicherung
dynamisch konfigurierbarer Produktionssysteme

=Gewahrleistung funktionaler Sicherheit und
Interoperabilitdt durch modulare Klassifizierung
und Zertifizierung

- E [ N, —n :. h
’ JJ odmp.classmcathn Cert|f|ed

& certification * Modules

=Dynamische Anpassung durch virtuelle
Modellierung

= Steigerung der Interoperabilitat und Flexibilitat
(,Plug&Play")

TUV SUD AG Folie 19 TOV


Vorführender
Präsentationsnotizen
Austausch einer Teilmaschine eine erneute Prüfung und Risikobeurteilung
notwendig macht. Auch fehlen Anforderungen an Sicherheitsfunktionen, die beim Zuschalten oder Entfernen einzelner
Maschinen verändert werden. Da diese für die Sicherheit der Anlage jedoch wichtig sind, benötigen wir Verfahren für
eine Prüfung der funktionalen Sicherheit der veränderten Sicherheitsfunktion.


Die Analyse sensorbasierter Daten erhoht die Zuverlassigkeit von

industriellen Anlagen

TUV SUD AG

Vorausschauende Wartung &
Instandsetzung

=Uberwachung industrieller Anlagen in Echtzeit
durch neutralen Dritten

=Projekt in einem konventionellen
Kohlekraftwerk

=Risikoanalyse und zielgerichtete Installation von
Sensorik

=Kontinuierliche Erfassung von Daten
=Echtzeit-Uberwachung und Datenanalyse

=Minimierung von Ausfallrisiken und Kosten
sowie Steigerung der Versorgungssicherheit

Folie 20 TV



industrielle IT Sicherheit wird zur Grundvoraussetzung fur eine

vernetzte Industrie und intelligente Fertigung

TUV SUD AG

Industrielle IT Sicherheit

Sensibilisierung der Verantwortlichen und Mitarbeiter

Analyse der IT Sicherheitsdokumentation gegen den
Standard IEC 62443

Durchflihrung einer individuelle Risikoanalyse

Definition und Umsetzung von
Sicherheitsmalinahmen

Testen der Sicherheitsarchitektur und Durchfiihrung
von Penetrationstests

Permanentes Monitoring und Aufbau eines
Information Security Management Systems

Folie 21 TUV


Vorführender
Präsentationsnotizen
Betriebsunterbrechungen und Produktionsstillstände
Volatile Qualität und hohe Ausschussquoten
Personen-, Umwelt- und Imageschäden
Illegaler Download von Produktions-Know How und IP
Schadenersatzforderungen von Kunden







“Der Vertrauensvolle Umgang mit Daten schafft Akzeptanz flr neue

Geschaftsmodelle

TUV SUD AG

Datentreuhander

Sicherstellung des vertrauensvollen Umgangs mit
individuellen Daten

Gewahrleistung der vereinbarten Nutzung der Daten
Kein Zugriff durch Unbefugte

Keine personliche Zuordnung von Daten/Profilen und
personenbezogene Auswertung

Zertifizierung/Auditierung von Datenstrémen bis hin
zum Hosting von Daten

Anonymisierte Aufbereitung und Auswertung der
Daten

Ableitung von Handlungsempfehlungen fir z.B. das
Flottenmanagement

Folie 22 TUV


Vorführender
Präsentationsnotizen
Betriebsunterbrechungen und Produktionsstillstände
Volatile Qualität und hohe Ausschussquoten
Personen-, Umwelt- und Imageschäden
Illegaler Download von Produktions-Know How und IP
Schadenersatzforderungen von Kunden
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Die Digitalisierung erfordert ein radikales Umdenken im Unternehmen

Phanomene der Digitalisierung

Lessons Learned TUV SUD

 Ein ‘bisschen® Digitalisierung reicht nicht

» Die Wetthewerber sind nicht (nur) mehr die
ublichen Verdachtigen

» Neue Start-Ups/,Digitale Rookies* fordern
Platzhirsche” heraus

 Etablierte Unternehmen optimieren eher
bestehende Geschaftsmodelle anstatt
diese zu revolutionieren

* Viele Geschaftsmodelle evolvieren tber die
Zeit durch ‘trial & error’

TUV SUD AG

Notwendigkeit der Erarbeitung einer Digitalen
Strategie flir das Unternehmen

Erfordernis intensiver interner Kommunikation
und eines Change Managements

Klarer Fokus auf neue, kundenzentrierte
Geschaftsmodelle

Forderung einer Experimentalkultur mit
schneller, iterativer Vorgehensweise (Business
Modell Canvas, Lean Start-up, Minimum
Viable Product etc.)

Schnelle Einbindung des Kunden in
Pilotprojekte

Kooperation mit Partnern und Start-ups

Folie 24
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