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1. Wird uns die Welt zu komplex ?
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Lokale Storung globaler Systeme
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Extreme Stérungen im anthropogenen System mit kaskadenhafter nichtlinearer Ausbreitung (z.B.
Vulkanausbriiche, Erdbeben, Terrorangriffe) weichen von der Normalverteilung ab. Kausalnetzwerke helfen, die
Ausbreitung der Effekte abzuschatzen und ein Krisenmanagement einzurichten.
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Wird unsere Zivilisation zu komplex?

Wie lassen sich in
einer zunehmend
technisierten und
globalisierten
Welt die immer
komplexer
werdenden
Ablaufe robust
und resilient
steuern ?
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2. Vom Internet der Dinge zu
intelligenten Infrastrukturen
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Von Informations- und Kommunikationsnetzen zu
intelligenten Infrastrukturen

&' Soziotechnische Systeme sind
—_ in die Infrastrukturen der
Gesellschaft integriert und
beriicksichtigen soziale,
okonomische und o6kologische
Faktoren. Diese Infrastrukturen
ermoglichen Dienstleistungen
am Menschen.

Intelligente Infrastrukturen sind mit ihrer Umwelt vernetzt
(z.B. Internet), sind robust gegen Storungen, passen sich an
und reagieren sensibel auf Veranderungen (Resilienz).
Anwendungen : Arbeitsplatz, Haushalt, Alten- und
Krankenpflege, Verkehrssysteme, Luftfahrt et al.
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Intelligente Architektur eines Automobils

Funktionshierarchie

Nutzerlevel

Komplexe
Multifunktionalitit
erfordert eine klare
Hierarchie der
Ablaufe von Nutzer
bis zur Hardware.

Die Anordnung von
Funktionen muss
dem Nuitzer
verstandlich sein.

Plattformlevel Hardware Architektur M. Broy
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Vom Software- zum Systems-Engineering

Hh @@ @ @ Runway 7 8

1 Runway Lighting 10 Stopway

2 De-lcing-Area 11 Holding Position

3 Pre-Threshold 12 Edge Marking
UL 4 PAPI 13 High-Speed Twy

5 Runway Designator 14 Helicopter Stand

B CenterLine 45 Fire Station

7 TouchdownZone 46 Airiine Service

8 Aiming Point @ Bus Stop

9 Threshold 48 Taxi Stands

Beispiel Flughafen mit unterschiedlichen Domanen, die konsistent zu integrieren sind!
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Smart Cities und Infrastrukturen

Globale Urbanisierung ist eine Herausforderung des
21.Jahrhunderts. Wegen des gewaltigen
Datenaufkommens ist eine Stadt als Knotenpunkt
menschlichen Lebens auf intelligente Technologien
fur effiziente und vernetzte Infrastrukturen
angewiesen.

LATEST NEWS
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Smart Grids und Infrastrukturen
Intelligente Stromnetze GREEN"PEACE :

Die Zukunftsvision: ein Netzwerk integrierter Mini-
nelze, das sich selbst kontrolliert und repariert.

Smart Grids

verbinden Energie-
StorungimNelz  yund /nformations-
systeme in einer

Symbiose .
ﬁ ? Dezentrale
S Energieversorgung
erfordert /ntegration
BQ@ unterschiedlicher

soliertes  Domanen in
Minineiz — intelligenten

Infrastrukturen.

Zentrales
Kraftwerk

Windpark || Fabrik
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Industrie 4.0 als intelligente Infrastruktur
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Quelle: OFKI 2001
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Industrle 4 O und Arbeitswelt
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Industrie 4.0 fuhrt zu Verdnderungen der Arbeitswell, die nur
gesamtgesellschaftlich zu 16sen sind (z.B. Ausbildung als ,,/ebens/anges Lernen “).
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Komplexe Mobilitatsnetze als
intelligente Infrastrukturen

acatech Studie: Cyberphysical Systems 2012, 33
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Komplexe Gesundheitszentren als
soziotechnische Systeme

£S5
DL )
/ i
Patle ten m

Medizinische Betreuer

Dienstleister

acatech Studie: Cyberphysical Systems 2012, 42
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Risiken intelligenter Infrastrukturen

Demonstration E-Health Smart Mobility

acatech Studie: Cyberphysical Systems 2012, 118
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Architektur intelligenter
Infrastrukturen

Integrierte Kunden-
und Nutzungsprozesse

Nutzersichtbare Interoperabilitat

Dienstintegration
entsprechend Nutzungsbedarf

Semantische Interoperabilitat

Domaénenspezifische Architekturen
und Plattformen

Technische Interoperabilitat

CPS Middleware, Plattform, Kommunikationsinfrastruktur mit grundlegenden Diensten

acatech (Ed.): Cyberphysical Systems 2011, 20 (Fig.3)
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Intelligente Infrastrukturen erfordern integrierte

INTERDISZIPLINARES ENGINEERING

Ausbildung in Technik- und Humanwissenschaften !
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INTEGRIERTE MODELLE UND ARCHITEKTUREN

acatech Studie: Cyberphysical Systems 2012, 169

o




Munich Center for Technology in Society Technische Universitat Miinchen

3. Wie meistern wir Big Data in
intelligenten Infrastrukturen ?
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Big Data in intelligenten Infrastrukturen

Wachsende Datenvielfalt und Komplexitat
ERP = Entropie-Resource Planning (Unternehmensressourcenplanung)
CRM = Costumer Relationship Management (Kundenbeziehungsmanagement)

Megabyte

G|gabyt

€S

Sensoren (RFID)

Mobiles Netz BIG DATA
Klickstrome //7
"
Web Logs WEB
Angebote
’ ﬁ A/B Test
\ Y Dynamische Preise
Netzwerke
Suchmarkt

ERP

Kaufdetails

Zahlungsangaben

etc.

Verhaltensspuren

Nutzererzeugte Inhalte
Soziale Interaktionen
Raum- & GPS Koordinater
Demographie
Geschaftsdaten

HD Video, Audio, Bilder
Sprechtext

Produkt- & Service Logs
SMS / MMS

Wachsende Datenvielfalt & Komplexitat
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Exponentielles Wachstum der Big Data Welt

Datenmenge (volume)

Anzahl von Datensatzen und Files

Yottabytes

Zettabytes

Exabytes

Petabytes
Terabytes

Datengenerierung in hoher
Geschwindigkeit

Ubertragung der konstant erzeugten Daten

Echtzeit
Millisekunden
Sekunden | Minuten | Stunden

Geschwindigkeit (velocity)

Big Data

Datenvielfalt (variety)

Fremddaten (Web etc.)
Firmendaten

unstrukturierte, semistrukturierte,
strukturierte Daten

Prasentationen | Texte | Video | Bilder | Tweets | Blogs
Kommunikation zwischen Maschinen

rkennen von Zusammenhangen,

Bedeutungen, Mustern

Vorhersagemodelle
Data Mining

Text Mining
Bildanalytik | Visualisierung | Realtime

Analytics
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Von “More Moore” zu
“More-than-Moore” Technologien

Moore's Law & More

Funktionelle Diversifikation (More than Moore)

Traditional p Moores Gesetz erreicht in den
Scaling Analog/RF _HV Leistung _ Passives _Sensoren Aktuatoren _Biochips 2020er Jahren die Grenzen
atomarer Skalierung.
Traditionelle
Halbleitertechnologie (CMOS)
wird in der ,,More-than-

130nm Wechselwirken mit Menschen und Umwelt

Non-digital content
System-in-package (SiP)

90nm

65nm

45nm

32nm Informationsverarbeitung MOOl/'e « TEChnOIOgie mlt
o | [ analog/mixed Signals,

Skalierung (More Moore)
[geometrisches und dquivalentes Skalieren]
Grundlage CMOS: CPU, Memory, Logic

, Biochips, und

N MS— Sensortechnologie integriert.
Sl i e

Informationstechnologie zielt dann auf biologisch inspirierte Prozessoren

und Netzwerke der Nanoelectronik mit Sensoren, Aktuatoren, und

Biochips, um intelligente Infrastrukturen zu ermoglichen.
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Von exponentieller Technologie zu exponentiellen Innovationen

Exponential technologies are driving wave after wave of exponential innovation

Unprecedented improvements
in the 3 core digital technologies

Exponential
technology

L

Exponential
innovation

Moving across industries

and blurring boundaries
E & @& =

L =& »
~ e o ‘e

Exponentiell sich beschleunigende Technologien flihren zu exponentiell wachsenden
Firmen der Informationstechnologie (z.B. Google). Sie schlucken klassische Firmen
zur Herstellung physischer Ausristung: z.B. Kameras, Fotographien, Automobile
reduzieren sich auf Apps und Software (und ihre Firmen verschwinden).
Produktivitat ist nicht langer eine lineare Funktion menschlichen Einsatzes. Netze
und Automatisierung flihren zu exponentieller (,,nichtlinearer <) Beschleunigung.
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4. Ethisch-Rechtliche Roadmap
intelligenter Infrastrukturen
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Evolution von Daten und Information

| { P - [ ! {
-10" 0™ 0° 0% 07 0% 405
Seit 108 Jahren entwickelt die Menschheit extrasomatische
Informationsspeicher (z.B. Bibliotheken, Datenbanken, Internet, Roboter,
Cyberphysical Systems), deren /nformationskapazitidt insgesamt die
Informationen in einzelnen Gehirnen weit tiberschritten hat.

Information HIRN+NERVENSYSTEM — In der Evolution entwickelten sich
=l ort /./‘ neue Formen der
10" | ; ; .
_ /'?- v Informationsspeicherung:
Sdugetiere : i i
00 L = . . GENE * genetische Information
. Reptilien .
Bictosin el e neuronale Information
18 |Einzellige Algen / * extrasomatische Information
| Amphibien | Beim Menschen werden ca. 1010 bit
8 , .’ | s genetische Information von ca.
~ Bakterien 14 i .
': : 104 bit neuronale Information
"Urviren" 4 I ) liberragt.
[ t

-
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Koevolution eines globalen Supergehirns

Boérsenmarkt:
Hochfrequenzhandel

Smart City:
Verkehrsmanagement mit
Mobilitdtsdaten

Voraussage von
Epidemien

Personalisierte
edizin

Smart Grids zur
Optimierung der
Elektrizitdtsversorgung

Voraussage menschlichen
Verhaltens (z.B. Precriming)

Industrie 4.0 fiir vernetzte
Industrie
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Ethisch-rechtliche Roadmap der
Technikgestaltung fur intelligente Infrastrukturen

Welche ethisch-rechtlichen Normen sind bei eingebetteten Systemen (z.B.
Fahrerassistenzsysteme ) zu beachten?

Welche ethisch-rechtlichen Fragen stellen sich bei intelligenten Versorgungssystemen (z.B.
Energiesysteme)?

Welche ethisch-rechtlichen Normen sind fiir die Grade der Automatisierung der Arbeitswelt zu
formulieren (z.B. Industrie 4.0 )?

Welche ethisch-rechtlichen Normen sind fiir die Anwendungen intelligenter Infrastrukturen auf
den demographischen Wandel zu beachten?

Welche ethisch-rechtlichen Normen sind fur die digitale Wirde des Menschen im Zeitalter von
Big Data zu fordern?
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intelligenten Infrastrukturen
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Wir brauchen intelligente Infrastrukturen als verlassliche Dienstleistung zur
Bewaltigung zivilisatorischer Komplexitat.

Entscheidend ist aber auch eine Stirkung der menschlichen Urteilskraft (Governance)
um Zusammenhéange und Folgen unserer Handlungen zu erkennen, damit uns die
intelligenten Infrastrukturen nicht aus dem Ruder laufen.
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