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Das Buch enthilt die Referate und Diskussionen des

3. Berliner Gesprichs ,,Elektronischer Personalausweis — Wirtschaftspolitische
Bedeutung und Anwendungstests*

des MUNCHNER KREIS am 18. Juni 2009

Die vorliegende Produktion ist urheberrechtlich geschiitzt. Alle Rechte vorbehalten. Die
Verwendung der Texte, auch auszugsweise, ist ohne die schriftliche Zustimmung des
Miinchner Kreises urheberrechtswidrig und daher strafbar. Dies gilt insbesondere fiir die
Vervielfiltigung, Ubersetzung oder die Verwendung in elektronischen Systemen.



Vorwort

Der Entwurf des Gesetzes iiber Personalausweise und den elektronischen Identitdtsnachweis
wurde vom Bundestag im Dezember 2008 beschlossen und vom Bundesrat am 13.02.2009
gebilligt. Damit ist der Weg frei fiir die Einfithrung des elektronischen Personalausweises im
Scheckkartenformat ab November 2010. Die Daten, die heute optisch vom Dokument ablesbar
sind, sollen zukiinftig in einem Ausweis-Chip gespeichert werden. Damit wird es moglich
sein, sich im Internet elektronisch auszuweisen — sowohl gegeniiber Behdrden im
E-Government als auch gegeniiber privatwirtschaftlichen Dienstleistungsanbietern,
beispielsweise bei Online-Shopping, Online-Banking oder Online-Auktionen.

Die Bundesregierung wird Anwendungstests fiir den gegenseitigen elektronischen Identitéts-
nachweis mit dem elektronischen Personalausweis bereits vor seiner Einfiihrung im Zeitraum
von Oktober 2009 bis Oktober 2010 durchfiihren. Mit den Tests soll erstmals die Anwendung
des elektronischen Identititsnachweises fiir den Zugang zu E-Business- und E-Government-
Diensten im Internet sowie an Automaten und Offline-Systemen vorbereitet, getestet und
ausgewertet werden. Ziel ist es, eine valide Anzahl attraktiver Einsatzmdglichkeiten fiir den
elektronischen Personalausweis zu schaffen.

Der Miinchner Kreis hat in zwei Berliner Gesprichen im Mirz 2007 und im Mai 2008 die
Diskussion und Meinungsbildung dazu bereits erfolgreich begleitet. Im 3. Berliner Gespréch,
das am 18. Juni 2009 stattgefunden hat, standen nun die Szenarien der Anwendungstests im
Mittelpunkt. Der vorliegende Band enthédlt die Niederschriften der Referate und
Diskussionsbeitrage.

Unser herzlicher Dank gilt den Referenten und Teilnehmern sowie vor allem auch den

Forderern, deren finanzielle Unterstiitzung die Durchfithrung dieser Veranstaltung
ermoglicht hat.

Heinz Thielmann Albrecht Ziemer
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1 Begriifung und Einfiihrung

Prof. Dr. Arnold Picot, Universitdt Miinchen und Miinchner Kreis

Meine sehr verehrten Damen und Herren, ich begriifie Sie ganz herzlich zu dem heutigen
Berliner Gespréach des Miinchner Kreises zum elektronischen Personalausweis. Ich bin sehr
gliicklich und wir alle sind sehr froh, dass dieses Thema eine so grofe und kompetente Runde
an Interessierten und Experten zusammengefiihrt hat und dass wir heute hoffentlich viel lernen
und austauschen konnen. Es ist das 3. Berliner Gesprach des Miinchner Kreises iiber den
elektronischen Personalausweis. Wir haben vor gut zwei Jahren im Mirz 2007 damit
begonnen, im vergangenen Jahr Anfang Mai war das zweite Gesprach und nun Juni dritte
Runde. Bisher haben wir jedes Mal eine Menge dazugelernt, die Entwicklung begleitet,
beobachtet und reflektiert. Jetzt sind wir schon sehr nah an der wirklichen Einflihrung des
elektronischen Personalausweises, die im Herbst 2010 beginnen soll. Wir freuen uns, dass wir
jetzt noch einmal eine Bestandsaufnahme und Perspektive mit Thnen entwickeln konnen.

Ich mochte zu Beginn ganz herzlich den beiden Hauptinitiatoren und Organisatoren dieser
heutigen Zusammenkunft, Herrn Prof. Thielmann und Herrn Prof. Ziemer, danken, die
zusammen mit einem kleinen Vorbereitungsausschuss des Miinchner Kreises diese
Veranstaltung sehr engagiert und griindlich vorbereitet und wesentlich dazu beigetragen
haben, zusammen mit den Kollegen und Freunden beim BMI und BSI, dass diese
Veranstaltung in dieser Form ermdglicht wurde. Es ist eine groBe Freude, die zahlreichen
angemeldeten Teilnehmer begriifen zu konnen. Offensichtlich sind alle gekommen, die sich
angemeldet haben. Auch das ist ein gutes Zeichen. Drauflen im Foyer ist zudem eine
Ausstellung, wo viele erginzende Informationen, Vertiefungen und Anschauungen zu dem
Thema ePA zu erhalten sind.

Der elektronische Personalausweis kann den Beginn einer neuen Infrastruktur fiir
Authentisierung in unserem Land darstellen - hoffentlich auch mit Anschlussfihigkeit in
unseren Nachbarregionen. Ab Herbst ndchsten Jahres geht er in Echtbetrieb. Derzeit beginnen
oder laufen Feldversuche und Tests.

Wir mochten heute erértern, wie der aktuelle Umsetzungsstand eigentlich ist: rechtlich,
technisch, praktisch. Welche Erkenntnisse hinsichtlich Nutzenstiftung und Akzeptanz dieser
neuen Authentifizierungskonzeption liegen vor? Welche offenen Fragen und Hinweise
sind jetzt unbedingt noch zu beachten? Was ist letztlich zu tun, damit diese wichtige Neuerung
im Verbund und Kooperation mit all den vielen Unternechmen, Institutionen, Verbdnden
und Behorden, die hier heute Abend vereint sind und stellvertretend fiir viele andere stehen,
zu einem nachhaltigen und flichendeckenden Erfolg wird? Denn ein flachendeckender
Erfolg ist keineswegs selbstverstdndlich und keineswegs ein Automatismus. Wir miissen
alle daran arbeiten und auch niichtern betrachten, was noch zu verbessern und sinnvoll
zu beeinflussen ist.

Die erste Keynote hat dankenswerterweise Herr Staatssekretdr Dr. Bernhard Beus, der Chief
Information Officer (CIO) der Bundesrepublik Deutschland, iibernommen. Er ist der
Beauftragte der Bundesregierung flir Informationstechnik, und es ist eine ganz besondere
Ehre und Freude, dass Sie, lieber Herr Dr. Beus, heute Abend bei uns sind und die Position
der Bundesregierung zu diesem wichtigen Projekt vorstellen. Herr Dr. Beus hat



Rechtswissenschaften in Marburg, Tiibingen und Miinster studiert, war wissenschaftlicher
Mitarbeiter in der Universitdit und hat dort auch promoviert. Er war dann in der
Finanzverwaltung von NRW tdtig, danach im Bundesministerium des Inneren in
verschiedenen Abteilungen bis zur Position des Abteilungsleiters fiir den 6ffentlichen Dienst.
Er ist dann fiir zwei Jahre Abteilungsleiter im Bundesprisidialamt gewesen, danach
Staatssekretdr im Bundesinnenministerium fiir etwa ein Jahr, um dann als Staatssekretér ins
Bundeskanzleramt zu gehen und dort die Staatsministerin Miiller zu vertreten, wiederum fiir
ca. 1 Jahr, und ist schlielich seit Anfang letzten Jahres, also seit Anfang 2008, Staatssekretér
des Inneren im Bundesinnenministerium und zugleich iibt er die wichtige Funktion, erstmalig
in der Geschichte der Bundesrepublik, des Beauftragten der Bundesregierung fiir
Informationstechnik aus, also des CIO unseres Landes.



2 Keynote

Staatssekretiar Dr. Hans Beus, Bundesministerium des Inneren, Berlin

Sehr geehrter Herr Prof. Picot, meine sehr geehrten Damen und Herren, ich bedanke mich sehr
herzlich fiir die freundliche BegriiBung und auch fiir die Einladung. Ich denke gern zuriick an
die erste Veranstaltung des Miinchner Kreises zu dem Thema, als wir noch am Anfang
standen. Ich habe das Treffen aber damals schon als sehr ermutigend fiir uns empfunden. Sie
werden verstehen, dass wir die Hoffnung haben, heute einen dhnlichen Effekt zu erleben. Wir
sind ja im Augenblick schon ein ganzes Stiick weiter. Ich will am Anfang sagen: Der
elektronische Personalausweis ist fiir uns das wichtigste Strukturprojekt, das wir haben. Es ist
vom Umfang her das groBte, von der Zahl der Betroffenen und von dem, was wir auch in der
Wirkung vorhaben. Deshalb ist es selbstverstindlich, dass meine Kollegen und ich heute hier
prasent sind und das Unsrige tun, damit wir mit dem Projekt ein Stiick weiter kommen und
auch Thre Unterstiitzung, die wir hoffentlich schon haben, noch verstirken konnen. Wir
hoffen, Fragen zu beantworten und insgesamt einen guten Beitrag zu leisten.

Wir wissen alle, dass wir mit diesem Projekt Neuland betreten. Einen Personalausweis, der
biometrische Merkmale beinhaltet, wie ihn die EU, aber auch andere Organisationen fordern
und der zugleich fiir das E-Government einsetzbar ist, haben wir bisher nicht. Wir ergénzen in
diesem Ausweisdokument die Reisefunktion um eine Moglichkeit zur Abwicklung von
Geschéftsprozessen in der elektronischen Welt. Es geht also nicht nur wie bisher um ein
staatliches Dokument, das wir zur Verfiigung gestellt haben, sondern es geht um ein Produkt,
das wir an den Markt bringen miissen. Deshalb miissen wir uns zum ersten Mal Gedanken
iiber Vermarktung machen. Das ist ein wesentlicher Punkt des heutigen Abends, den wir mit
Thnen zusammen besprechen wollen. Dass wir da dem Grunde nach auf einem guten Weg
sind, zeigt Thre Anwesenheit.

Als wir vor einem Jahr iiber den Anwendungstest gesprochen haben, hatten wir nicht mit
einem solch groBen Interesse gerechnet. Wir hatten auch urspriinglich vor, eine wesentlich
kleinere Zahl an Partnern im Anwendungstest zu férdern. Zehn Partner hatten wir vorgesehen.
Dann haben wir aber auf unsere Ausschreibung hin um die 100 Bewerbungen bekommen.
Darauthin haben wir uns entschlossen, die Zahl derjenigen, die wir in diesem engeren Kreis
der Anwendungstest gemeinsam betreuen wollen, auf 30 zu erweitern. Ich freue mich, dass
wir viele von den Ausgesuchten heute Abend hier begriiflien konnen und danke Thnen, dass Sie
sich bereit erkldren, mit uns gemeinsam diesen Weg zu gehen und aus dem Personalausweis
ein attraktives Angebot fiir die Biirgerinnen und Biirger zu machen.

Meine Damen und Herren, wir wollen mit diesem Personalausweis auch eine Vorreiterrolle in
Europa einnehmen, eine Vorreiterrolle im Bereich der Informationstechnologie. Deshalb
haben wir das Gesetzgebungsverfahren im Jahr 2008 eingeleitet und haben es im Februar
diesen Jahres abgeschlossen. Jetzt haben wir die gesetzlichen Grundlagen.

Wir wissen alle, dass wir mit dem elektronischen Personalausweis nicht nur ein Papier
anbieten sondern ein Hightech-Produkt, das neue Anspriiche und Herausforderungen an uns
alle stellt, was das Management, Sperrungsmoglichkeiten, die Form der Datenspeicherung und
Dateniibermittlung sowie die Fragen zum Schutz und zur Sicherheit personenbezogener
Daten betrifft. Deshalb ist es gut, dass wir all diese Aspekte intensiv in Anwendungstests
vorbereiten. Um es deutlich zu sagen: Wir kénnen uns da keinen Fehler erlauben. Wenn wir
am 1. November 2010 mit der Ausgabe des neuen Ausweises beginnen, muss das reibungslos



funktionieren. Wir haben nur einen Schuss und der muss zum Erfolg fithren. Deshalb nutzen
wir diese relativ lange Vorbereitungszeit — die richtig und erforderlich ist — und die
umfangreichen Anwendungstests, um das ermdglichen zu konnen.

Jeder Biirger in Deutschland hat heute einen Personalausweis und weill, was er damit tun
kann, wo er ihn einsetzen kann. Er weil} auch, dass er ihn nicht nur im 6ffentlichen Raum
gegeniiber der Polizei oder bei Grenziibertritten einsetzt, sondern auch im privaten Bereich.
Ich weifl das insbesondere von Jugendlichen, die stolz sind, wenn sie ihren ersten
Personalausweis bekommen und dann in Discos gehen kdnnen, die ihnen bisher versperrt
waren. Da merkt man erst, was so ein Ausweis auf einmal fiir eine Bedeutung hat, wenn man
ihn mit sich hat und beweisen kann, dass man 16 oder 18 ist und irgendwo reinkommt, wo
man bisher nicht reinkam.

Identititsnachweis mit dem Ausweis ist also etwas Ubliches, aber bisher nicht in diesem
elektronischen Medium, das wir haben. Bisher ist auch gegenseitige Authentisierung, zwar
nicht so formal wie wir es jetzt machen werden, aber natiirlich selbstverstindlich. Ich kenne
meinen Geschiftspartner, wenn ich ihm meinen Ausweis vorlege. Ich sehe ihn vor mir. Ich
habe moglicherweise Erkundigungen {iber ihn eingezogen. Dieses Modell hat sich aber bisher
nicht auf das elektronische Medium, z. B. auf elektronische Eink&ufe, so libertragen konnen,
wie wir uns das vorstellen.

Es wird in Deutschland in groBem Mafe elektronisch eingekauft. Nach einer Zahl des
BITKOM haben im vergangenen Jahr 42 Prozent der Bundesbiirger im Internet eingekautft.
Das ist eine sehr imposante Zahl, die sicher weiter steigen wird. Damit ist der Online-Einkauf
bei uns viel populdrer als in vielen anderen Lindern. Die Geschéftsprozesse haben sich
entsprechend verdndert. Aber wir haben eben noch keine vertrauenswiirdige Authentisierung
in dem Bereich. Ich glaube, die Biirgerinnen und Biirger haben einen Anspruch darauf, dass
wir Thnen eine Moglichkeit der Authentisierung zur Verfligung stellen. Und auch einen
Anspruch, dass sich der Geschiftspartner, mit dem sie zu tun haben, authentisiert. Das miissen
wir immer wieder betonen. Es ist ein gegenseitiges Modell. Bevor sich der Biirger durch
seinen Ausweis authentisiert muss sein Geschéftspartner ein Zertifikat erworben haben, das
ihn in die Lage versetzt, diese Authentisierung entgegen zu nehmen. So wird gegenseitiges
Vertrauen gebildet..

Wir wissen und haben gelernt — auch aus anderen Projekten, die wir betrieben haben — dass
sich solch eine Technologie nicht von allein umsetzt. Wir hatten frilher einmal die
Vorstellung, wenn wir ein Produkt online anbieten, wird sich das von alleine am Markt
durchsetzen. Das ist leider nicht der Fall, sondern wir wissen, dass wir uns darum kiimmern
miissen, dass wir es den Nutzern erkléren miissen, dass wir wirklich Marketing betreiben
miissen. Ich denke, dass wir eine sehr gute Chance, aber auch eine besondere Aufgabe haben.
Wir haben eine sehr gute Chance dadurch, dass jeder Bundesbiirger einen Ausweis haben
muss. Das heilit, spitestens in zehn Jahren wird jeder eine Karte haben, die das neue Format
hat, die die neuen Mdglichkeiten hat und die die Mdglichkeit bietet, sich damit im Netz
authentisieren zu kdnnen.

Die Ausweiskarte wird sich relativ schnell verbreiten und wir wollen viel dafiir tun, dass es
noch schneller geht, als in dem Rhythmus des Ersatzes der bisherigen Ausweise in zehn
Jahren. Die besondere Aufgabe liegt darin, dass die Authentisierungsfunktion nicht zwingend
vorgeschrieben, sondern optional ist. Ich halte das nach wie vor fiir eine richtige und gute
Entscheidung, weil sie nicht den Eindruck beim Biirger erweckt, dass wir hier irgendetwas mit
Zwang erreichen wollen. Sondern wir machen ein Angebot und miissen deshalb dafiir werben



10

und iiberzeugen, dass es ein gutes Angebot ist, so dass die Biirgerinnen und Biirger es auch
annehmen. Das stirkste Argument sind gute Anwendungen. Deshalb sind die
Anwendungstests, die in Anwendungen iibergehen werden, fiir uns so wichtig. Wenn wir 30
gute Anwendungen haben — moglicherweise ist der Kreis zum Zeitpunkt der Einfithrung noch
etwas grofer — wird das ein starkes Argument sein, nicht nur den neuen Ausweis zu haben,
sondern auch die Option fiir die Authentisierungsfunktion wahrzunehmen. Wir haben zugleich
die gute Moglichkeit, dass die Biirgerinnen und Biirger bei der Ausgabe des Ausweises
beraten werden. Das soll nicht anonym passieren. Wenn ein Antrag auf einen neuen Ausweis
gestellt wird, dann muss die Entscheidung, ob die Funktion des elektronischen
Identitdtsnachweises freigeschaltet wird oder nicht, erst beim Abholen des Ausweises
getroffen werden. Das heiflt, zwischen der Antragstellung und der Entscheidung liegt noch
einmal eine Zeitspanne. In dieser Zeitspanne haben wir die Moglichkeit, in personlichen
Gespriachen zu informieren. Und spéter, wenn der Ausweis abgeholt wird, kdnnen wir
vielleicht noch die eine oder andere Frage beantworten. Auch da miissen wir uns anstrengen,
diese Chance miissen wir nutzen.

Die Vielzahl der Anwendungsmoglichkeiten brauche ich sicher nicht im Einzelnen zu
erldutern. Sie wissen alle, woran es heute fehlt und was wir tun miissen. Wichtig ist, dass wir
iiber den offentlichen Bereich hinaus Anwendungen bekommen. Fiir uns steht natiirlich E-
Government im Vordergrund. Wir wissen aber auch, dass der Biirger nicht stindig mit
Behorden und Verwaltungen zu tun hat. Das ist manchmal in bestimmten Lebenssituationen
gehduft der Fall. Aber wenn man nicht gerade umzieht und im Wohnort bleibt, passiert das
relativ selten. Das allein wird nicht ausreichen. Wir brauchen Anwendungen, die fiir das
tagliche Leben geschaffen sind, die man vielleicht nicht jeden Tag, aber zumindest jede
Woche einsetzt, um deutlich zu machen, dass der elektronische Personalausweis ein gutes
Instrument ist. Wir setzen dabei besonders auf die Anwendungen, die Sie hier reprisentieren,
die uns im Alltag viel hdufiger begegnen. Deshalb ist uns die Auswahl der Partner auch
wichtig. Wir haben sie so gestaltet, dass der 6ffentlich Bereich nicht dominiert, sondern dass
ganz klar ist, dass wir vor allem den geschéftlichen Bereich brauchen, um Erfolg zu haben.

Letztlich wird es darum gehen, dass wir dem Biirger die Mehrwerte deutlich machen, die er
mit der Karte erwirbt. Die Mehrwerte an Sicherheit, die Mehrwerte an Datenschutz, die sie
gegeniiber dem herkdmmlichen Ausweis hat. Der Biirger kann entscheiden, welche Daten er
preisgibt. Er muss nicht, wie heute, den gesamten Inhalt seines Ausweises prisentieren,
sondern er kann im Einzelnen differenzieren, was fiir das Geschift, das er abschlie3en will,
fiir den Dienst, den er in Anspruch nehmen will, erforderlich ist. Ob es der Name ist, ob es das
Geburtsdatum, das Alter ist oder, ob es die Anschrift sein muss. Das miissen wir den Biirgern
aber alles erkldren und nahe bringen. Das ist etwas Neues fiir sie, das erklért sich nicht
von allein.

Je ndher der Termin der Einfiihrung riickt, werden wir im Laufe des Prozesses auch noch
einmal Gegenwind bekommen. Es werden Datenschutzdiskussionen auf uns zukommen und
Diskussionen vielerlei Art. Darauf sollten wir vorbereitet sein. Das wird nicht ohne 6ffentliche
Begleitung iiber die Biihne gehen. Wir haben die Erfahrung aus vielerlei anderen Projekten. In
der Gesetzgebungsphase wird intensiv im Parlament und anderen Kreisen diskutiert werden.
Dann aber, wenn es wirklich an den Start geht, wenn es 6ffentlich wird und alle betrifft, dann
wird es noch einmal eine Diskussion geben. Alle Fragen, die wir sozusagen im
parlamentarischen Verfahren und mit Thnen schon diskutiert haben, werden dann die
Offentlichkeit beschiftigen. Hier brauchen wir die Unterstiitzung aller, die sich damit
befassen, um diese Diskussionen gut bestreiten zu konnen.
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Die vielen komplexen technischen Vorgidnge im Hintergrund der Transaktionen mit dem
elektronischen Personalausweis kennen die Biirgerinnen und Biirger nicht. Sie miissen auch
nicht unbedingt verstehen, welcher technische Aufwand betrieben wird mit kryptografischen
Verfahren, mit Sperrlisten, wie wir die Schnittstellen definieren und vieles andere. Der Erfolg
wird aber davon abhingen, wie gut es letztlich funktioniert. Das ist die Aufgabe, die uns
gestellt ist: ein reibungsloses Funktionieren sicherzustellen. Denn nur wenn alles stdrungsfrei
funktioniert, wird es wirklich akzeptiert werden und auch eine hohe Verbreitung finden.
Wir haben die Moglichkeit erdffnet, dass jeder auch vorzeitig seinen Ausweis eintauschen
kann und nicht die zehnjéhrige Frist abwarten muss. Das wird relativ schnell zu
grolen Benutzerzahlen fiihren, die fiir Sie, unsere Partner aus der Wirtschaft, besonders
interessant sind.

Ich glaube, es ist und bleibt ein komplexer Prozess, der noch viel Arbeit erfordert. Diese
Arbeit wollen wir mit Thnen gemeinsam leisten. Hilfreich sind nicht zuletzt auch die Mittel,
die uns das Konjunkturprogramm zur Verfiigung stellt. Der Haushaltausschuss hat gestern die
letzten 200 Millionen Euro entsperrt, so dass wir jetzt liber die gesamte Summe von 500
Millionen fiir den IT-Teil des Programms verfligen konnen. Wir sind damit in der Lage,
unterstiitzend tatig zu werden. Wie Sie wissen, gibt es bei uns das Projekt, mit dem wir ein so
genanntes Sicherheitskit zur Verfiigung stellen wollen: ein Lesegerdt und die dazugehdrige
Software. Auch da sind wir natiirlich interessiert, dass sich der eine oder andere Partner
entschlieen kann, etwas zu solch einem Sicherheitskit beizutragen. Das ist eine wesentliche
Starthilfe, wenn wir eine Art Einfithrungsangebot machen kdnnen. Ein Einfiihrungsangebot
fiir diejenigen, die sich schnell entschlieBen konnen Wer zu den ersten neuen
Ausweisinhabern gehort, hat eine gute Chance, dass wir ihm die Hard- und Software, die er
bendtigt, gegen eine ganz geringe Gebiihr letztlich schenken. Je grofer die Summe ist, iiber
die wir verfiigen, desto mehr werden kommen. Wir erleben gerade bei der Abwrackpramie, zu
welchen Leistungen die Deutschen im Stande sind, wenn sie den Eindruck haben, dass es
etwas umsonst gibt. Das sollten wir uns auch hier zunutze machen. Was braucht man? Man
braucht ein Lesegerit, das in den Rechner integriert ist und die entsprechende Software. Wenn
man dazu einen Schub beim Start geben kann, ist das gut. Wir wollen einen erheblichen
Beitrag leisten, aber mehr wire natiirlich noch besser.

Ich glaube, wir haben gute Bedingungen fiir das, was wir vorhaben. Aber wir sind natiirlich
noch lange nicht am Ziel. Wir beginnen jetzt mit den Tests und mit der Umsetzung in die
Praxis. Da wird es Schwierigkeiten und Probleme geben, das ist vollig klar. Das ist bei so
einem komplexen, groflen Projekt nicht anders zu erwarten. Aber wir werden in der Lage sein,
das gemeinsam zu meistern. Wir sind alle gewohnt, ziigig zu arbeiten und konnen mit
Schwung an die Sache herangehen. Wir konnen es bis zum Herbst nichsten Jahres schaffen.
Ich bedanke mich noch einmal fiir die Gelegenheit, dass wir das Thema heute Abend in vielen
Facetten diskutieren. Ich bin mir sicher, dass wir am Ende des Abends den Weg, der vor uns
liegt, ein Stiick klarer sehen.
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3 Gesamtwirtschaftliches Potenzial und (wirtschafts-)politische Aktualitit

Prof. Dr. Helmut Krcmar, Technische Universitdt Miinchen

Gesamtwirtschaftliches Potenzial und wirtschaftspolitische Aktualitdt hat mir Herr Ziemer als
Titel vorgeschlagen. Ich habe bei seiner Autoritit nicht gewagt zu widersprechen und
Zauberlehrlinge losgeschickt, alles genau zu berechnen. Wir haben uns gequilt, um
herauszufinden, wie sich das Bruttosozialprodukt in den nichsten 48 Jahren verandern wiirde.
Dann bekam ich einen Schock als ich auf meinen Personalausweis gesehen habe. Lieber Herr
Schallbruch, was mich wirklich wurmt, ist, dass der vor dem 1.11. 2010 zu erneuern ist und
ich seitdem iiber eine Moglichkeit sinne, keine zusitzlichen Kosten zu verursachen, indem
ich den neuen altmodischen Perso moglicherweise am 2.11. verlieren und dann einen neuen
ePA benétige.

Bei diesen Vorbereitungen ist sehr deutlich geworden, dass wir eigentlich der klassischen
Formel W=ExDxN nachgehen, also Wert ist gleich Entwicklung mal Deployment mal Nutzen.
Nutzen kommt von Nutzung. Wenn man die drei Dinge, Entwicklung von technischen
Innovationen, Anrollen oder Deployment von technischen Innovationen und Nutzung von
technischen Innovationen multiplikativ miteinander verkniipft, wird deutlich, dass, wenn
beispielsweise N oder Nutzung gleich null wire, wir soviel entwickeln und ausrollen kénnen
wie wir wollten, es wird nichts bringen. Ich erspare Ihnen die numerischen Ubungen, was
passiert wenn Sie 0,8 x 0,8 x 0,8 ausmultiplizieren. Ich erspare Thnen auch die akademische
Ubung, dass es eigentlich 6 Kriteriengruppen sind.

Der neue Personalausweis vereint den herkémmlichen Ausweis und
elektronische Funktionen

Kleineres Format Elektronische Funktionen

Immer (verpflichtend):
ST 12200013 | m digitales Lichtbild
£e5. CABLER (nur fir Polizei und Grenzkontrolle)

A e mwewes— | Auf Wunsch, ohne zusitzliche Gebiihr:

T u Internetausweis (Name, Anschrift,
e 000001 Geburtstag, Geburtsort, Ablaufdatum)

31.10.2010
T ———— ® 2 Fingerabdriicke

Airdeaomn (nur fiir Polizei und Grenzkontrolle)
Ab 1. November 2010 B S

Ausweis in Scheckkartengrife
{(Muster Testhkarte 2008)

Bild 1
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Wir haben also erkannt, dass die Uberlegung, welchen Wert das gesamtwirtschaftliche
Potenzial dieses Vorhaben hat, ganz entscheidend davon abhéngt, dass es nicht nur entwickelt
ist und ausgerollt werden kann, sondern dass es auch genutzt wird. Herr Staatssekretdr Beus
hat mehrfach angesprochen, dass das moglicherweise eine gewisse Herausforderung ist, dass
es — und das sieht man auf Bild 1 —, einige verpflichtende Funktionen und dann auf Wunsch
ohne zusitzliche Gebiihren oder auch mit Zusatzkosten weitere Funktionen gibt. Damit
entsteht ein Vermarktungsproblem. Es ist schon, dass man Wahlmdéglichkeiten hat. Aber
wenn man Wahlmoglichkeiten hat, kann man sich fiir oder gegen etwas entscheiden. Es gibt
Thnen groBe, individuell wahrgenommene Freiheit. Es kann auch sein, dass, warum auch
immer, man sich gegen alles Mogliche entscheidet, was spannend wire und die Ziele des
Vorhabens dann moglicherweise nicht erreicht werden. Wir wollen also zunéchst einmal
schauen, was die Ziele sind.

Technische Universitét Miinchen TI.ITI

Primare Ziele der Einfihrung des ePAs

» Erhalt des bestehenden hohen Sicherheitsstandards des Dokuments

* Vermeidung von Missbrauch echter Personalausweise i.V.m.
Verbesserung der Sicherheit des Personalausweises als
Reisedokument im Schengen-Raum und weiteren Staaten durch
zusétzliche elektronische Funktionen

» Garantie fiir ein hohes Sicherheitsniveau in der elektronischen Welt

» Wirtschaft und Verwaltung durch die Identitatsinfrastruktur des
elektronischen Personalausweises modernisieren

* Den elektronischen Personalausweis als Komponente einer EU-weit
harmonisierten Online-Authentisierung etablieren

Quelle: Entwurf eines Gesetzes tber und den d is sowie zur Anderung weiterer Vorschriften, 2008.

_ ) |
3 © Prof. Dr. H. Krcmar e

Bild 2

Ziel ist, dass moglichst viele Personen moglichst schnell dieses Instrument nutzen, um danach
das Potenzial tatsdchlich auszunutzen (Bild 2). Wir haben schon gehort, dass es
moglicherweise nicht ausreicht, das nur damit zu begriinden, dass man ja Kontakt mit der
Verwaltung und dem eGovernment hitte, sondern sich {iiberlegen muss, wie dieser
Innovationsprozess auch in der Wirtschaft aussieht. Ich will die verbleibende Zeit dazu
nutzen, die Frage zu beantworten, ob die Einfilhrung einer derartigen Innovation einfach
Schalterumlegen ist und es dann iiberall funktioniert oder ob es sich hier um einen Baum
handelt, der zu gieen wire oder gar ein Pflanzchen, das vorsichtig zu hegen wire (Bild 3).
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Einfihrung?

Bild 3

Das Interesse an der Veranstaltung zeigt deutlich, dass sehr viele dariiber nachdenken, ob in
ihrem individuellen Garten Nutzen daraus zu ziehen ist, wenn sie sich dieses Verfahrens
bedienen. Gleichzeitig sind aber Nutzung und Nutzen durchaus unterschiedlich verteilt.

Technische Universitat Minchen TI.ITI

Innovation (nach Rogers)

versteht sich als Idee, Praxis oder Objekt, die vom Adopter
(Individuum oder Gruppe) als neu empfunden wird

hnische | " > 0 .
erzeugt Softwaredimension
Hardwaredimension

Technische Unsicherheit
Unsicherheit Finanzielle Unsicherheit

Soziale Unsicherheit

reduziert I lstérkt Bedarf nach
technologiebezogen
6 © Prof. Dr. H. Kremar [t IE
Bild 4

Eine derartige technische Innovation hat Software- und Hardwaredimensionen (Bild 4). Dies
war in der Ausstellung sehr schon zu besichtigen, wo man Lesegerdte und Softwareteile
betrachten konnte. Diese technische Innovation erzeugt aber aus der Perspektive der Nutzer
zundchst einmal Unsicherheiten, ndmlich iiber die Frage, ob sie auch so funktioniert wie
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versprochen, oder wie teuer sie eigentlich ist. Vielleicht wird da noch einmal eine Gebiihr fiir
die Nutzung des Lesegerdtes erhoben, im Nachhinein irgendwo. Wer weif3? Und eine soziale
Unsicherheit, ob man sich in das soziale Abseits dadurch begibt, dass man so ein Lesegerét
hat. Sie erinnern sich an Zeiten, als die Gerite, die Sie heute permanent an das Ohr halten,
noch nicht {iblich waren. Dann hat man sie permanent gezeigt. Jetzt sind sie {iblich. Diese
Unsicherheit stirkt den Bedarf nach Information, die diese Unsicherheit etwas reduzieren
helfen. Es wurde schon darauf hingewiesen, dass das natiirlich auch davon abhéngt, fiir wen
es jetzt neu ist. Die Parlamentarier haben das Thema ePA jetzt einmal durchdiskutiert auf der
Theorieebene, aber die Biirger noch nicht. Ich habe meinen leichten Schock in meinem
eigenen Meldeamt gehabt. Ich habe dort gefragt, wie weit sie sich auf die Moglichkeiten des
neuen elektronischen Personalausweises vorbereiten. Die Antwort kann man mit einem
gepflegten ,,Weil} nicht “ zusammenfassen.

Technische Universitét Miinchen TI.ITI

Eigenschaften von Innovationen

Innovationseigenschaften (wahrgenommen von potenziellen Adoptern)
beeinflussen die Adoption und die Geschwindigkeit der Adoption

a®e
& ®

Quelle: Rogers (1995) in Klein, A.: Adoption von Electronic Meeting Systems (2003), S. 225.

P———
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Bild 5

Das heiflt, wenn wir uns fragen, wo denn Technologie bezogene aber auch nutzungsbezogene
Informationen herkommen sollen, wird das die ganz entscheidende Frage sein (Bild 5). Die
Diffusionsgeschwindigkeit, hingt davon ab, ob und wie wir den Nutzern, also z.B. den
Biirgern den relativen Vorteil verdeutlichen kdnnen. Das erscheint relativ einfach, weil sie
den ePA auf Dauer ja niitzen miissen. Entscheidend in der Nutzenwahrnehmung ist, kann ich
einem anderen sagen: zeigt mir mal, wie das funktioniert. Ich muss Umsetzungen haben, wo
man das Neue ausprobieren kann, um dann zu entscheiden, es gut zu finden oder eben nicht.

Das andere ist das Thema Kompatibilitit. Passt das zu den Gerédten, die wir schon haben? Ich
wiirde zu bezweifeln wagen, ob man mit irgendeiner Begriindung sagen kann: Sie miissen sich
schon einen neuen Laptop oder Rechner kaufen, wenn Sie das Gerit nutzen wollen. Das muss
kleinteiliger sein. Es muss auch beobachtbar sein, man muss dariiber reden kénnen. Und es
darf nicht zu komplex sein von der Einrichtung her.
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Interdependenzen zwischen den Adoptern
und kritische Masse: Nutzen

»  Betrachtung der Perspektive der Perspektive des Nutzens sowie
des sozialen Lernens

. Nutzen und kritische Masse:

- Mit jedem zusétzlichen Adopter steigt der Nutzen eines Netzwerks
fiir die restlichen Adopter (Bsp. E-Mail)

- Nutzen der friihen Ubernehmer ist geringer, so dass spéte
Ubernehmer von der Adoption der friihen Ubernehmer stérker
profitieren

- Verteilung von Aufwand und Nutzen einer Innovation oftmals
unterschiedlich
= deshalb ist es wichtig Nutzungsanreize zu schaffen

[P —
8 © Prof. Dr. H. Kremar - | =

Bild 6

Denn es geht darum die ,kritische Masse™ zu erreichen (Bild 6). Mit jedem zusitzlichen
Adaptor steigt dieser Wert des Netzwerkes, weil dann alle anderen Firmen sehen, dass man
da hineininvestieren kann. Deswegen ist es ganz wichtig, Nutzungsanreize zu schaffen.
100 Nutzungsanreize sind ja schon einmal geschaffen.

Technische Universitét Miinchen TI-ITI

Erreichen einer kritischen Masse

Das Erreichen einer kritischen Masse ist notwendig, um den
Nutzen von IS zu rechtfertigen sowie die Nutzung und das
Ausmal dieser Nutzung sicherzustellen

% Kritische Masse an Benutzern:

Erreichen einer ausreichenden Anzahl an Benutzern, denen
die Einfiihrung der IS einen relativen Vorteil bringt und somit Nutzen
stiftet

% Kritische Masse an Funktionalitaten:

Erreichen einer ausreichenden Anzahl an Funktionalitédten

zur Unterstiitzung des Arbeitsablaufs der Benutzer
% Kritische Masse an Informationen:
Bereitstellung einer ausreichenden Anzahl an Informationen,

damit der Nutzen des IS verdeutlicht wird und die aktive Nutzung
férdert

[P——
9 © Prof. Dr. H. Krcmar K el =

Bild 7
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Das Thema ,kritische Masse ist in dreierlei Hinsicht wichtig (Bild 7). Einerseits kritische
Masse an Benutzern, weil es sich sonst fir den Bereitsteller der Infrastruktur nicht lohnt, die
Verfahren umzustellen und die entsprechenden Adaptoren herzustellen. Eine kritische Masse
an Funktionalititen, so dass es in den Arbeitsablauf hineinpasst und diesen tatséchlich
verbessert. Aber auch eine kritische Masse an Informationen, die deutlich macht, dass es nicht
nur ein Beispiel gibt.

Es ist schon, wenn 42% der im Netz Befindlichen im Internet einkaufen. Aber was machen
wir mit den verbleibenden 58%, fiir die der Nutzen der Authentifizierung beim Online-
Einkaufen keinen Nutzen verspricht. Damit hétten wir ganz schnell schon einmal die Zahl der
Nutzer reduziert. Sie sehen, warum ich mich absichtlich um diese Berechnung einer
Gesamtproduktivititssteigerung gedriickt habe, denn die Implementierungseigenschaften der
Innovation, die wir jetzt kennen, sind zum einen zu kommunizieren, es ist zum anderen aber
auch zu liberlegen, wie man sie individualisieren kann.

Technische Universitét Miinchen m
Einfihrungseigenschaften, Strategien und
Innovationsreaktionen
et . i
| Implementicrungs- - Implementierungs- Inan orvation- |
eigenschafien P:Lr.lbegiln ) S reakiions-
der lanovation enticheidune
Eigengchafien Sirategien Beaktiombasdbrrite
» Ubertragbarksit » Ntropartizpation = Rickhaltiose Alzeptae bis
Vorbereitung = Pithrung Ablehesng and Sabotage
Kommumnirierbarkoei + Jegemmeitige Anpassureg
+ Implementicrengskomplexii wiom Technobogic und
Span O fpination
i
b a;:::l-mmq —— slarker Einfluss
Individualisiermg ——— schwacher Einfluss
Quelle: In Anlehnung an Leonard-Barton (1988), S. 607, in: Kiein, A.: Adoption von Electronic Meeting Systems (2003), S. 243.
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Bild 8

Aus dem Gesagten folgen bestimmte Implementierungsstrategien (Bild 8). Dabei ist die
spannende Frage: wie kann ich den Nutzer partizipieren lassen, dass sie selber entdecken, wie
sie den tatsdchlichen Nutzen schaffen konnen? Es ist also erforderlich, die Testbeispiele genau
zu betrachten. Die Reaktionsbandbreite, mit der man sich beschéftigen muss, wird die
riickhaltlose Akzeptanz sein bis zur Ablehnung und Sabotage, bei der man sagt: Natiirlich
nehme ich das, aber ich will nachher nur die Pressemitteilung schreiben kdnnen, dass es nicht
geht. Das darf einen relativ wenig tiberraschen, denn es ist die zu erwartende Bandbreite an
Reaktionen.
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Technische Universitat Miinchen TI.ITI

Identifikation der Rollenverteilung

Fachleute  Benutzer
Implementierer Stakeholder

I
ﬁﬂ%

Promotoren Opponenten

Mitldufer

[P —
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Bild 9

Wir haben in Bild 9 aber nicht nur einen Biirger zu beachten sondern auch viele
unterschiedliche Beteiligte: Implementierer und Fachleute, die das Vorhaben verstehen;
Benutzer, die nutzen, aber nicht verstehen wollen; Stakeholder, die schon immer ein ganz
anderes Thema damit verfolgen wollten; solche, die es férdern; solche, die mitlaufen; solche,
die etwas dagegen haben.

Technische Universitat Minchen TI.ITI

Kosten (Zusammenfassung)

Kosten (ePA)
Investitionskosten fiir Entwicklung und Integration der Einmalig (2009 bis 2011)
erforderlichen Fachanwendungen
laufende Kosten fiir den Betrieb der Anwendungen Pro Jahr (ab 2010) 240 000 Euro
Aufbau und Betrieb der erforderlichen Server und Einmalig (2009 bis 2011)
Netze
Laufende Kosten fiir den Betrieb der erforderlichen Pro Jahr (ab 2012) 795 000 Euro
Server und Netze
2Zusétzliche Personalbedarf insgesamt 33,5 Sellen

- Investitions- und Betriebskosten fiir das zentrale IT-System (2009 bis 2011) ca. 6,2 Mio. Euro

- Ab 2012 betragen die laufenden Kosten (ohne Personal) ca. 1 Mio. Euro
Quelle: Entwurf eines Gesetzes iiber und den a sowie zur Anderung weiterer Vorschriften, 2008.
13 © Prof. Dr. H. Kremar el —

Lt N =]

Bild 10
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Was sind nun die wirtschaftlichen Zahlen (Bild 10)? Arnold Picot hat freundlich darauf
hingewiesen, dass ich eigentlich Wirtschaftswissenschaftler sei. Ich gehore aber zu denen, die
sagen, dass sie bei jeder Kostenrechnung nur eines ganz sicher wissen: die Zahl, die
rauskommt, ist falsch. Die spannende Frage ist, wie falsch diese Zahl ist. Wie ist die
Verteilung, um diese Zahl herum? Wenn Sie in den Begriindungen des Gesetzes nachschauen,
dann finden Sie eine ganze Menge ausgearbeiteter Zahlen, die sagen, dass es so 6,2 Millionen
Euro kosten wird und danach 1 Million Euro fiir den Betrieb. Das ist schon einmal trostlich;
es wiirde uns nicht in den Bankrott treiben.

Technische Universitét Minchen TI.ITI

Biirokratiekosten

Bundesrechtlich werden fir die
Wirtschaft insgesamt drei neue )
Informationspflichten eingeftihrt === Belastung von 5,94 Mio. Euro

Gleichzeitig wird mit diesem Gesetz
ermdglicht, den elektronischen .
Personalausweis zur Identifizierung Entlastung von 129,23 Mio. Euro
nach dem Geldwaschegesetz (GWG)
einzusetzen. Dazu werden drei
Informationspflichten geéndert.

Das Gesetz fiihrt zu einer Biirokratiekostenentlastung fiir die Wirtschaft
in Héhe von 123,29 Mio. Euro

Quelle: Entwurf eines Gesetzes iiber und den 4 sowie zur Anderung weiterer Vorschriften, 2008.
N e
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Bild 11

Dann wird natiirlich mit der Biirokratickostenentlastung fiir die Wirtschaft durch verschiedene
Informationspflichten argumentiert: + 5 -129 = 123 (Bild 11). Interessanterweise habe ich das
jetzt nicht ins Verhiltnis zum Bruttosozialprodukt gesetzt, denn das war die Ziemer’sche
Erstaufforderung: Rechnen Sie doch bitte aus, wie viel das Bruttosozialprodukt pro Jahr in den
Jahren 2010 bis 2040 verbessert wird durch die Prozessentlastung!
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Entlastung der Birokratiekosten — Abschétzung |

*  Nutzungsgrad von 60 Prozent.

« Durch den Einsatz des elektronischen Personalausweises werden folgende
Standardaktivitéten vereinfacht werden bzw. entfallen, da die Daten vom
elektronischen Personal- ausweis direkt richtig und vollsténdig in das
Computersystem der Bank eingelesen werden (erste geédnderte Informationspfiicht):

— Fehlerkorrektur: Die Fehlerkorrektur entféllt, da die Daten automatisch vom
elektronischen Personalausweis ausgehend eingelesen werden.

— Aufbereitung der Daten: Die Aufbereitung entféllt ebenfalls aufgrund des
Einlesevorgangs.

— Kopieren, Archivieren, Verteilen: Die Daten werden direkt elektronisch
gespeichert. Das Kopieren des Personalausweises entféllt.

— Gleichzeitig entféllt das heute gebréuchliche Post- Ident-Verfahren im Wert von
0,5 Euro Zusatzkosten pro Fall.

Quelle: Entwurt eines Gesetzes ber und den i is sowie zur Anderung weiterer Vorschriften, 2008,
P—
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Bild 12

Dann haben wir weiter nachgeschaut: Annahme Nutzungsgrad von 60% (Bild 12). Durch den
Einsatz werden einige Standardaktivititen verdndert, dann rechnet man zusammen. Ganz
unten in der Tabelle steht: gleichzeitig entféllt das heute gebrduchliche Postldent-Verfahren.
Vor kurzem hat der Post-CIO einen Vortrag gehalten und darauf hingewiesen, dass er
natiirlich gar nicht haben will, dass sein Geschiftsmodell Postldent-Verfahren gefahrdet wird
und sich jetzt iiberlegt, ein verdndertes e-Postident-Verfahren einzufiihren.

Technische Universitét Miinchen TI-ITI

Entlastung der Biirokratiekosten — Abschéatzung Il

ispiel: ] =1 | s b e
Beispiel: | | r—— e
Informationspflicht (IP): _ 1 1

Identifizierungspflicht bei g e [ s
Vertragsabschluss einer auf Dauer buuive 1. Doy
angelegten Geschéftsbeziehung :'. e 3=
(natiirliche Person, einfacher Fall)
Datenbankldentifikationsnummer: J
200709261052521D
Mithin kommt es zu einer Zeitersparnis in ::':'r:'"": I
Héhe von et — T T
— Fehlerkorrektur: 0,16 min, oy —.i‘n::. i i
— Aufbereitung der Daten: 5 min, e ] | 1
P ivi T [ ——
- Kopieren, Arch/werelj, Verle}lllen,j min, P .‘
insgesamt also 6,16 Minuten I 1
pro Fall. Die Bestandsdaten (zweite [ —— ey -
Spalte) beruhen auf der Messung durch S .
das Statistische Bundesamt (StBA) vom [oki el | . |
14. November 2007. e R 3
(=) x =
=1
Quelle: Entwurf eines Gesetzes iiber Personalausweise  |w Lp i -
und den elektronischen Identitétsnachweis sowie zur e
Anderung weiterer " .
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Bild 13
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Man kann das alles genauer berechnen und dann sehen Sie, 0,16 Minuten werden bei der
Fehlerkorrektur gespart (Bild 13). All das lohnt sich natiirlich, wenn man es hinausnimmt,
immer wenn es gemacht wird und wenn alle Personen, die an den Prozessen beteiligt sind,
iiber das Instrument verfiigen. Nach dem, was wir wissen, wird das in zehn Jahren nach der
Einfiihrung vermutlich der Fall sein. Ob Sie das jetzt schon begeistert, in 2011 zu investieren,
ist eine andere Frage.

Technische Universitat Miinchen m
Szenarien
A. E-Business C. Automatisierung von
1. Online-Banking Geschiftsprozessen
2. Versandhandel und Auktionen im 1. Elektronische Prozessabwicklung in
Internet der Wirtschaft
3. Sichere E-Mail und Datensafe 2. Elektronische Prozessabwicklung in
(Biirgerportale) der Verwaltung
4.  Alterskontrolle 3. Zugangskontrollen
5. Elektronischer Autoschliissel 4. Einloggen in IT-Systeme und
6. QES-Antrag Mitarbeiterportale
B. E-Government D. QES mit dem ePA
1. Online Ummeldung 1. ELENA (Jobcard)
2. ELSTER-Online 2. Elektronisches Handels- und
3. Internetauskunft aus Registern, Unternehmensregister
Datenbanken und Verfahren 3. Elektronische Rechnungen
4. Kfz- An- und Ummeldung
5. Uberpriifung gewerblich Beschéftigter
Quelle: Einfiihrung des in De - Veersion 2.0, 2008.
\ -
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Bild 14

Deswegen gehe ich auf einige FEinsatzszenarien ein (Bild 14). Da sind wir auch
zuriickgegangen auf die, die bereits aufgeschrieben sind. Denn in der Tat mussten wir bei
manchen Innovationen nur schauen, was man sich urspriinglich ausgedacht hat. Wenn man die
vielen Szenarien nimmt, decken sie eine ganze Menge davon ab. Ich will einige herausgreifen.
Zum einen das Thema eBusiness, Online-Banking, Versandhandel. Da denkt man sofort an
die Frage der Authentifizierung. Man ist den schlechten Nachbarschaften im Internet deshalb
so ausgeliefert, weil auch die schlechten Nachbarschaften schone Portale schreiben kdnnen.
Die sehen genauso schon auf dem Bildschirm aus wie die der anderen.

Wir haben das Thema ELSTER. Wer von Thnen nutzt ELSTER? Kennen Sie Thren Pincode
inzwischen auswendig? Da ist der groBe Teil an Wirkung tatsdchlich in dem, was wir
vorbereiten zum Thema Geschéftsprozessketten.

Beim Online-Banking kann man priifen, was wichtig ist fiir den Biirger und wie man
Nutzenkommunikation machen kann. Die Biirger sehen nach der Infrastest - Umfrage die
Themen Sicherheit und Datenschutz an der ersten Stelle, nicht so sehr das
Thema Bequemlichkeit.
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Technische Universitat Miinchen TI-ITI

A. 1. Online Banking
o S

mitusile I Gemal, einer reprasentativen Lrnlrage: wilien $5% cer intemetnutaer den
Stuaton | elektronischen Personalsuswels kinflig bBeim Online-Banking einsetzen

Im Online-Baniing werden zur Anmeldung und Transaktion PiN-TAN-
Weriphren singesstzi, Diese sind in verschisdensn Varianien stabliert, schit-
zen allerdings nich? vollstindig wor bekannien Phishing-Atlacken

Dar(ber hinaus bedar e heute Ir gine Endffrung sines Konlos bed singr On-
line-Bank der personlichen ldentitdtsieststeliung mil einem gaftigen Personal-
| susweis
kinMiges H Bt T wir n ghekironi-
Srenatio il i kre-Baniong kann mit dem ekekir n
Edentdatsnachweis des oPA yicheder werden,
Prishing-Anacken kinnhen effakliv verhinder werden, indem sich Bankkianden
mit dem ePA und die Online-Bank mi ihrem Barechtigungszertificat gegenssi.
by ousweisen. Mil dem Berechligungszertifikat kann der Bankkunde darsul
westrauen, dass er iatshchlich Trarsaktionsn mit seiner Bark und richt mit ai-
nem Dritten durchiGhn

M dem &PA und dem slekironischan identiitsnachwels bestehi famer die
Moghchien, de Kpnje-Erg®aung bei Online-Eanken ggf. vollstindig Uber das
Inlernet anzubieten

Quelle: Einfiihrung des in D - Version 2.0, 2008.
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Bei Versandhandel und Auktionen sehen Sie die Online-Kédufe in Millionen, etwa
31 Millionen in 2008 und auch bei der Wahl des Online-Shops die Themen Sicherheit und
Datenschutz (Bild 15). Wer sich von Thnen mit Bewertungsportalen beschiftigt und fragt,
warum ganz bestimmte Restaurants immer so gelobt werden, kann sich des Eindrucks nicht
erwehren, dass moglicherweise Personen aus den nahen Kreisen der Restaurantbesitzer eine
solche lobende Bewertung abgegeben haben. Auch da wire Authentifizierung manchmal
recht niitzlich.

Technische Universitat Miinchen TI.ITI

Aktuelle Wichtigkeit im Online-Banking

Frage: Wie wichtig sind lhnen persénlich die folgenden Punkte beim Online-Banking?
(Durchschnitte auf der Skala 1 =unwichtig bis 5 =&uBerst wichtig)

Total (Basis: n=1.000; Angaben: Durchschnitte |
Sicherheit 49
Datenschutz 48
Schnelligkeit 41
Bequemlichkeit 39
Information 34
Produkipalette 34

Mit deutlichem Abstand sind Sicherheit und Datenschutz die wichtigsten Aspekte, wenn es um Anforderungen
ven Endkunden an das Online-Banking geht. Schnelligkeit und Bequemlichkeit liegen in einem mittleren Bersich,
wahrend Informationen und die Produktpalette vergleichsweise fir weniger wichtig erachtet werden.

Quelle: Initiative D21, TNIS Infratest, 2008.
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Das Thema elektronische Prozessabwicklung in der Wirtschaft finden wir deshalb so
spannend, weil bei dem aktuellen Beispiel Prozesskette zwischen Wirtschaft und Verwaltung,
hier Finanzdienstleister, Fall Immobilienfinanzierung an jedem Pfeil, den Sie dort sehen, eine
Authentifizierung der elektronisch Beteiligten erforderlich ist (Bild 16). Sie sehen
Forderinstitut, Bundesanzeige, Amtsgericht, Grundbuchamt, Notar und Finanzamt.

Deswegen noch einmal das Thema Netzeffekt. Wie viel Personen gleichzeitig nutzen das? Das
macht auch deutlich, warum es so wichtig ist, gleichzeitig auf viele nutzende Biirger und
prozessbeteilgte Institutionen zu kommen. Denn wenn es in den ersten Jahren nicht zu einer
relativ hohen Durchdringung kommt, lohnt es sich fiir viele der hier anwesenden Inhaber von
Prozessketten nur méBig, ihre elektronischen Anwendungen auf die Entgegennahme dieser
Daten und die Nutzung der dahinterliegenden Infrastruktur vorzubereiten.

Technische Universitat Miinchen TI.ITI

Motivation E-Government

Ziele von E-Government-Projekten:
— mehr Transparenz
— bessere Qualitét
— schnellere/ einfachere Abwicklung
— mehr Kundenfreundlichkeit

@zessefﬁzienz/ Wirtschaftlichkel

E-Government muss sich fiir alle Beteiligten lohnen!

Wie kénnen Nutzen und Wirtschaftlichkeit von E-Government
unter Berticksichtigung aller relevanten Perspektiven
beurteilt werden?

\ -
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Bild 17

Wie konnten wir nun das Wirtschaftlichkeitspotenzial betrachten (Bild 17)? Zum einen muss
man sich klar machen, dass Wirtschaftlichkeit nicht nur eine Frage der quantifizierbaren
Nutzenbetrachtung ist, sondern dass es aus der Sicht der Nutzung sowie der technischen
Losung auch darum geht, ob ich mehr Transparenz haben kann. Wer hat heute
nachvollziehbar die Transparenz, wer wann welche Information gegeben hat? Sie stellen sich
vor, Sie machen eine Hotelbuchung fiir andere. Wer hat gebucht? Wer hat jetzt storniert?
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Jéhrliches Mengengeriist
Biirger-Transaktionen in Deutschland

» 11% der Beviélkerung ziehen jéhrlich um: =4 Mio

» Fahrzeug-Zulassungen/Abmeldungen = 16 Mio

» EheschlieBungen/Scheidungen =1 Mio

* Geburts-/Todesanzeigen =2 Mio

» Einkommens- und Lohnsteuerbescheide = 28 Mio

 Kindergeldanmeldungen/-erkldrungen =3 Mio

» Grundsteuerbescheide = 25 Mio

» Geschétzte Summe = 100 Mio
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Biirgertransaktionen in Deutschland (Bild 18): 100 Millionen nach dieser Einschéitzung vor
ein paar Jahren. Sie erinnern sich, wir hatten 31 Millionen Online-Einkaufskunden und 100
Millionen an entsprechenden Biirgertransaktionen. Wenn man sich iiberlegt, wie oft Sie online
einkaufen, wird deutlich, warum sich das Konzentrieren auf die wirtschaftsbezogenen

Prozessketten lohnen konnte.

Technische Universitat Minchen TI.ITI

Herausforderungen mit vorhandenen Verfahren
zur Wirtschaftlichkeitsuntersuchung

* Probleme allgemeiner Natur:
— Quantifizierung des Nutzens von IT
— hoher Anteil von Produktgemeinkosten bzw. Fixkosten im
Dienstleistungsbereich bzw. durch IT-Unterstiitzung wird nur
unzureichend durch KR-Verfahren beriicksichtigt
» spezifische Probleme in der éffentlichen Verwaltung
— Umstellung von Kameralistik zur Doppik noch nicht vollstdndig
vollzogen - Kosten kénnen nur grob einzelnen Prozessen oder
Produkten zugerechnet werden
» bekannte Verfahren zur Wirtschaftlichkeitsuntersuchung
von E-Government fokussieren auf die
Verwaltungsperspektive

© |
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Die Aufgabe der Quantifizierung des Nutzens tritt an unterschiedlichen Stellen und bei
unterschiedlichen Nutzern auf (Bild 19). Wie viel hat der Biirger davon, der seine Zeit sehr oft
mit dem finanziellen Wert von Null bewertet, wenn er {iber geniigend Zeit verfiigt, wenn er
etwas schneller durchfithren kann? Wie betrachtet das die Wirtschaft und wie wiirden sie das
entsprechend berechnen wollen? Und was ist die Perspektive der Verwaltung?

Technische Universitat Minchen TI.ITI

Wirtschaftlichkeitsanalyse
— eine Frage der Nutzen/r-Perspektive...

Biirger

}

Rollen der Biirger

I

Biirger/Citizen Consumer Beschiftigte
c2C B2C B2B
G2C c2Cc B2G
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Das ist eine Frage der Nutzer und der Perspektive (Bild 20). Der -elektronische
Personalausweis wird jedem Biirger zur Verfligung gestellt. Dieser Biirger kommt uns
entgegen in drei unterschiedlichen Rollen. Einerseits als Citizen — das haben wir eingefiihrt,
damit man das Thema Biirger noch einmal zerlegen kann. Dann haben wir den Citizen to
Citizen, der z.B. untereinander Handel treibt. Wir haben Government to Citizen. Wir haben
ihn aber auch als Konsumenten in mehreren Rollen, der im Geschift entsprechend einkauft.
Aber sehr viele sind beschiftigt und kdnnten ihren Identititsausweis in einen wirtschaftlichen
Prozess einbringen. Und dann kommen wir auf eine Menge weitere Einsatzmoglichkeiten. So
sind die an einer Universitdit beschéftigten wissenschaftlichen Mitarbeiter nicht nur
Konsument und Biirger, sondern auch Bibliotheksausleiher und haben allerlei andere
Maglichkeiten, wo sie sich identifizieren kénnen entlang dieser Ketten. Es kann also sein, dass
wir uns stark beschiftigt haben mit dem Thema G-to-C, dass wir aber den grofiten Nutzen
dann entdecken, wenn wir die Anwendung dieser Identifizierung in die ganz normalen
Geschiftsprozesse der Firmen einbetten, dort wo der Compliance-Beauftragte sagt, dass man
nachweisen sollte, wer was gemacht hat.
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Monetére Bewertung

Bewertung Qualitét

Wirtschaftlichkeitsanalyse — eine Frage der
Kriterien

intern

Betriebskosten
Prozesskosten

Abdeckung funkt.
Anforderungen

extern

Biirokratiekosten

Integration in
Gesch.abléufe

attr. Arbeitsplétze | Informations-
Beratungsqual.
*  Flexibilitat Anpassbarkeit|an Anderungen
» Dringlichkeit gesetzl. Anford. Néhe z. Wert-
schopfg.
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Auch die monetire Bewertung selbst ist eine spannende Frage (Bild 21). Wollen wir {iber
Betriebskosten reden oder iiber die Prozesskosten, die fiir einen gesamten Prozess entstanden
sind? Wie bewerten wir die Qualitdit und welche Formen von Flexibilitdt, aber auch
Dringlichkeit kdnnen wir dort entsprechend mit aufnehmen? Letztendlich ist es auch eine
Frage des Messenkonnens, welcher Wert hergestellt wird. Das Geschéftsmodell Onlinehandel
ist fiir den Onlinehéndler spannend. Fiir Kaufhausketten ist dieses Modell Onlinehandel
und die dabei erforderlich Authentifizierung weniger spannend, da man dort eine andere

Maglichkeit nutzen kann, da der Kunde direkt vor Ort ist.

Technische Universitét Miinchen TI.ITI

Wirtschaftlichkeitsanalyse
- und eine Frage des Messen-Konnens

) bedingt
IT-Risk IT Wert
ermaglicht
wirkt alN /
beeinflusst liefert
Geschéfts- | operativ Geschafts-
risiko | gefahrdet prozesse
%y,
@ bestimmt
beeinflusst Geschafts-
modell
bedingt
Unter-
nehmens-
strategie
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Eine zentrale Herausforderung meiner Argumentation ist, ausgehend von der Formel Wert ist
Entwicklung mal Deployment mal Nutzen, den Nutzen zu kommunizieren und zu
demonstrieren (Bild 22). Eines der Themen, das in der Innovationstheorie sehr stark betont
wird, ist die Notwendigkeit diesen Nutzen tatsdchlich zu demonstrieren an fiir den jeweiligen
Entscheider interessanten Vorhaben. Das wird die kiinftige Verkaufsherausforderung fiir die
Meldedmter sein, ndmlich schnell herauszufinden, was den Kunden Biirger interessiert.
Es wurde angesprochen, man konnte in der Frist zwischen Beantragung und Ausstellung noch
Informationsmaterial liefern. Ich fiirchte nur, wenn man die gesamtgesetzliche Begriindung
mit allen Anmeldungsszenarien hinpackt, bekommt man einen groflen Packen Papier.
Ich muss sehr genau iiberlegen, was ich an moglicherweise interessanten Pilotprojekt-
informationen fiir genau diesen Biirger bereit stellen kann.

Nutzen kommunizieren und demonstrieren fiir alle
Partner im Wertschopfungsnetz

Intermediér Verwaltung/
_______________________________________ Behérde

Verwaltung/

Unternehme'q\. Behérde

- Wertschopfungsnetz

Zertifizierer Gutachter
bSp w. TUV Vgl. Klischewski/Scholl (2006), Cap Gemini (2005)

\ -
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Das weitere Thema ist das der Wertschopfungsnetze, auch solchen die nur in Unternehmen
existieren (Bild 23). Wir stellen fest, dass an den meisten Vorgéngen sehr viel mehr Partner
beteiligt sind als nur Biirger und Verwaltung oder nur Unternehmer und Unternehmen. Das
fiihrt dazu, dass man durchaus erwarten kann, dass man einen schnelleren Diffusionsprozess
erreicht, wenn es gelingt, Prozesse zu identifizieren, an denen moglichst viele Partner beteiligt
sind und die moglichst viele Partner betreiben.
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Erfolgsfaktoren fir Wirtschaftlichkeit des ePA

» Einflihrungsstrategie
— Nutzen, Sicherheit und Einfachheit sichtbar demonstrieren
— Risiken fiir die Betreiber minimieren
— Multiplikatoren in die Gestaltung einbinden
« Einbindung in
— Prozesse der Wirtschaft > Anwendungssysteme, Zugénge,
sichere Infrastrukturen
— Prozesse der Verwaltung > Zugangswege und Schnittstellen
— Anwendungsfalle fiir Biirger/ Privatpersonen > kritische Masse,
Sicherheits- und Nutzenwahrnehmung als zentraler Faktor
» Nutzen und Sicherheit (-skommunikation) und Netzeffekte sind
wesentliche Bestimmungsfaktoren fiir den Erfolg des ePA

ot [ 2
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Letztendlich ist es erforderlich, Nutzen, Sicherheit und vor allem Einfachheit sichtbar zu
demonstrieren (Bild 24). Die Befragten, die wir herausgegriffen haben, haben weniger den
Nutzen oder die Fahigkeit zur Schaffung sicherer Systeme bezweifelt, sondern sie haben sich
mit dem Thema Einfachheit der Nutzung beschéftigt. Denn den Perso irgendwo hinzulegen,
geht relativ einfach als Sichtkontrolle. Genauso einfach muss es mit dem ePA auch
funktionieren. Ich muss gleichzeitig die Risiken fiir den Betreiber minimieren und die
Multiplikatoren in die Gestaltung einbinden. Das sind z.B. diejenigen Mitarbeiter in der
Verwaltung, die den letztendlichen Entscheidungskontakt zum Biirger haben bei der Ausgabe
des Ausweises. Dann sehen wir ganz wichtig die Einbindung in die Prozesse der Wirtschaft
vor allem da, wo es um Anwendungs- und Zugangssysteme geht, aber auch genauso bei den
Prozessen innerhalb der Verwaltung.

Letztendlich sind Nutzen- und Sicherheitskommunikation sowie die Netzeffekte wesentliche
Bestimmungsfaktoren des Erfolges. Es wire auferordentlich bedauerlich, wenn es nicht
geldnge, diese Moglichkeit einer Infrastrukturverbesserung fiir unsere Internetgesellschaft
jetzt durchzusetzen und sie etwa daran scheitern wiirde, dass wir nicht geniligend
Anwendungsfille bereit stellen. Denn die Nutzungsmdoglichkeiten, die dabei entstehen, die
Verwendungsmdglichkeiten werden getrieben, wenn moglichst viele Personen den Anreiz
haben, sich den Personalausweis mit allen Funktionen zu bestellen, weil dann die Prozesse in
der Verwaltung, aber vor allem die Prozesse in der Wirtschaft mit den entsprechenden
Verbesserungen umgesetzt werden konnen.

Sie konnen manche Herausforderungen in der Innovationskommunikation vergleichen mit der
Situation vieler Pinguine auf einer Eisscholle. Ich weil nicht, ob Sie sich schon einmal
iiberlegt haben, was passiert, wenn viele Pinguine auf einer Scholle hocken, die nach Siiden
treibt und von Haien umschwommen wird. Sie kriegen nur dann ein Entscheidungsproblem
bei den Haien, wenn alle Pinguine gleichzeitig ins Wasser springen. Wenn sie darauf warten,
dass sich ein erster Pinguin bewegt, ist es fiir diesen unangenehm und der Rest der Pinguine
wartet weiter. Von daher ist die Tatsache, dass wir heute so viele sind, die sich mit der Frage
beschiftigen, wie kann ich einen individuellen Nutzen daraus ziehen, hochst ermutigend.
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Organisation und Technik fiir die Anwendungstests
Moderation: Martin Schallbruch, Bundesministerium des Innern, Berlin

4 Beteiligte Organisationen des Bundes und ihre Rollen

Andreas Reisen, Bundesministerium des Innern, Berlin

Einen guten Abend, meine sehr verehrten Damen und Herren. Ich freue mich auBerordentlich,
dass der Zuschauer- und Zuhorerkreis heute so grof3 ist. Ich freue mich auch, dass wir
erstmalig Vertreter der Anwendungsanbieter bzw. Diensteanbieter unter uns haben, die
moglicherweise in der Personalausweisszene bisher noch nicht so sehr agiert haben.
Deswegen werden wir heute neue Freundschaften, neue Kontakte schlieBen, um am 1.11.2010
auch in dem Sinne, was heute bereits vorgetragen worden ist, attraktive Dienstleistungen zu
schaffen, gemeinsam durchs Ziel gehen konnen und Mehrwerte fiir unser Business, fiir unsere
Vorhaben, aber natiirlich auch fiir die Biirgerinnen und Biirger umsetzen kénnen.

Ich mochte auf die Dinge, die an anderer Stelle schon gesagt worden sind, nicht mehr
eingehen und vielleicht erst Herrn Prof. Kremar noch eine Zahl zurufen, damit er sein Modell
ein bisschen verfeinern kann: Nach vier Jahren werden wir 90% der internet-affinen
Bevolkerung im Netz haben, die den elektronischen Identitdtsnachweis nutzen. Damit haben
wir hinreichendes Potenzial geschaffen und l6sen einen Teil des so genannten Henne-Ei-
Problems. Am 1.11.2010 haben wir 50 Anwendungen im Netz. Davon natiirlich die Top 30
und ich hoffe noch 20 weitere. Mit diesen Zahlen kénnen wir zunéchst die positiven Effekte
des elektronischen Personalausweises plausibilisieren [- Genau Ausrechnen wire schwierig,
immer diese Formeln, ich bin von Haus aus Physiker, es gibt schon schreckliche Formeln -].
Ich bin mir sicher, dass mit den erwdhnten 90% der internet-affinen Bevolkerung in einem
relativ kurzen Zeitraum gerade fiir die Unternehmen erkennbar wird, welches Potenzial
eigentlich in dieser Infrastruktur steckt.
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Rahmenbedingungen

rechtliche

B Neue und geédnderte Gesetze, z.B. PAuswG, SigG, GwG, ...
und neue Verordnungen

gesellschaftspolitische volkswirtschaftliche
B Wahrung des Rechts B /T-Investitionsprogramm
auf informationelle im Rahmen des Pakts fiir
Selbstbestimmung Stabilitat und Beschéftigung
B Wachsender Bedarf an B FElektronischer Identitéts-
Sicherheit im Internet nachweis als Enabler

fiir E-Business und
E-Government

organisatorische technische

B Neue Organisationseinheiten/ B Neue [T-Infrastrukturen
-stellen, z .B. Vergabestelle fiir (PKI, IT-Prozesse,
Berechtigungszertifikate Zertifizierung, ...)

B Neue Verfahren / Abléufe in B Kryptografie und
beteiligten Organisationen, Sicherheitsmechanismen
insbesondere in den zum Schutz personen-
Personalausweisbehérden bezogener Daten

*

Bild 1

Zu den Rahmenbedingungen dieses Projektes (Bild 1): Ich will hier nichts iiber die
organisatorische und technische Umsetzung sagen. Die technische Konzeption und was wir in
den knapp 6000 Behorden an Infrastrukturleistung umsetzen, wird noch Herr Kowalski
erldutern. Ich will stattdessen unter dem Gesichtspunkt ,,Gesellschaftspolitik®,,auf einige
Punkte eingehen, die wir uns hier in der ndchsten Zeit besonders ansehen miissen. Jeder von
Thnen weif}, wenn er beispielsweise das BMI oder eine andere Behdrde betritt, dass er einen
Tagesausweis oder einen Besucherausweis bekommt und beim Pfortner seinen
Personalausweis abgibt. Das ist {iblicherweise so. Der Personalausweis ist zukiinftig eine
Signaturkarte bzw. die Karte, mit der der elektronische Identitdtsnachweis im Internet moglich
ist. Wissen und Besitz! Den Besitz geben Sie dann auf, wenn Sie die Karte beim Pfortner
abgeben. Wir haben im Gesetz vorgesehen, dass niemand dazu gezwungen werden darf, haben
das aber nicht unter Strafe gestellt. Es war ein schwieriger Prozess hierzu iiberhaupt eine
Regelung in das Gesetz aufnehmen zu konnen. Das als Ordnungswidrigkeit auch mit einer
Ponale zu belegen, ist nicht realisiert worden, weil es moglicherweise in dem einen oder
anderen Fall erforderlich sein wird, dass ein Personalausweis zwingend zu hinterlegen ist.
Aber wie gehen wir damit um, dass hier ein Instrument aus der Hand gegeben wird, was
stellvertretend fiir die elektronische Identitéit im Netz ist?

Das sind Fragen, die wir hinsichtlich der Auswirkungen einer solchen Infrastruktur, die wir
hier schaffen, beantworten miissen. Es gibt eine Vielzahl weiterer derartiger Fragen, die sich
gerade in den ersten Monaten nach der Einfilhrung des elektronischen Personalausweises
stellen. Ein noch auszuarbeitender Verhaltenskodex fiir den Personalausweis muss hier von
uns entwickelt und kommuniziert werden, damit die Biirgerinnen und Biirger lernen, mit dem
neuen Medium umzugehen.



31

-
$ Bundesminsisnus ! %
das Inrarm -

Organisation und Steuerung

IT-Rat Lenkungsausschuss A"wef' derbef rat
(Ressorts) BA, ITD, PABS), P.BVA BfiT, Diensteanbieter,
ITD, P-BS|, BIDI

Politische Ebene

Projektebene R
Projektsteuerungsausschuss
BMI (Hr. Reisen), GPL (Hr. Srocke), Z:Test-Teilnehmer 1
BSI (Hr. Kowalski), BVA
PA-Referenten-Runde
:und. Lénder und Kommunale Controlling % Offentlichkeltsarbeit Z-Test-Teilnehmer 2
pitzenverband srentic 1xeltsarbent
Hr. Kahler
ausweis- 0 .
" Anwenderbetreuung Z-Test-Teilnehmer 30
behérden { i }-{ Hr. Polster v |
| ¥ 2
BMI-Projekt ,ISIDOR“
Gesamt-PL Hr. Srocke BVA Anwendungsstest IT-Sicherheitskit
APOLLON PL Hr. Dr. Margraf PL Hr. Bergner
Leistungsbe- BsI BMI Berechtigungs- || yanagement/ Support/ S
schreibung: ~Technische Spezifi- || Recht Zertifikate GSt Anwenderbeirat: Leskgarst
BSI kationen, TRs, PP ( i Kii BlirgerGHont
. " - Anwendungsinfos
Auftragnehmer: und Abnahme elD-Service, BiirgerClient Signaturzertifikate
BDR - Betrieb CVCA+CSCA || BKA D115 ua. i i
- Labor- und Feldtests )| Kartenkérper || BMI-CallCenter || BS|, BDR, Dritte
5

Bild 2

Ein weiteres Thema: Fragen der Haftung. Wie weit geht hier beispielsweise die Garantie des
Staates zur Identitdt im Netz? Wie weit verldsst sich ein Wirtschaftsunternehmen auf die
Identitdt der Biirgerin oder des Biirgers, die er durch ein staatliches Instrumentarium
verifiziert hat? Das sind Fragestellungen, die wir parallel zu der technischen und
organisatorischen Entwicklung aufgreifen, in den ndchsten Monaten kldren und
kommunizieren miissen. Es stellt uns intern vor schwierige Aufgaben. Ich gehe deswegen auf
ein paar Teile unserer internen Organisation und Steuerung des Projektes ein (Bild 2). Sie
sehen in dem Organigramm unterhalb des Projektsteuerungsausschuss ein Késtchen, in dem
Begleitforschung steht. Wir werden parallel zu den Anwendungstests Forschungsarbeiten in
Auftrag geben und Rechtsprofessoren mit den Fragestellungen befassen, die ich gerade
vorgestellt habe. Damit sind wir in der Lage, zu diesen Problemen Stellung zu beziehen und
den Biirgerinnen und Biirgern mitzuteilen, wie man sich mit dem Personalausweis nicht nur in
der elektronischen Welt sondern auch beim Pfortner in der konventionellen Welt verhélt. Die
Begleitforschung geht auch auf Akzeptanzaspekte ein, wie man Vertrauen schafft. Wir haben
in den vorangegangenen Vortrigen ganz klar nachvollziehen kénnen, dass ohne erkennbaren
Nutzen der Wert eines Vorhabens gleich Null ist. Wenn ich das Vertrauen nicht schaffe, gibt
es keinen Nutzen. Wenn die Biirgerinnen und Biirger dieser Infrastruktur nicht hinreichend
vertrauen, wird dieses Projekt keinen Erfolg haben.

In der Begleitforschung werden wir daher die Akzeptanz untersuchen. Wir werden
Haftungsfragen untersuchen und so etwas wie einen Verhaltenskodex entwickeln. Und wir
werden uns mit den Restrisiken am heimatlichen PC der Biirgerinnen und Biirger
auseinandersetzen. Also: wo sind iliber Virenscanner, Firewall hinaus Mallnahmen erforder-
lich? Und vor allem, welche? Was ist da zu leisten? Wir werden uns mit der theoretischen
Sicherheit des Personalausweises noch einmal formal auseinandersetzen, um nach auflen das
Thema Sicherheit aktiv zu kommunizieren, wie es in den letzten zwei Jahren beim Pass ja
immer einmal erforderlich war. Gibt es hier Schwachstellen? Ist die Kryptografie dahinter-
liegend wirklich sicher?
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Das zu Thema Begleitforschung. Wir haben hier eine Menge vor uns, unabhéngig von der
Umsetzung des sehr schwierigen Projektes. Sie finden in dem Organigramm zudem die
Bundesdruckerei hier mit ihrem Projekt Apolon. Die ist der Projektname fiir die Umsetzung in
der Bundesdruckerei. Das BMI-Projekt zur Einfithrung des elektronischen Personalausweises
hat den internen Projektnamen Isidor. Herr Sroke, der fiir Isidor verantwortliche BMI
Projektleiter, ist heute leider verhindert. Die weiteren Player im Projekt Isidor sind das
Bundesverwaltungsamt, das die Berechtigungszertifikate fiir die eGovernment- und
eBusiness-Diensteanbieter bereitstellt, also die Berechtigungen erteilt, um auf Daten in dem
Personalausweis zuzugreifen. Das Bundeskriminalamt, das die Spezifikation fiir den
Kartenkorper erstellt und gemeinsam mit der Bundesdruckerei zu einem sicheren Produkt
umsetzt und zwar mindestens so sicher wie unser heutiger Personalausweis. Das Bundesamt
fiir Sicherheit in der Informationstechnik, das in vielen Teilprojekten die technischen
Spezifikationen erarbeitet und die Abnahme der Komponenten, die nach diesen Spezifi-
kationen entwickelt werden, durchfiihrt. Beispielsweise die Fingerabdruckscanner und
Lesegerite fiir Chipkarten. Das BSI betreibt die entsprechenden Root-Trustcenter fiir die
dahinterliegenden Public Key Infrastrukturen, iibernimmt Labor- und Feldtests und iibernimmt
eine Vielzahl weiterer Aufgaben innerhalb des Projekts.

Die Kollegen Polster und Margraf sind von Herrn Schallbruch schon vorgestellt worden. Die
Anwenderbetreuung sehen Sie im Organigramm als Fachaufgabe unterhalb des Projekt-
steuerungsausschusses. Im Projekt Anwendungstest wird sowohl der eID-Service als auch der
Biirgerclient - eine Software, die bei den Biirgerinnen und Biirgern in der Fliche zum Einsatz
kommen soll - entwickelt.

Vielleicht noch als letzten Hinweis: Wir werden einen Anwenderbeirat einrichten unter
Leitung von Herrn Staatssekretdr Dr. Beus, der das, was wir heute hier diskutieren, auf
eine formale Projektebene hebt, so dass die Erkenntnisse aus den Anwendungstests in den
nidchsten Monaten {iber dieses Gremium in das Projekt auch auf Managementebene
eingebracht werden. kdnnen.

-
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Der elektronische Personalausweis
... IT-Sicherheitskits fiir Biirgerinnen und Biirger

= ad®

o

Die Bundesregierung plant tiber das IT-Investitionsprogramm die
Ausstattung privater Haushalte mit IT-Sicherheitskits

B Bestandteile
Kartenleser
Anwendersoftware (Middleware auf Basis des eCardAPI-Framework)
ine fir ifiziert A Zertifikate
ggf. Sicherheitssoftware
B Einsatzméglichkeiten

Elektronischer Personalausweis

Elektronische Gesundheitskarte
ELSTER-Stick / ELSTER-Softzertifikate
Signaturkarten aller deutschen SigG-TrustCenter
B Beschaffung und Ausgabe in Konzeptionsphase

B Weitere Informationen zum aktuellen Stand auf www.cio.bund.de

[ A

Bild 3
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Letzter Beitrag von mir ist das Projekt ,,IT-Sicherheitskit“ (Bild 3). Aus dem IT-
Investitionsprogramm haben wir Mittel erhalten, um die Einfithrung des Personalausweises
konjunkturell zu unterstiitzen und in der Wirtschaft zu beférdern. Wir wollen in den ersten
Monaten den Biirgerinnen und Biirgern ein IT-Sicherheitskit an die Hand geben, das den
Kartenleser, die Software, also den Biirgerclient, beinhaltet. Nach Mdglichkeit gleichfalls
Gutscheine fiir qualifizierte elektronische Signaturen, so dass hier sowohl die Kartenleser als
auch die Infrastruktur, die der Biirger dann hat, fiir Signaturanwendungen unmittelbar genutzt
werden konnen. Wir diskutieren gerade mit den Herstellern, ob wir noch eine
Antivirensoftware als Free Ware mit in dieses IT-Sicherheitskit iibernehmen. Im Ergebnis
werden wir ein ,,Starter-Package™ beim Biirger haben, das erstens aus der Karte besteht, die
nach Signaturgesetz evaluiert ist und den elektronischen Identitdtsnachweis beinhaltet.
Zweitens ist die notwendige Hard- und Software dabei, so dass man mit diesen Komponenten
z.B. die elektronische Steuererkldrung ohne weitere Infrastrukturkomponenten nutzen kénnen
wird. Ebenso werden die Top 30 Dienstleistungen, die wir jetzt in den Anwendungsstest
voranbringen wollen, - so unsere Vorstellung - einfach iiber das IT-Sicherheitskit
aufrufbar sein, so dass wir hier sowohl die Infrastruktur verfiigbar haben als auch attraktive
Anwendungen.

-

O | i i
-
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Information zur
Teilnahme am
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*

Bild 4

Kurz noch einmal zum Zeitplan beim Anwendungstest (Bild 4). Wir haben in dieser Woche
fiir ein erstes Fachgesprich der 30 Diensteanbieter fiir den 23. Juli eingeladen. Dort werden
wir den offiziellen Projekt ,,Kick-off* fiir die Anwendungstests haben. Im September wird der
erste Anwenderbeirat unter Vorsitz von Herrn Dr. Beus stattfinden, bei dem die ersten
Erkenntnisse aus den ersten drei Monaten Projektlaufzeit diskutiert werden sollen. Wir gehen
im 1. Quartal 2010 dann in die Personalausweisbehdrden und werden dort die Technik
testweise in 20 bis 30 Behdrden installieren. Das wird insbesondere die Verfahrenshersteller
vor grole Herausforderungen stellen, um die Komponenten in die kommunalen
Einwohnerverfahren zu implementieren. Wir werden am 1. Mai im Bundesverwaltungsamt
den Betrieb der Vergabestelle fiir Berechtigungszertifikate aufnehmen, werden kontinuierlich
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dabei die Erkenntnisse sowohl aus dem Anwendungstest als auch aus dem Feldtest in die
Entwicklung der Produkte einflieBen lassen, so dass wir nach unserer Planung sicher am
31.10. bzw. 1.11.2010 iiber die Ziellinie laufen werden.

Letzter Kommentar: Die Verordnungen sind in Vorbereitung. Vieles, was Sie aus
Fachprésentationen aus dem BMI bereist kennen, ist nicht im Gesetz verankert, sondern muss
durch eine Verordnung umgesetzt werden. Hierbei gehen wir davon aus, dass im Februar 2010
abschlieBend Rechtssicherheit fiir alle Beteiligten besteht, wenn der Bundesrat der
Verordnung zustimmt.

Das soweit der generelle Uberblick und ein bisschen auch zu den begleitenden Projekten, die
wir uns in den nichsten Monaten vorgenommen haben. Denken Sie daran! Wir denken nicht
nur an die Projektumsetzung, sondern wir denken auch daran, welche Auswirkungen das auf
unsere Gesellschaft insgesamt hat.



35

5 Informationen zum Anwendungstest

Andreas Polster / Dr. Marian Margraf, Bundesministerium des Innern, Berlin

Andreas Polster:

Der Anwendungstest fiir den elektronischen Personalausweis umfasst die Erprobung des
sicheren gegenseitigen Identitdtsnachweises (eID-Funktion) gemeinsam mit E-Service-
Anbietern aller Branchen und deren Probanden. Im Unterschied dazu betrifft der Feldtest ab
Januar 2010 den Prozess der Beantragung, Dateniibermittlung und Ausgabe der elektronischen
Personalausweise gemeinsam mit ausgewahlten Personalausweisbehorden und dem Hersteller.
Hier kann zum Teil auch auf Erfahrungen mit der Einfiihrung der biometrischen ePésse aus
den Jahren 2005 bis 2007 zuriickgegriffen werden. Den TestmaBBnahmen gehen die technische
Labor- und Funktionstests des Bundesamtes fiir Sicherheit in der Informationstechnik und die
Weiterentwickelung der technischen Spezifikationen und Komponenten aus 2008 voraus.
Erste Erfahrungen mit der eID-Funktion wurden bei der Pilotierung im Service-Portal Baden-
Wiirttembergs und mit der Campuskarte der TU Darmstadt gemacht, die erfolgreich auf dem
Dritten Nationalen IT-Gipfel prisentiert wurde. Nach Feststellung der Interoperabilitit und
Skalierbarkeit der Losung folgen nun Anwendungstests mit vielen Testteilnehmern ein Jahr
vor dem Rollout des elektronischen Personalausweises.

Einurdnung der TestmaRnahmen
Anwendungs- und Feldtest
= Test elekironischer - service-brw Polal Baden- - Zerkral koordinister
Identitatsnachweis ‘Wirtemberg Arrwendhingstest i
Test Zusammenspiel der Campusiarie TU ) s pEwEE Tadnshma
Hardware- und Software- Darmstadt ab 1.10. 2008
Kemponentan . Ciffensr Arwendungstest
- Konformiatsiesi fir afls weiters Interessenien
Speofiaticon ab 2010
Felde
in Parsonalausweisbahir den
ab 1. Quanal 2010
- - - -
oo
1200 LIS 12018
Spaiiksiionsn Evhuieite Spacfikationen Hacwis lnber oped abilits Sashies
urch Furktiormsprabureg umd Mutrangrgead G mmeerTate en

Bild 1: Einordnung der TestmaBnahmen

Mit der neuen elektronischen Identitdtsnachweisfunktion werden hohe Erwartungen
fiir eine breiten FEinsatz und die dynamische Entwicklung von E-Business- und
E-Government-Anwendungen verbunden. Der neue Ausweis ist damit fiir die Wirtschaft und
das IT-Investitionsprogramm der Bundesregierung von grofler Bedeutung. Voraussetzung fiir
den Erfolg und die Akzeptanz des elektronischen Personalausweises ist seine Erprobung in
einem gemeinschaftlichen Testverfahren der Entwickler und vieler Anwendungspartner.
Dreiflig im Wettbewerb ausgewihlte Diensteanbieter, Unternehmen und Behdrden, werden
dabei durch die Bundesregierung mit dem Ziel unterstiitzt, zum Einfiihrungstag am 1.
November 2010 attraktive eID-Anwendungen fiir den neuen elektronischen Personalausweise
bereitzustellen. Aber auch allen anderen, der mehr als einhundert Bewerber, werden alle
erforderlichen Informationen und ausgewdhlte Komponenten im so genannten offenen
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Anwendungstest rechtzeitig erhalten, um den neue elektronische Identitdtsnachweis z.B. mit
ihren Internetanwendungen, Bedienterminals, Automaten oder Zugangskontrollsystem ab
Anfang 2010 ausprobieren und einfiihren zu kénnen.

Ziele des Anwendungstests

B Frilthzeitige Einbindung der Diensteanbieter fur E-
Business / E-Government bal der Erprobung der Technik

B Test des elektronischen ldentititsnachweises fur E-
Business- und E-Government-Dienste, Automaten und
Offine-Systeme

B Test der Public Key Infrastructure
(Berechligungszertifikate + Sperrmanagement)

B Breite Teilnahme von Diensteanbietern
unterschiedlicher Branchen und viele potentielle
Personalausweisinhaber als Probanden

B Optimierung der erforderlichen Supportstrukturen for
das Gesamtverfahren

Schaffur mer validen &nzahl attr:
miog giten far den elektronischen Per
jie ab dem 01,11.2010 verfligbar sind|

Bild 2: Ziel des Anwendungstest

Alle fiir den Zentralen Anwendungstest ausgewdhlten Diensteanbieter haben sich dazu
verpflichtet, nach erfolgreichem Test die benannten elD-Anwendungen ihrer Kunden oder
Partnern bereitzustellen sowie ihre Produkte und Dienstleistungen mit der elektronischen
Identititsnachweisfunktion des neuen Personalausweises zu bewerben.

Neben dem Test einer vollig neuen und komplexen technischen Infrastruktur, der Erprobung
eines universalen Biirgerclients und eines zentralen eID-Services werden neuen Support-
infrastrukturen aufgebaut. Das besondere, der auch iiber die einheitliche Behdrdenrufnummer
D115 zu biindelnde Unterstiitzung fiir die Antragsteller und Inhaber der neuen Personalaus-
weise, besteht in der gemeinsamen Herausforderung fiir die Ausweisbehorden und die
Diensteanbieter, ihre Supportstrukturen miteinander zu vernetzen.

Testszenarien ® Altersverifikation (Zugriff auf altersbeschrankte
Dienstieistungen)

B Registrierung fir Dienstletstungen, Portale oder
Imermetbenutzerkonten

® Registrierung for Dienstleistungen unter Verwendung des
Pseudonyms

B Automatisches Ausfillen von Web-Formularen
® E-Government-Suiten im virtuellen Rathaus

B Erdffnung eines Benutzerkontos und Anmeldung am
sicheren DE-Mail-Dienst

® Zugangskontrolle (z B Zugang zum Fimengelande
Flughafen)

B Online-Beantragung aines qualifizierten elektronischan
Signaturzertifikats

B Internetservices fir behinderte Mitmenschen

Bild 3: Testszenarien des zentral koordinierten Anwendungstests
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Die fiir den zentralen Anwendungstest vom Bundes-CIO vorgeschlagenen Anwendungs-
szenarien und -Branchen wurden durch den Wettbewerb vollstindig beriicksichtigt. Das
betrifft die Alters- oder Adressverifikation, Webportalregistrierungen, die Anwendung des
Pseudonyms und das Ausfiillen von Webformularen mit den Daten aus dem Ausweis,
personalisierte Verfahren im virtuellen Rathaus, Zugangskontrollen und andere Offline-
Anwendungen, die Online-Beantragung von qualifizierten elektronischen Signaturzertifikaten
und Internetservice fiir behinderte Menschen.
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Bild 4: Teilnehmer des zentral Koordinierten Anwendungstests

Dreiflig Dienstanbieter aus Wirtschaft und Verwaltung beteiligen sich am zentralen
Anwendungstest und werden kiinftig durch das Kompetenzzentrum fiir den elektronischen
Personalausweis unterstiitzt. Der Anwenderbeirat dieser dreilig beim Beauftragten der
Bundesregierung fiir IT begleitet den Test als hochste Eskalationsinstanz und sorgt fiir die
koordinierte Medienprasenz bei der Einfilhrung des neuen elektronischen Ausweises und
seiner eID-Anwendungen.
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Dr. Marian Margraf:

Einen dhnlichen Zeitstrahl haben Sie schon bei Herrn Reisen gesehen, dieser ist ein bisschen
einfacher, betrifft aber auch nur den Anwendungstest. Vieles wurde zum Anwendungstest
schon gesagt, ich wiederhole die wichtigsten Aussagen noch einmal kurz.

Meilensteine des Anwendungstests

01.01. 2010
St Sffansr 340200
Amwendungsiest Abgehlusy parbral koord

[Ends Mai 2005
Aurswahl Tedlnebimes
zentral koord f - e

Ao uchan gadest p __'-__ [
20.11.2008 ' i s
Start Regisirienung = =
zoniral koord. & ofe-

i Arvwendurmglest 1112010
30, il 2010 Einfitwung shekironischer
Barickt pum zeniral Persona
ke nkerten
Arwendungsies

Arrwendungstest

04,710,200
Stan zentral komd
Armwendungsiest
28,02, 2009
Ende Repesirisng

#r zeniral koord

Amsendungsiest

Bild 5: Meilensteine des Anwendungstests

Wir haben letztes Jahr zum zentral koordinierten und zum offenen Anwendungstest
aufgerufen. Diesem Aufruf sind, Herr Staatssekretdr Dr. Beus hat es bereits angesprochen,
iiber hundert Firmen und Institutionen gefolgt. Auf Grund der Vielzahl hochst attraktiver
Anmeldungen, haben wir uns dann, im Gegensatz zu unserer vorherigen Planung, die nur die
Auswahl von zehn Diensteanbietern vorsah, dafiir entschieden, dreifig auszuwahlen, die wir
bei der Integration der Funktionalititen des elektronischen Personalausweises in ihre System
unterstiitzen.

Parallel dazu konnen sich interessierte Unternehmen und Behorden aber weiterhin jederzeit
fiir den offenen Anwendungstest anmelden. Auch hier werden die Diensteanbieter durch das
BMI unterstiitzt, allerdings nicht so stark wie beim zentral koordinierten Anwendungstest.
Dies ist aber auch gar nicht nétig: Derzeit planen wir, den offenen Anwendungstest drei
Monate nach dem zentral koordinierten Anwendungstest zu starten, so dass die
Diensteanbieter hier schon von den Erfahrungen der am zentral koordinierten Anwendungstest
Teilnehmenden profitieren und damit gar keine so starke Unterstiitzung mehr benétigen.
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Wie sieht unsere Unterstiitzungsleistung nun konkret aus:

Hard- und Softwarekomponenten

B glD-Service als zentrale Infrastrukturdienstieistung zur
Kommunikation 2wischen Anwendung des
Diensteanbieters und Borgerclient des Probanden

| ] Bﬁlgelﬂ]ienl als Anwendersoftware zur NLﬂ:ung des
elektronischen Idemratsnachweises (@l D-Funktion) durch
die Probanden (Inhaber der Testausweise)

B Testausweise und Lesegerite fur Probanden
(Bergitstellung einer begrenzten Zahi)

B Test-Berechtigungszertifikate for die Diensteanbieter

B Test-Sperrlisten fir die Gultigketsprafung von Testkarten

Bild 6: Hard- und Softwarekomponenten

Da haben wir zunidchst einmal den eID-Service. Den bendtigen die Diensteanbieter, um
iiberhaupt mit dem Personalausweis sprechen zu kdnnen. Wir haben auf der anderen Seite bei
den Biirgerinnen und Biirgern den so genannten Biirgerclient, den diese wiederum brauchen,
um iiberhaupt mit dem Personalausweis irgendetwas machen zu konnen. Wir haben natiirlich
Testausweise, die die Bundesdruckerei herstellt, die wir kostenlos zur Verfligung stellen.
Lesegerite werden wir kostenlos zur Verfiigung stellen und das, was man an Infrastrukturen
bendtigt fiir die Public Key Infrastruktur, so genannte Testberechtigungszertifikate und auch
Testsperrlisten, um Personalausweise sperren zu konnen. Das ist aber nicht alles und
eigentlich auch nicht besonders interessant. Was viel wichtiger ist und wo wir viel mehr
machen miissen, ist Support.

Support im zentralen Anwendungstest

Support im Test in Form einer Telefonhotline zur
technischen Beratung bei der Implementierung und
Testdurchfzhrung

Support fir Testkarteninhaber (Frobanden) in Form
einer Telefonhotling zur technischen Beratung bei der
Testkartenanwendung

Schulung und Suppeort fir Mitarbeitar zur
Implementierung und Integration des elD-Service
Support und Informationsaustausch im Internetforum
auf einar Wissens- und Kommunikationsplattform zum
elaktronischen Personalausweis ab dem 4. Quartal 2009
Informationen aber dem BM| bekannte Bezugsquellen
von Kartenlesegeraten, IT-Support-Dientsleistungen for
die Anwendungsintegration und weiterar technischer
Komponenten

Bild 7: Support im zentralen Anwendungstest

Deshalb stellen wir nicht nur Hard- und Softwarekomponenten zur Verfiigung, sondern wir
werden auch dabei helfen, diese Komponenten zu integrieren und zu nutzen, sowohl auf
Seiten der Diensteanbieter, als auch bei den Biirgerinnen und Biirgern. Das heift, wir bieten
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einen Telefonsupport fiir die Diensteanbieter an. Eine wichtige Komponente, die wir dann
auch fiir spdter haben wollen, ist eine moderierte Internetplattform, wo sich die
Diensteanbieter aber auch Biirgerinnen und Biirger austauschen konnen iiber eventuell
auftretende Probleme bei den Softwarekomponenten und wir werden dieses Internetforum
moderieren lassen.

Fir diese Aufgaben bauen wir ein so genanntes Kompetenzzentrum auf. Dieses
Kompetenzzentrum wird von der Fraunhofer Gesellschaft zusammen mit BearingPoint
tibernommen. Da sitzen die technischen Experten, die sich damit auskennen, und wir sind
schon in einem engen Kontakt.

Beteiligung der Testteilnehmer

Auswahlverfahren
® 30 Teilnehmer for zentralen Test ausgewahit
B 1. Infobriel vam 15, Juni 2009
B Registnerung for offenen Test wird forigesetzt

Projektsteuerung

B 23 Juli 2008: Kick-Off-Veranstaltung mit den
Projektletern der Diensteanbieter im zentralen
Anwendungstests geplant

Anwenderbeirat

B Ziele: —Eskalation von Anwenderproblemen
= gemeinsame Einfihrungskommunikation

B 09, Seplember 2008; erste Sitzung geplant
Bild 8: Beteiligung der Testteilnehmer

Seit dem 1. April sind wir in der Vorbereitungsphase. Ein wichtiger Punkt dabei ist die
Beschaffung der benétigten technischen Komponenten, also BiirgerClient, eID Service und
Kartenlesegerdte. Wir miissen die ganze Public Key Infrastruktur aufbauen. Und wir
organisieren derzeit — und das ist das Wichtigste im zentral koordinierten Anwendungstest —
das Kompetenzzentrum. Das sorgt, wie bereits gesagt, dafiir, dass die Integration dieser
ganzen Komponenten bei den Diensteanbietern und bei den Biirgerinnen und Biirgern relativ
einfach vonstatten geht und wir Probleme relativ frith sehen kdonnen, so dass die dann
zur Einfilhrung des elektronischen Personalausweises am 1.11.2010 mit sehr hoher
Wahrscheinlichkeit behoben sind.

Das sind die wichtigsten Sachen. Uber die Durchfiihrung habe ich schon gesprochen.
AD 1.10. beginnt der Anwendungstest und er lauft bis zum 31.10.2010.



41

6 Architektur, Technik und Komponenten

Bernd Kowalski, Bundesamt fiir Sicherheit in der Informationstechnik (BSI), Bonn

Im Folgenden werde ich natiirlich nicht den Versuch machen, die gesamten Infrastruktur-
komponenten des Personalausweises in der technischen Tiefe zu erldutern. Das wire
angesichts des Zeitpunktes auch nicht angemessen. Ich mochte aber nicht verschweigen, dass
wir natiirlich Infrastruktur bereitstellen miissen fiir die Erfassung der Anfangsdaten, fiir den
elektronischen Personalausweis, die auch iibermittelt werden miissen an den Ausweisprodu-
zenten. Aber hier greifen wir natiirlich auf eine bewéhrte Infrastruktur zuriick, die wir beim
Pass teilweise schon geschaffen haben. Aber da sind auch bewéhrte Akteure zugange, nimlich
die in den Ausweisbehorden titigen Verfahrensentwickler - ich weil3, dass heute einige der
wichtigsten auch anwesend sind, sie werden Thnen das spiter gerne bestéitigen - und natiirlich
auch die Bundesdruckerei.

r— g "
o[tm. P

Elektronischer Identitatsnachweis mit elD-Service

Diensteanbieter

Webserver 7. Dateniibermittiung

an Diensteanbieter
8. Nutzer authentisiert,

Biirger elD-Service
Provider
Berechtigungs-

f zertifikat
1 3= 3. Chip- und Terminalauthentisierung 3 -'3 1
an— i
- i
6. Dateniibermittiung /)

5. Bestétigung i p
durch PIN 4. Anzeigen der Felder

+ Vorname

2. Weiterleitung zum'
elD-Service Provider

1. Aufruf der Webseite

oder:

+___ Anbieternummer

Bild 1

Was ich Thnen kurz erldutern mochte, sind an zwei Beispielen die wichtigen technischen
Komponenten, die wir fiir die Anwendungstests benodtigen (Bild 1). Das erste Beispiel ist der
Test mit den eID Service. Hier sehen Sie drei Institutionen, die dafiir erforderlich sind. Das ist
zunédchst einmal der Biirger mit seinem PC, Notebook oder spiter mit seinem mobilen
Endgerét. Bei diesem Endgerit gibt es die Komponenten der so genannten Biirgerclient
Software. Das ist die Software, die das Zusammenspiel von elektronischem Personalausweis,
Kartenterminal und der Anwendungsschnittstelle zu den Anwendungen bewerkstelligt. Dann
haben wir den Diensteanbieter, den wir auch bewerben wollen, dass er das Angebot nutzt, und
wir haben den eID Service auf der anderen Seite. Der eID Service oder eID Server ist eine
ebenso technische Innovation wie der Ausweis selber. So etwas gibt es heute in dieser Form
nicht und ist deswegen auch eine groBe technische Herausforderung. Dieser eID
Serviceprovider bringt ndmlich auch Sicherheit auf die andere Seite des Internet, nicht nur
dem Biirger in der Hand sondern auch Sicherheit beim Anbieter, so dass auch der Biirger
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nachher sicher sein kann, dass er mit dem richtigen Anbieter kommuniziert. Dieser eID Server
kann entweder bei einem so genannten eID Serviceprovider stehen, jemand, der eine
Dienstleistung als eID Service dem Diensteanbieter anbietet. Der eID Server kann allerdings
auch direkt beim Anbieter selbst stehen und von diesem betriecben werden. Fiir den
Anwendungstest haben wir uns entschieden, dass wir diesen eID Server als Service anbieten.
Das bedeutet den geringsten Aufwand, um Anbieter dort abzuholen, wo sie heute sind, zum
Beispiel dass sie ein vorhandenes Password User ID Verfahren ersetzen oder teilweise
ersetzen durch die Versuchskarten mit dem elektronischen Personalausweis. Spater wird es
aber im wirklichen Betrieb im Markt verschiedenartige Angebote geben und nicht nur ein
Dienstleistungsangebot.

.
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Berechtigungszertifikate und Sperrmanagement

Bundesverwaltungsamt BSI
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Bild 2

Auf Bild 2 sind schon einige Voraussetzungen zur Nutzung des Personalausweises dargestellt,
nidmlich der Anbieter hat bereits ein Berechtigungszertifikat. Er bekommt es in diesem Fall
nicht selber, sondern sein eID Serviceprovider bekommt es technisch aufgespielt. Es gilt
allerdings fiir den Diensteanbieter. Der Biirger hat sich bereits mit seinem Personalausweis
erstmalig beim Diensteanbieter registriert, also beim eID Server und hat dort zum Beispiel ein
Pseudonym bekommen, mit dem er sich fortan bei allen weiteren Zugéingen, wo er eine
Authentifikation vornehmen will, beim Diensteanbieter authentisiert.

Wir konnen jetzt das Beispiel schildern, wie eine elektronische Identifizierung fiir den
Personalausweis funktioniert. Dazu macht der Nutzer zunéchst einmal den ganz normalen
Zugang zu seinem Diensteanbieter. Er mochte eine Dienstleistung dort erlangen. Der
Dienstanbieter will natiirlich jetzt priifen, ob dieser Nutzer auch der richtige ist. Diese
Aufgabe leitet er weiter mit dem Punkt 2 an den eID Serviceprovider. Der Serviceprovider
leitet dazu in Punkt 3 die Typ- und Terminalauthentisierung ein, d. h. er schickt sein
Berechtigungszertifikat an den Biirger. Der Biirger nutzt dann seinen ePA und weist sich
gegeniiber dem Server aus. Beide kdnnen erkennen, dass sie jeweils die richtigen sind, fiir die
sie sich ausgeben. Dann findet ggf. eine Dateniibermittlung statt, wenn z. B. der Anbieter fiir
die Bereitstellung seiner Dienstleistung noch weitere Identitdtsmerkmale wissen will wie
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Vorname, Nachname oder Alter. Aber in einigen Fillen geniigt die reine Authentisierung, so
wie Sie das heute mit Passwort User ID machen. Dann wird nur das Pseudonym iibermittelt.
Diese Daten, die Informationen werden dann soweit erforderlich an den Diensteanbieter
iibermittelt und dann kann anschlieBend nach der erfolgten Authentisierung des Nutzers der
Diensteanbieter seine Dienstleistung zur Verfiigung stellen.

Der eID Serviceprovider im Auftrag des Diensteanbieters benétigt ein Berechtigungszertifikat.
Hierfiir bendtigen wir die in diesem Bild dargestellten Instanzen. Sie sehen, ganz oben haben
wir einen Verwaltungsprozess, der verschiedene Punkte beinhaltet. Hier sehen Sie, dass das
Bundesverwaltungsamt dafiir vorgesehen ist, dass es diesen Verwaltungsprozess behordlich
abwickelt. Zunédchst einmal muss ein technischer Dienstleister, der ein Trustcenter betreibt,
akkreditiert werden, dass er in der Lage ist, Berechtigungszertifikate an Diensteanbieter bzw.
an dessen eID Server herauszugeben. Das ist die rechte Funktion, dargestellt ist die
Akkreditierungsstelle. Dann agiert das Bundesverwaltungsamt auch als Vergabestelle fiir
Berechtigungszertifikate. Das erfolgt so, dass ein Diensteanbieter einen entsprechenden
Antrag, hier in Punkt 4 gezeigt, an das Bundesverwaltungsamt stellt. Dort wird nach den
Vorgaben, die im Personalausweisgesetz und in den entsprechenden Verordnungen
vorgesehen sind, der Antrag gepriift und dann die Entscheidung getroffen, dass ein solches
Zertifikat ausgegeben werden kann. Der Diensteanbieter bekommt dann einen entsprechenden
Berechtigungsbescheid, natiirlich inklusive der dafiir erforderlichen Gebiihren. Anschlielend
erfolgt die Mitteilung an das Trustcenter, an den technischen Dienstleister, dass ein
Berechtigungszertifikat ausgestellt werden kann. Und das geht an den eID Server, der diese
Dienstleistung des eID Service fiir diesen Diensteanbieter betreibt. Auflerdem bendtigt
natiirlich der Diensteanbieter eine Information, ob ein Ausweis, mit dem sich ein Biirger
meldet, eventuell gesperrt ist, aus welchen Griinden auch immer. Diese Information wird hier
ebenfalls von der Behorde bereitgestellt, als technische Dienstleistung dann aber im
Trustcenter abgewickelt und die diensteanbieterspezifischen Sperrlisten werden dann auch im
elD Server zur Verfiigung gestellt, so dass bei jeder Berechtigungspriifung bei einem Zugang
eines Biirgers dann auch dem eID Server bekannt ist, ob ein Personalausweis eventuell
gesperrt ist, obwohl sein Zertifikat zum Beispiel noch giiltig ist.

* Durdusamt
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Transparente Vorgaben und Standards
Technische Richtlinien (TR) im ePA-Umfeld

W TR-03104: Produktionsdatenerfassung, B TR-02102: Kryptographische Verfahren:
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Was an technischen Angaben erforderlich ist, um die notwendige Sicherheit zu gewédhrleisten
und die Interoperabilitidt, wird vom BSI in Gestalt von technischen Richtlinien und so
genannten Schutzprofilen dargestellt (Bild 3). Die Richtlinien beinhalten im Wesentlichen die
Vorgaben, die erforderlich sind, dass die verschiedenen Komponenten, die wir hier in der
Infrastruktur bendtigen, interoperabel sind. Wenn die Schutzprofile vorgeben, welche
Sicherheitsqualitit ein Produkt, eine Komponente haben muss, damit sie dort eingesetzt
werden kann. Nach diesen Richtlinien werden vom BSI auch Priifungen durchgefiihrt. Das
BSI erteilt hierfiir Zertifikate und arbeitet natiirlich mit den bewédhrten akkreditierten
Priifstellen zusammen, die die eigentliche technische Priifung durchfiihren. Diese technischen
Richtlinien und Schutzprofile haben einen groBen Vorteil, weil sie einmal die Mdglichkeit
bieten, dass verschiedene Hersteller ihre Komponenten in dieser Infrastruktur anbieten
konnen, also Kartenterminalhersteller, Lieferanten von Zertifikaten, Zertifikatsdienst-
leistungen, Fingerprintscannern und all die anderen Komponenten. Sie bieten aber auch die
Moglichkeit, dass man hier eine Standardisierung erreicht, so dass die Anbieter mit diesem
Standards dann auch die entsprechenden Anpassungen in ihrer Infrastruktur vornehmen
konnen. Das Ganze geschieht auch transparent. Wir erarbeiten diese Vorgaben mit der
Industrie zusammen. Das hat sich beim elektronischen Pass bewidhrt und lauft beim
Personalausweis ebenfalls derzeit sehr gut, denn es ist wichtig, dass auch von der
Herstellerseite die Information erfolgt, ob eine technische Vorgabe umsetzbar implemen-
tierbar ist. Sie konnen iibrigens jederzeit diese Information {iber diese Richtlinien und den
aktuellen Stand von der BSI Webseite herunterladen. Das ist vor allen Dingen wichtig fiir
Hersteller, die nicht stindig an Projektmeetings teilnehmen kdnnen und trotzdem hier zeitnah
ihre Produkte nach diesen Vorgaben im Markt bereitstellen konnen.

i
L ]
- ¥
Der elektronische Personalausweis und T——
das eCard-API-Framework (TR-03112)

Eorbd

B Standardspezifikation fiir Industrie und
Verwaltung

= | EEeE=E = B EU Harmonisierung fiir E-Identity (Storck)

} — B [nteroperabilitédt der
pre— === | Personalausweisanwendung

I T I B elektr. PA, eGK, ELENA, ELSTER,
peetine S Signatur-Karten, ...

I B Standard-Biirgerclient fiir den elektr. PA
e u.a.

B Hardwareentwicklung (Leser, Notebooks,

Handys...)
22

Bild 4

Bild 4 zeigt die so genannte eCard API. Das ist eine Schnittstelle, die auf dem Biirgerclient
iiber die Biirgerclientsoftware bereitgestellt wird. Uber diese Schnittstelle kénnen Anwen-
dungen auf die Funktionen des Ausweises zugreifen. Diese Software hat eine wichtige
Funktion. Nicht nur, dass die Steuerung der Komponenten erfolgt. Diese Software ist auch
sicherheitsrelevant, vor allen Dingen, wenn Daten aus dem Clientumfeld, aus dem
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Biirgerumfeld, die nicht vom Ausweis stammen, an den Diensteanbieter geschickt werden
miissen. Mit dieser eCard API Spezifikation hat es aber noch eine andere Bewandtnis. Es gibt
die anderen Kartenanwendungen des Bundes. Einige sind schon genannt worden: ELSTER,
Elner Verfahren, aber auch die Gesundheitskarte. Diese eCard API ist letzten Endes aus der
Vorgabe eines Kabinettsbeschlusses entstanden, dass nidmlich die Kartenanwendungen des
Bundes technisch zu koordinieren sind, d. h. {iber diesen Biirgerclient muss selbstverstandlich
auch kiinftig eine Versichertenkarte einer Krankenkasse betrieben werden konnen, wenn der
Biirger zuhause seine Karte dort benutzen will. Insofern ein groBer Infrastrukturvorteil, auch
ein Kostenvorteil fiir andere Projekte und fiir Projekte wie Elena, die selber keine Karten
herausgeben, ist es wichtig, weil sie die Karten von anderen Emittenten auf diese Art und
Weise einfach mitbenutzen konnen.

Ein weiterer Hinweis: Wir leben in Deutschland nicht auf einer Insel und das ist das, was uns
unsere Hersteller auch immer sagen. Wir wollen hier nur eine Technik entwickeln, die wir
auch international vermarkten wollen. Deswegen haben wir vor zwei Jahren an einem Projekt
teilgenommen, was noch bis 2011 lduft, das eID Large Scale Pilot Projekt der EU. Die
Kommission finanziert dieses Projekt, um einen Prozess in Gang zu setzen, damit elD
Losungen in Europa harmonisiert werden konnen. Diese Losungen sind derzeit sehr
unterschiedlich. Man darf auch nicht annehmen, dass die irgendwann alle identisch sind, aber
es findet ein Wettbewerb in diesem Projekt statt, welcher europdische Staat die beste
zukunftstrachtigste eID Losung liefert. An dieser Stelle will ich nur so viel dazu sagen: Der
Ansatz, dass wir die Infrastrukturkomponenten mit Vorgaben hier unterstiitzen, so dass sie im
Markt auch einfach integriert werden kdnnen, macht derzeit nur Deutschland. Es ist aber auch
nur in Deutschland so, dass hier die Ausweisfunktion verpflichtend beim Biirger ausgegeben
wird und somit ein ganz wichtiges Hindernis von Anfang an ausgerdumt ist, dass diese
Anwendung sich auch relativ schnell, zumindest bei der Kartenemittentseite zunichst
verbreitet und damit auch eine wichtige Akzeptanzhiirde beseitigt ist.

Wir sind da sehr zuversichtlich. Wir haben aulerdem noch einen anderen wichtigen
Unterschied. Wir haben eine sehr biirger- und benutzerzentrierte Sichtweise, datensparsam. Es
gibt bei uns kein zentrales Register fiir Identitéten. Das ist in Deutschland sogar rechtlich gar
nicht mdglich. Das gibt es in anderen Staaten nicht. Wir erfiillen damit eine Vorgabe, die von
den harten Datenschutzvorgaben auf EU Ebene vorgegeben ist und wir glauben auch
deswegen, dass dieser Ausweis in seiner Technik nicht nur eine Bedeutung in Deutschland
sondern noch in anderen Léndern in Europa und dariiber hinaus haben wird.
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Die Testszenarien, ihre Zielsetzung und Zeitplan
Moderation: Prof. Dr. Albrecht Ziemer, Konstanz

7 Authentifizierung an Geldautomaten oder Transaktionsterminals in
Banken, Behorden und Industrie

Christian Gobel, Wincor Nixdorf International GmbH, Paderborn

Ich beschéftige mich nicht nur mit dem elektronischen Personalausweis sondern auch mit dem
Schwesterprodukt, der eGK. Wir haben aus der eGK Historie eine Vielzahl an Erfahrungen
gesammelt und das war auch eine der Motivationen unseres Hauses, sich fiir den
Anwendungstest zum Personalausweis zu bewerben. Wir haben gesehen, dass sich der
Nutzenfaktor erhohen ldsst - wir reden heute ja schon den ganzen Tag iiber den Nutzen des
ePA-, wenn man sich nicht nur auf internetbasierte Anwendungen fokussiert. Es gibt auch /
noch Biirger, die a) kein Internet haben, warum auch immer, oder es b) aus verschiedensten
Griinden nicht fiir alle Anwendungen nutzen mochten. Wir sehen das zum Beispiel bei den
Finanzinstituten, wo die Nutzung von Uberweisungsterminals annihernd konstant ist und das
trotz Online Banking.

Ich mochte Thnen heute aufzuzeigen, wie mit Verfahren, die auf Selbstbedienung (SB)
basieren sich die Nutzenakzeptanz des ePA deutlich erhéhen 1dsst. SB-Verfahren haben einen
Vorteil; sie ist im Allgemeinen 24 Stunden verfiigbar. Eine Behorde ist z.B. fiir die Mehrheit
der Biirger nicht greifbar, da sie Offnungszeiten hat, an denen die Mehrheit der Bevélkerung
verhindert ist. Da kann SB-Technologie Freirdume schaffen und die Servicequalitit deutlich
erhohen und zudem die Effizienz der Verwaltung steigern.

Zum Einstieg in das Thema SB, mochte ich Thnen zeigen, wie hiufig zum Beispiel der Begriff
bei Google vorkommt. Auch der elektronische Personalausweis kommt schon mit 77.000
Eintrdgen vor. Self-Service wird von Google als Losungen bei Tankstellen und bei Banken
definiert. Dort heif3it es dann ATM — (Automated Teller Machine) automatisierte Geldausgabe.
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LAl IH1;8 Begriffe und die Herkunft
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Kiosk
Ein Kiosk (vor der 18. Jahrhundert entiehnt Ober franzasisch kiosque von tirkisch kégk, aus mittelpersisch koschk) ist heute
itn die B fir eine kleine Verkaufsstelle in Form eines Hauschens oder einer Bude. Ein

Beispiel ist die Trinkhalle

Ursprimglich war ein Kiosk ein nach mehreren Seiten getfineter, fieistehender Pavillan in Park- und Palastanlagen im
Jamischen Kulturraurn, In der Fachsprache der Architektur und Landsct hat der Biegriff auch heute noch diese

Bedeutung

Terminal
Terminal, von lateinisch ternminare abgrenzen’, steht fir
= ein Endgerat einer Empfangskette, beispielsweise ein Very Small Aperturs Terminal
= Terminal (Computer), sin Benutzerendgerat
= Containerterminal, eine Anlage, an der Container umgeladen werden
= Ermpfangsgebaude an einem Flughaten oder Fahranleger

(in der Schweiz: A und in Ostereich auch: Aufnahmegebiude] sind Gebaude auf
samtlichen Werkehrsknotenpunkten, die im Gegensatz zu Wartehallen Raume filr die Durchfuhvung mnsrhemshhthsrAufﬁahen‘
z. B. des mit R den wie Ti und eventuell auch

Tollabfertigungsbetrieb besitzen, dies git fur alle Sparten wie Eisenbahn, Flugverkehr und SchiffFahrt

Automat

Der Wortstarmm von Automat ist aus zwei i Stammen zt (od1dponog) und bedeutet etwa von

selbst tun_sich selbst bewsgend

Dabei handelt es sich um sine ,Vorrichtung, die nach dem Einrichten und Beschicken varbestimmte Handlungen nach einem
und ablaufen laat." [1]

Self-Service und der ePA | Christian Gabel | Juni 2009 | © Wincor Nixdorf Intemational GmbH.

Bild 1

Wir benutzen in unserer Branche verschiedenste Begriffe
SB-Systeme (Bild 1). Diese werden mehr oder weniger
Losungen tibertragen.

fiir durchaus vergleichbare
exakt auf die Gerite und

Wie ,ein Kiosk®, den kennen alle, das ist typischerweise ein kleiner Verkaufsstand, mit
Lwunserem™ Kiosk hat er z.B. die langen Offnungszeiten gemeinsam. Ein ,,Terminal* benutzen
wir auch als Begriff. Der Arzt zum Beispiel versteht unter einem Terminal das Gerit, in das
die Karteversichertenkarte einsteckt wird, die Gesundheitskarte oder der HBA. Es zeigt, dass
dort innerbetriebliche Aufgaben und Prozesse durchgefiihrt werden. Auch die Terminals der
Flughédfen und Bahnhofe dienen diesen Zwecken. Das Wort ,,Automat® benutzen wir um zu
verdeutlichen, dass etwas scheinbar selbststindig ausgefiihrt wird. Der erste dokumentierte
Automat war ein Schachroboter. Dort sal3 zwar ein Mensch im Inneren, aber fiir den
Betrachter liefen die Ziige automatisch ab. Die aufgefiihrten Beispiele zeigen, dass
der allgemeine Sprachgebrauch nicht eindeutig ist, aber durchaus auf das Thema und die

Funktion hindeutet.



48

LAl {H1; 8 Definition von Self-Service
NIXDORF

Transformation von schalterbasierten Prozessen

>

ce Prozessen

Generierung von Vorteilen

>
Anwender & Aufsteller

Vertriebswegen

Self-Service und der ePA | Christian Gobel | Juni 2009 | © Wincor Nixdorf Intemational GmbH 2

Bild 2

Analysiert man heutige SB-Abldufe, dann sind diese meistens recht simpel. Typischerweise
wird angenommen, dass SB-Prozesse neu geschaffene Verfahren sind, doch dem ist nicht so.
Alle heutigen SB-Anwendungen waren schon vorhanden und wurden somit nur auf
SB-Technologien verlagert. Um mdgliche Prozesse fiir eine Verlagerung ausfindig zu machen,
reicht meistens ein Blick auf die Vorginge mit Publikumsverkehr und eine Analyse des
Nutzens fiir den Kunden / Biirger und die eigene Organisation. Die Haufigkeit der Vorginge
bestimmen meistens auch die Wirtschaftlichkeit bei einer Verlagerung auf ein SB-Gerit und
das sind meistens einfache Vorginge.

Entscheidend fiir die Nutzung (Bild 2) ist — ich kann das nicht wissenschaftlich untermauern
wie mein Vorredner, sondern mehr aus unserer Erfahrung heraus -, dass der Anwender und
natiirlich auch der Aufsteller durch den geénderten Prozess einen Vorteil generiert. Beide
miissen eine Win-Win Situation erreichen. Hat nur einer der Beteiligten einen Vorteil, wird es
zu keinem langfristigen Erfolg kommen. Das kénnen durchaus recht banale Dinge sein, wie
dass wir zum Beispiel 24 Stunden Geld abheben konnen und somit eine permanente
Versorgung mit Bargeld haben, die zudem auch noch unabhéingig vom Lebensmittelpunkt ist.
Fiir die Banken bedeutet dieses geringere Kosten bei der Auszahlung und zukiinftig auch neue
Geschiftsmoglichkeiten durch die Erhebung von Gebiihren fiir Fremdabhebungen.
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LAl {18 Self-Service Trends und Entwicklungen
NIXDORF
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Bild 3

SB ersetzt auch mittel- bis langfristig nicht den existierenden Weg, d. h. wenn SB-Techno-
logie einfiihrt wird, fallt nicht automatisch der existierende Ablauf weg. Denkt man iiber
bestehende SB-Losungen nach, so stellt man fest, dass diese als SB-Anwendung meistens
nicht mehr wahrgenommen werden. Als allererste SB-Losung habe ich einen Briefkasten
gefunden — der wurde im 18. Jahrhundert erstmalig erwihnt -, und die klassische Version hat
sich bis heute kaum verdndert. Der Briefkasten ermoglichte das permanente ,,abgeben* von
Briefen. Lag frither der Schwerpunkt mehr auf dem ,,Verkaufen“ von kleinen Produkten, so
sind moderne Losungen heute zunehmend prozessgesteuert (Bild 3). Heutige moderne
Postpackstation zeigen auf, dass sich auch der Briefkasten durch den Einsatz moderner
SB-Technologie noch verdndern kann. Es gibt andere Bereiche wie den Luftverkehr, wo wir
relativ schnell von einem manuellen Counter Check-In Prozess in einen SB-Prozess
hineingegangen sind. Heute gibt es Airlines, die iiberlegen, iiberhaupt keinen Check-In
Schalter mehr anzubieten.
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Ll {18 Die , klassischen“ Selbstbedienungsprozesse
NIXDORF REULSCICEHHGRELLCTE ] Cl

‘ Steigende Nachfrage

‘ Schaffung der Infrastruktur

Optimierung der Prozesse
Prozessfokus Neue Geschéftsmodelle
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Bild 4

Ich habe hier zwei klassische Prozesse gewdhlt, bei denen wir nicht mehr wahrnehmen,
dass es sich um SB-Prozesse handelt (Bild 4). Ein klassischer ,,Fall ist die Tankstelle. Frither
war es vollig normal, dass man bedient wurde. Féhrt man heute auf eine Tankstelle und
ein Tankwart mochte das Auto auftanken und den Olstand priifen, dann sagt man lieber:
,,Nein Danke®.

Bei einer Bank ist es vergleichbar, ich habe es eben schon erwidhnt. Wir reisen durch die Welt
und machen uns keine Gedanken {iber Bargeld, Wir kdnnen es ja praktisch an jeder Stelle der
Welt und zu jeder Zeit abheben.

Es zeigt aber auch wie sich bei Banken und Tankstellen dass Geschiftsmodell verdndert hat.
Frither war der Verkauf von Benzin der Schwerpunkt, heute ist es der Verkauf von Getranken,
Wiirstchen, Brotchen und anderen Waren des téglichen Lebens.

Bei Geldinstituten ist die Verlagerung von SB-Prozess schon stark fortgeschritten, so dass
neue Konzepte eine tiefere Integration von Schalter und SB-Zone vorsehen und nun
Leistungen angeboten werden, die bisher nicht zum Kerngeschift einer Bank gehort haben.
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Check-In
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Bild 5

Fiir den Aufsteller ist die Wirtschaftlichkeit einer der Hauptkriterien. Abhéngig von den
einzelnen Segmenten ergeben sich unterschiedliche Potenziale zur Einsparung, doch kann
generell davon ausgegangen werden, das sich zumindest mittelfristig ein — ,,Return on
Investment™ (Bild 5) ergibt.

Zum Beispiel beim Verkauf von Kinotickets wurden 25% der Kosten eingespart. Den grofiten
Effekt hat man sicherlich im Flugverkehr beim Check-In erzielt. Es sind 90%, im Vergleich zu
dem bisherigen Prozess.

Ein weiteres Beispiel ist die Auszahlung von Sozialleistungen an Empfinger ohne Bankkonto.
Es wurden iiber 50% der Kosten eingespart, denn frither war der Prozess scheckbasiert und
damit fiir alle Beteiligten aufwindig. Heute wird die Leistung vor Ort am Geldautomaten
ausgezahlt. Der Empfénger kann nun unmittelbar iiber das Geld verfiigen. Die Auszahlung
wird {iber eine ,,White Card* gesteuert, die konnte spater durch den ePA abgeldst werden.
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Ll I+];@ Die Anwender steht im Mittelpunkt
TEUGGTT Gleichartigkeit der Lieferwege

Internet

Mobile Gerate

Self-Service und der ePA | Christian Gobel | Juni 2009 | © Wincor Nixdorf International GmbH 8

Bild 6

Selbstbedienung ist mehr als nur die Nutzung von Gerdten wie Geldautomaten und
SB-Terminals. Global betrachtet ist auch das Telefon und das Internet ein SB-Geriit, denn die
eigentliche Handlung geht vom Nutzer aus. Moderne Software-Technologien ermdglichen
heutzutage, dass sich eine Anwendung, die auf einem SB-Gerét 1duft, nicht génzlich von einer
Internetanwendung unterscheidet. Der deutlichste Unterschied ist die Meniifithrung, denn die
muss bei einem SB-System iibersichtlich und klar strukturiert sein. Internet Seiten sind heute
deutlich komplexer gestaltet. Untersuchungen beziiglich der Barrierefreiheit von Internet
Seiten haben gezeigt, dass strukturierte Seiten auch im Internet erfolgreicher sind.

SB-Systeme sind heute direkt in die IT-Infrastruktur eines Unternehmens eingebunden
(Bild 6). Daher gibt es praktisch keine Angriffe iiber diese Gerite auf das Firmennetz
(Intranet). Bei Anwendungen die aus dem Internet auf die Infrastruktur zugreifen sieht die
Situation ganz anders aus. Der Realisierungsaufwand fiir SB-Anwendungen ist daher
vergleichsweise gering oder wird erst durch die Erfiillung von gesetzlichen Auflagen moglich.
Die Aufstellung von SB-Geriten in den eigenen Réaumlichkeiten fordert zudem auch das
Vertrauern der Nutzer. Das Internet und der eigene PC gelten mittlerweile nicht mehr
als sicher, bzw. es fehlt einer Vielzahl von Biirgern das Vertrauen in die Sicherheit ihrer
eigenen Umgebung.
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Bild 7

~

Der Vorteil des neuen Personalausweises liegt darin, dass ein standardisiertes und
iibergreifendes Login bzw. ID Verfahren entsteht (Bild 7). Um es einfach auszudriicken, mit
der eID / QES kann jeder ein wirtschaftliches Verfahren aufbauen, bei dem beide Seiten
abgesichert sind. Das schafft eine Vertrauensbasis auf die neue bzw. verbesserte SB-Losungen
aufgesetzt werden konnen.

So konnen z.B. zukiinftig betriebliche Ein- und Auszahlungen leichter implementiert werden,
denn auf proprietére ID Verfahren kann verzichtet werden.

Von Anwendungen wie Login, Bestellungen, Antrige und Dokumente sowie Verfahren wie
,ich mochte heiraten’ reicht das Spektrum mdglicher SB-Verfahren, die mittels eID/ QES
moglich sind. So konnen zum Beispiel Bescheinigungen auf ein spezielles Papier
gedruckt werden, um die ,Echtheit® zu dokumentieren. Der Ausdruck auf typischem
Kopierpapier stellt heutzutage keine ,,Echtheit mehr da. Weiter sehe ich, dass vor allem
Behorden, Industrieunternehmen, Universitdten und der Handel den neuen Personalausweis
nutzen werden.

Konkret vorstellen kénnen wir uns Auszahlung der Zeugengeldern bei Gerichten oder die
Nutzung des ePA bei Wohnungsbaugesellschaften die Mietzahlungen, Kautionen und
Vertragsabschliisse iiber entsprechende SB-Systeme abwickeln.
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LAl IH1;8 Anwendungsbeispiele
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Behoérden und Kommunen
B ARGE'n
B Auszahlung von Sozialleistungen an Empfanger ohne Bankverbindung

B weitere Anwendungen: Gerichtskassen, Verwaltungsgebiihren, ...
Verwaltungen
B Wohnungsbaugesellschaften
B Ein - Auszahlung von Mieten und Kautionen
B weitere Anwendungen: Studiengebliihren, soziale Wohnheime, ..
Handel und Logistik
B Recycling Unternehmen
B Barauszahlung von Warenanlieferungen (Metallschrott)
B Personen Nahverkehr
B Einzahlung der Tageseinnahmen aus dem Fahrkartenverkauf

B weitere Anwendungen: Paketdienste;, Mobelhduser, Pfandleiher,
Auktionen, Abschleppunternehmen ..
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Bild 8

Welche Anwendungen sehen wir zum Beispiel bei Behorden, bei Kommunen (Bild 8) und im
Handel? Das ganze Thema Kfz-Zulassung. Also, am Ende alles das, was auch das Internet
anbieten kann. Ich konnte mir noch ein paar weitere Losungen vorstellen, dabei sind
natiirlich immer die rechtlichen Rahmenbedingungen mit einbezichen. Wir haben zum
Beispiel Kioske an einer Universitdt aufgestellt, dort schreiben sich die Studenten fiir die
Priifungen ein, erhalten eine Bestétigung und konnen sich nach der Priifung die Ergebnisse
ausdrucken lassen. Auch kann die Abwicklung der Studiengebiihren iiber eID und
entsprechende SB-Systeme erfolgen.
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NIXDORF RICIHNILELS

Behorden, Kommunen und Verwaltung

B Beantragung von kommunalen Leistungen: Sperrmdill, Beihilfen,
KFZ Zulassung, Adressdnderungen, Reisedokumente, Rentenauskuntt,
Anmeldungen zu Priifungen, ..

B Ausdruck von Bescheinigungen und Dokumenten: Kataster,
Bebauungspléne, Register, PIN Management ePA,

Industrie

B Unternehmen mit Employee Self-Service

B Anmeldung an das SAP-System ohne Fimenausweis bei heterogener
Ausweisstruktur

B weitere Anwendungen: Zusatzangebote Dritter, Besucherbetreuung, ..
Handel und Dienstleistung

B Bestellung von Waren, Vertragsabschliisse und Verdnderungen,
Adressénderungen, Altersverifikation, ..

Transport und Verkehr
B Check-In am Flughafen
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Bild 9

Im Bereich Handel, Verwaltung und bei Vertragsabschliissen muss man sehen, ob zum
Beispiel Dienstleistungsterminals zusitzlich bei Banken aufgestellt werden (Bild 9). Ich bin
iiberzeugt, dass die hier genannten Anwendungen einen wirtschaftlichen Betrieb von,
Terminals zulassen und die Biirger einen grofen Nutzen daraus ziehen werden. Mit nur einer
einzigen Karte konnen eine Vielzahl von Vorgéngen abgewickelt werden und das nicht nur im
Internet. Die Umsetzung wird sich sicherlich {iber einen ldngeren Zeitraum erstrecken. Die
Erfahrung hat gezeigt, dass die Umsetzung gerade von SB-Technologien recht lange dauern
kann. Mir ist vor Kurzem zufillig ein Geschéftsbericht von Nixdorf in die Hénde gefallen, der
eine Scannerkasse zeigte, die sich flir einen Laien nicht wesentlich von den aktuellen Kassen
unterscheidet. Dieser Geschéftsbericht war jedoch aus dem Jahre 1984, also 25 Jahre alt.

Auch wenn wir das ganze Thema schneller umsetzen mochten, miissen wir doch davon
ausgehen, dass es eine ganze Weile dauern wird, bis wir wirklich eine Flachendeckung
erreicht haben. Aber wenn wir nicht anfangen, kommen wir auch nie zum Ziel. Ich hoffe, ich
habe ein paar Denkanstdsse setzen kdnnen.

Zur Frage aus dem Plenum nach einem konkreten Anwendungsbeispiel:

Wir haben konkret einige ESS (Employee Self-Service) Anwendungen in der Planung. Wir
haben festgestellt, dass bei vielen Unternehmen die ESS Terminals in ihren Produktionshallen
einsetzen, um z.B. Gehaltszettel zu drucken oder die Urlaubsplanung durchzufiihren, an
kleineren Standorten Mitarbeiterausweise verwenden, die das Zentralsystem nicht verarbeitet
kann, bzw. die Terminals nicht auslesen konnen. Durch die Nutzung der eID-Funktion kdnnte
dieses Problem relativ einfach gelost werden. In der Regel wird es darum gehen, bestehende
Gerite und Anwendungen so umzugestalten, dass sie die eID Funktion nutzen kdnnen. So ist
zum Beispiel der Kartenleser in einem aktuellen Geldautomaten so aufriistbar, dass er den
Personalausweis lesen konnte. Entscheidend fiir einen schnellen Erfolg sind Prozesse, die dem
Anwender, Aufsteller wie auch dem Biirger / dem Kunden einen Vorteil bieten.
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8 Kundenserviceprozesse im Versicherungsportal

Dr. Burghard-Orgwin Kaske, Allianz Deutschland AG, Miinchen

Angesichts der fortgeschrittenen Zeit, versuche ich, Thnen mdglichst konkret darzustellen,
wofiir wir den elektronischen Personalausweis einsetzen wollen. Ein paar Sitze zur
Vorstellung des Unternehmens Allianz seien mir dennoch erlaubt. Neu ist bei uns, dass wir
seit dem 01.06. unter dem Dach der Allianz Deutschland AG die Allianz Bank gestartet
haben. Es handelt sich dabei im ersten Schritt um Kunden, denen vom Vertrieb der Allianz
Produkte der Dresdner Bank vermittelt wurden und die ihre Vertragsbeziehungen jetzt bei der
Allianz Bank fortfithren wollen. Das Geschéftsvolumen der zur Allianz Bank gewechselten
Kunden betrdgt etwa 3,1 Milliarden Euro. Ich erwéhne dies auch deshalb, weil die Banken
beim Thema elektronischer Personalausweis nach meiner Einschitzung im Moment noch eher
zuriickhaltend sind. Im Fokus ist auch fiir uns ja zunichst der Einsatz des neuen Ausweises fiir
die Versicherungswelt, dennoch kann ich mir perspektivisch auch eine stirkere Nutzung im
Bereich Banking vorstellen. Vielleicht konnen wir auch selbst dazu beitragen.

Fiir Thr Hintergrundverstindnis zunéchst einige Erléduterungen zum Versicherungsmarkt. Die
Mehrheit unserer Kunden wiinscht sich jedoch weiterhin eine Beratung und einen
umfénglichen Service durch den Allianz Fachmann. Wir beobachten jedoch auch, dass es
wachsende Gruppe von ,hybriden“ Kunden gibt. Hybride Kunden sind Kunden, die
zunehmend das Internet flir Information und Services nutzen, fiir beratungsintensive Produkte
jedoch auch weiterhin den personlichen Kontakt und die Beratung durch unsere
Versicherfachleute suchen. Die reinen Direktkunden sind eine wachsende, aber auch weiterhin
keine dominante Gruppe. Der Anteil der Direktkunden am Gesamtmarkt belduft sich auf etwa
5-8%. Es ist zu vermuten, dass die besonders internet-affinen Kunden am ehesten
aufgeschlossen fiir den elektronischen Personalausweis sind. Entscheidend wird sein, wie sich
die Gruppe der beschriebenen ,hybriden“ Kunden verhdlt und ob sie die Vorteile des
elektronischen Personalausweises fiir sich erkennt.



57

&@PA im B2C-Kontext: Einfachere, sichere und Allianz (i)
kostenglnstigere Daten- und Informationsiibarmittiung

Meugeschaf
- Gasundhedtserddrungan
- Beilragsrechnungan
= Palicenaussteliungen
= Eirverstandnisakdirung
- Lastschnfieinzugsemachigung

Bestandsmanagemeni
= Auszahlungen
= Vartragsindenungan
- Bazugsrechtsandeningan
- Bankverbindungsandernng
- Versicherungeanpassungen (Dynamik, Schadenfraiheitarabatt)
- Policennachirige
- Baitragerickgevwihr
- Schadensmaldung, -abrechnung

i s

Bild 1

ePA im B2B-Kontext: Einfachere, sichere und Allianz (i)
kostenglnstigere Daten- und Informationsibamittiung

Esnsatzmdglic hkeien

Geschaftsprozesse mil Vermittlem
- Extranet
- Online-Infarmation (Herunteraten van Verragssaten alc )
= Orfine-Transakson (Angebotsersiellung, Risikoprifung. Policienmg, Schadens-
maidung )

Gaeschaftsprozessa mit Firmenkunden

- Uberiragung von Daten zu Gruppanvarragen
- Personalisierte Zugange zur IT der Versichening

Geschafisprozesse mit Rechisanwélten und Arzien
- Kommunikation mil den Varfahrensbeteiliglan @ dar Rechisschutversicharung

- AUSLBUSCH Won madEinschan infarmationan in ger Lebans, -, Krankan- und
Unfaliversscharung

Bild 2

Der elektronische Personalausweis ist fiir uns ein strategisches Thema. Auf den Bildern 1 und
2 sehen Sie einige Beispiele aus der Versicherungswelt, wo der elektronische Personalausweis
potenziell zu einer einfachen und sicheren Daten- und Informationsiibermittlung beitragen
kann. Sowohl Richtung Endkunde (B2C) als auch bei B2B gibt es hier eine groB3e Zahl von
moglichen Einsatzfeldern. Es wire daher schon, wenn wir unsere (juristischen) Hausaufgaben
bald erledigen kénnen, um ein moglichst breites Einsatzgebiet fiir den Ausweis zu haben.

Wir alle wissen ja heute noch nicht wie die Verbreitung des Ausweises vonstatten gehen wird
und wie lange es dauern wird, bis jeder Bundesbiirgen ,seinen“ neuen Ausweis im
Portemonnaie haben wird, Dennoch engagieren wir uns hier gerne von Anfang an, da wir an
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die Vorteile fiir den Biirger glauben und vielleicht dazu beitragen konnen, das Thema in die
Breite zu tragen. Eine Prognose zum voraussichtlichen Durchdringungsgrad habe ich bislang
noch nicht gesehen. Diese zu erstellen ist vermutlich auch nicht ganz trivial, da hier doch viele
Einfliisse wirken. Entscheidend wird sein, wie es gelingt, dass Thema positiv in der
Bevolkerung zu verankern. Wir haben uns gerne an der Ausschreibung fiir die Teilnahme an
dem Anwendungstest des elektronischen Personalausweises beteiligt und zdhlen nun zu den
gliicklichen Teilnehmern dieses ,,Beauty Contest. Wir freuen uns, darauf nun den ersten
Schritt zu gehen und den ePA im Herbst praktisch zu testen.

Der elektronische Personalausweis stellt — neben seinem hoheitlichen Zweck des
Identitdtsnachweises — ein wichtiges Instrument fiir die sichere und pragmatische
Authentisierung von Nutzern in der elektronischen Kommunikation dar . Fiir die deutsche
Versicherungswirtschaft ist die durchgidngige Einsetzbarkeit des elektronischen
Personalausweises in den Geschiftsprozessen von grofler Wichtigkeit. Aus Sicht der
Versicherungswirtschaft sollte der elektronische Personalausweis jedoch nicht nur fiir
Geschiftsprozesse einsetzbar sein bei denen ein Schriftformerfordernis nicht besteht, sondern
moglichst im gesamten Kundenprozess von der Antragstellung, iiber die Bestandsbetreuung
bis hin zur Schaden- und Leistungsabwicklung. Dazu sind sicherlich auch noch einige
rechtlichen Rahmenbedingungen zu adaptieren.

Im Rahmen der Zusammenarbeit in der AG 9 "E-Justice" des 4. nationalen IT-Gipfels der
Bundesregierung am 8. Dezember 2009 in Stuttgart werden diese rechtlichen Punkte
thematisiert werden. Hier sollen Alternativen zur qualifizierten elektronischen Signatur
daraufhin iberpriift werden, ob sie in relevanten Anwendungen — je nach Sicherheits-
erfordernis — gegebenenfalls besser nutzbar gemacht werden konnen und inwiefern sich
daraus Bedarf fiir konkrete Gesetzesédnderungen ergibt.



59

Allianz (i)

Einsalz des ePA im Kundenportal www allianz.de

Testbarsiche im Kundenporial

| Allkanz Online Sarvica ] Viar-On-Suche

Venragsatschiuss

Angabot ersiaflen

Vertragsanderungen

Antrag susfillen

Bild 3

Im Rahmen unseres Test wollen wir vor allem in unserem Kundenportal www.allianz.de vor
allem Services fiir unsere Endkunden testen (Bild 3): den Login unsere geschlossene
Vertragsverwaltung ,,Meine Allianz Vertrige & Konten" bzw. den Allianz Online Service,
Adresseingaben und die Signatur. Der elektronische Personalausweis erfiillt dabei die
Funktionen der Registrierung, Automatisches Ausfiillen von Webseiten und Adress-
verifikation. Wir versprechen uns von der Teilnahme am Test eine bessere Einschitzung der
Nutzen- und Kostenpotenziale des ePA. Zum einen werden wir interne Aufwinde fiir die
Anpassung unserer Anwendungen besser einschitzen kdnnen, zum anderen werden wir durch
die breite und brancheniibergreifende Besetzung des Testfelds zahlreiche Anhaltspunkte fiir
typische Einsatzgebiete und deren Nutzenpotenziale erhalten.
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Allianz (i)

Beispiel 1: Login - Identifikation des Kunden

Anraldung 1l geschioassns Kundanpomale

Bild 4
Allianz (i)
Beispiel 2: Adresse - Angabe persénlicher Adressdaten
= -— a:e".-_- [
= : p= WA
Bild 5

Ich habe Thnen auch ein praktisches Beispiel mitgebracht, dass Sie der schematischen
Darstellung auf dem Chart verfolgen kdnnen (Bild 4, Bild 5). Der Nutzer des elektronischen
Personalausweises geht auf allianz.de und wéhlt sich ein Allianz-Produkt, z.B. eine
Hausratversicherung aus. Als Kunde loggt er sich iiber den elektronischen Personalausweis
ein. Die Kundendaten werden abgerufen, was die Registrierung fiir ihn erleichtert. Ist der
ePA-Anwender kein Kunde, kann er sich zumindest die Eingabe von Adresseingabe sparen.
Erforderlich ist natiirlich weiterhin die Angabe von individuellen Tarifierungsmerkmalen,
z.B. bei der Quadratmeterzahl.
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9 Kommunale Verwaltungsdienstleistungen mit dem E-Government Framework
Rathaus 21

Peter Klinger, Fernuniversitdt Hagen
Begleiten Sie mich als letzten Redner in die Niederungen einer Kommune. Wir haben {iber

10.000 davon in Deutschland, schon eine gehdrige Zahl. Es stellt sich die Frage, was eine
Gemeinde im eGovernment denn mit diesem elektronischen Personalausweis machen kann.

M} Ihullnmmlil n H!-|||_ Rathaus21 _W__iks
Architekturkomponenten Rathaus21 + SAP eAP (SOA Basis)

SAP NetWeaver Integrationssoftware
Zugangsfunktionen

gelung / F ierung Suche / Workflow / Collaboration

Rotiaiscithare Rollen und Rechte Knowledgemanagement / Design
Fallmanagement Antragsmanagement
CRM Dokumentenablage

Ker | E-Gover vices o "3
Content Management System Identity Management / qual. Sig Ief el
\-_:' okul o
Virtuelle Poststelle m— - Fomularserver
|t
E-Payment Warenkorb mit ERP-Anbindung

Fachverfahrenszugriffe (Backend-Adapter / XI, Pl, IProxy)

Kom. F mit Infor elektr. ikati i T
z.B.: Meldewesen 2.B.: Gewerbe zB.: HKR
I 2.B.: Geo-Informationen I 2.B.: KfZ- | Fiihrerschein.- Wesen I zégugﬁm‘e’:,igs‘}zgg:s:m, I
29.08.2009 Peter Klinger 3
Bild 1

Bevor wir uns diesem Personalausweis widmen, miissen wir uns erst einmal dariiber im
Klaren sein, wie eine Kommune das technologisch machen kann. Wir haben so ungefdhr 200
kommunale Fachverfahren (Bild 1). Also, anders als in der Industrie, wo Sie ein SAP und
vielleicht noch ein Produktionssteuerungssystem haben. Aber Kommunen haben von der
Hundesteuer bis zum Fischereischein, vom Einwohnerwesen bis zum Kfz-Wesen eine
unendliche Palette von kommunalen Fachverfahren. Uberall haben wir es mit personen-
bezogenen oder personenbeziehbaren Daten zu tun. Die Sensibilitét in einer Kommune fiir
sichere Authentisierung ist daher viel hoher als bei vielen anderen Einrichtungen, auch héher
als in der Wirtschaft. Wenn ich an die Banken mit ihren Pins und Tans denke und mir
iiberlege, wir wiirden eine Einwohnermeldeauskunft mit Pin und Tan machen und die wiirde
von einer osteuropdischen Hackerbande gehackt — ich wei} nicht, die Kollegen wiirden das
nicht mitmachen wegen VerstoBles gegen das Datenschutzgesetz. Von daher haben wir in der
Kommune, was jetzt wirkliche Transaktionsdienstleistungen anbelangt, immer schon ein
hohes MaB an Sicherheit walten lassen und deswegen miissen wir im Grunde genommen vor
unsere kommunalen Fachverfahren — das ist diese Ebene, die Sie hier unten sehen — ein
eGovernment Framework vorschalten, das gewéhrleistet, dass auf diese Daten hier unten auch
wirklich nur von demjenigen zugegriffen werden kann, der er wirklich ist. Wir haben das in
unterschiedliche Funktionen geteilt. Sie sehen hier oben eine Portalfunktion mit einer
Portalsoftware - weil nicht alles, was sich heute Portal nennt, mit einer Portalsoftware
betrieben wird , sondern mit Funktionen wie Zugangsregeln, mit Rollen und Rechten,
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Personalisierung, Suchfunktionen und Workflow, was man so alles braucht, um verniinftig
ein Portal aufzubauen.

Das reicht aber nicht, um kommunales eGovernment zu betreiben. Sie brauchen noch
bestimmte Kernkomponenten dazu, ndmlich einmal ein Content Managementsystem — --, dann
das Thema Identity Management. Bisher im kommunalen aber auch im sonstigen
eGovernment eigentlich nicht geldst, nur durch Benutzerkennung und Passwort, was nicht
mehr als ein ,,Gartentérchen® ist, das- man einfach eintreten kann. Wir haben mal versucht,
die qualifizierte elektronische Signatur etwas umzudeuten, also nicht als Unterschrift, sondern
als Login Komponente zu benutzen. Das geht ganz gut, gar keine Frage. Nur haben wir in der
Bevolkerung keine Infrastruktur und insofern sind diese Authentifizierungsmedien bisher auf
geschlossene Benutzergruppen beschrinkt geblieben.

Wir brauchen eine virtuelle Poststelle. Immer dort, wo es um Rechtsverbindlichkeit geht, wo
die Schriftform vorgeschrieben ist. Einen Formularserver, weil eine Verwaltung nach wie vor
alles oder vieles iiber Formulare abwickelt. Wir brauchen Verwaltungsgebiihren, um bezahlen
zu konnen, ein ePayment also. Und weil wir es uns als Programmierer immer einfach machen,
haben wir gedacht, dass wir einen Warenkorb brauchen, um das Haushalts- Kassen- und
Rechnungswesen nur an einer Stelle anzubinden und nicht an alle unsere 180 oder 200
kommunalen Fachverfahren. Vieles bei der Verwaltung kostet auch Geld, nidmlich in der
Regel die Verwaltungsgebiihr. Am Ende dann natiirlich die Verfahrenszugriffe, die Backend
Adapter fiir die unendlich vielen kommunalen Fachverfahren, die uns in der Regel keine
Webservices zur Verfligung stellen. Wenn, dann mal eine Webanwendung, die wir dann noch
zuschneiden miissen, um sie in einem einheitlichen Look und Feel anbieten zu konnen.

Aber mit so einem eGovernment Framework konnen Sie auf alle kommunalen Fachverfahren
vom Meldewesen, iiber das Baugenehmigungsverfahren, das Fiihrerscheinwesen, auf
Geoinformationen zugreifen. Wenn es um Schriftlichkeit, um Rechtsverbindlichkeit geht,
kann wahlweise die qualifizierte elektronische Signatur eingesetzt werden. Unsere neue grofie
Hoffnung setzen wir im Bereich des Identity Managements natiirlich jetzt auf die eID, bei der
wir endlich ohne einen vorherigen Registrierungsvorgang wissen, wer sich am anderen Ende
der Leitung verbirgt.

Jetzt werden Sie vielleicht fragen, was denn eine Gemeinde bewegt, so eine sehr komplizierte
Installation auf die Beine zu stellen. Ich kann Thnen sagen, dass ist die pure Not. Wenn Sie
sich die Altersstruktur landldufig von Kommunen ansehen, werden Sie feststellen, dass die
Stadt Hagen beispielsweise in 10 Jahren 34% der Beschéftigten weniger hat. Bei diesen
Beschiftigten bin ich auch, ich bin im Vorruhestand. Das heifit, wir miissen heute anfangen,
neue Rationalisierungspotenziale zu generieren. Namlich elektronische Prozesse zum Biirger
abzubilden, aber auf der anderen Seite auch ein neues Produktionsmodell uns einfallen lassen
nach dem Motto ,,nicht jeder macht jede Dienstleistung selber, wir vermitteln sie nur. Ich
glaube, dass wir in zehn Jahren nicht ausreichend Beschéftigte mehr haben werden, die die
Arbeit nach dem heutigen Rationalisierungsstand machen konnten. Auch deshalb setzen wir
sehr stark auf das Thema elD, elektronisches Identitdtskennzeichen, um damit echte
Transaktionsdienstleistungen und nicht nur Informationen oder Kommunikationen abzubilden.
Wir miissen transaktionsbezogene E-Governmentdienste anbieten, die bis auf die Ebene der
Fachverfahren gehen.
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Bild 2

Bisher haben wir im Informations-E-Government iiber freien Zugang gearbeitet, oder iiber
Passwortwissen basierend auf dem Wissen des Dauerkennwortes (Bild 2). Aber was davon in
Bezug auf Sicherheit zu halten ist, brauche ich Thnen nicht zu sagen. Wir haben dann versucht,
iber Sicherheitstoken das ein klein wenig stringenter zu gestalten mit diesen
Einmalpasswortern, die sich alle 60 Sekunden &ndern - das eignet sich aber auch nicht
wirklich fiir tiefgreifendere Dinge. Die qualifizierte elektronische Signatur wird ebenfalls
genutzt, basierend auf Wissen und vorherige Registrierung, indem wir die Zertifikate
bestimmten Personen zuordnen konnen, die wir vorher registriert haben. Und natiirlich im
Intranet, wo wir dieselbe Portaltechnologie betreiben.
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Neue Aufgaben fiir die Personalausweisbehdrden
Ausgabe von Informationsmaterial bzgl. neuer Funktionen
Werbung fiir die Nutzung der elD-Funktion im E-Government und im E-Business

Ein- und Ausschalten der elD-Funktion im Chip (fallbezogen)

Elektronische Ubermittlung einer Sperrmeldung fiir abhanden
gekommene PA (fallbezogen)

Elektronische Ubermittlung einer Sperrmeldung fiir abhanden
gekommene PA (fallbezogen)
l'\nderung der PIN im Chip, wenn PIN und PUK verloren

Anderung der Wohnanschrift mit speziellem Berechtigungszertifikat
und Adressaufkleber mit der neuen Adresse, Aufkleber aufbringen und siegeln

Neue PIN setzen, nach dreimaliger Falscheingabe der PIN, wenn der Inhaber die PUK
verloren hat, um das selbst zu tun

Bei berechtigtem Grund kann der PIN und PuK-Brief auch von der Personalaus-
weisbehorde an die antragstellende Person zugestellt werden

29,08.2009 Peter Klinger 7

Bild 3

Neue Aufgaben kommen auf die Verwaltungen zu, nicht nur in der Gestaltung ihrer
Dienstleistungs-Prozesse (Bild 3). Die Verwaltungen miissen ja vielfach die Moglichkeiten
der E-Government-Infrastruktur in ihre Prozesse noch integrieren. Das ist bis heute noch
nicht erfolgt. Ein wesentlicher Baustein sind sicherlich auch die Personalausweisbehdrden. Ich
erwdhne das hier besonders, weil ich glaube, dass wir noch einmal dariiber nachdenken
miissen, wie wir den Kolleginnen und Kollegen in den Biirgerdmtern das Wissen vermitteln
konnen, dass der Biirger nicht hergeht und die eID gleich anschaltet. Wenn ich sehe, dass wir
in Deutschland ungefahr 6000 Biirgerimter, die in der Regel zugleich
Personalausweisbehorden sind, ist der Umfang der Fortbildung sehr groB. Zudem haben wir
dort Beschiftigte, des mittleren Dienstes die ohnehin schon eine unendliche Fiille an
Aufgaben haben. Wir haben nédmlich alles, was Dienstleistungen des tdglichen Bedarfes sind
in die Biirgerdmter als Frontofficeeinrichtungen verlagert. Da dréngt sich mir schon die Frage
auf, welche Antwort gegeben wird, wenn der Biirger fragt: Was kann ich damit machen? Und
der Mitarbeiter sagt: Weil} ich auch nicht, kann man aber abschalten.

Von daher will ich an dieser Stelle noch einmal ganz deutlich sagen: diese Werbung, dieses
Marketing, ndmlich die ID zu akzeptieren, nicht abzuschalten, da miissen wir mehr tun als den
Beschiftigten nur zu erkldren, wie denn eine neue elD da reinkommt oder wie man die Daten
rauskriegen oder mal eine Pin oder Puck oder dergleichen oder eine Sperrliste handhaben
konnte. Ich glaube, das wird ein ganz wichtiger Punkt sein, die Werbung fiir die Benutzung
des elektronischen Identititskennzeichens im eGovernment und im eBusiness den
Mitarbeiterinnen und Mitarbeitern beizubringen. Es muss sachverstdndig erklart werden
konnen, was man denn an Wirtschaftsdienstleistungen, aber auch an eGoverment-
Dienstleistungen, damit abrufen kann.
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Unser Testszenarium hat zwei Auspriagungen. Wir wollen das Ganze natiirlich nicht nur von
drauflen betreiben aus dem Internet, sondern wir wollen das auch aus dem LAN, aus unserem
Intranet, weil wir im Sinne durchgéingiger elektronischer Prozesse dieselbe Technologie auch
intern eingesetzt haben.
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Jetzt haben wir natiirlich schon ein paar Tests gemacht und ich habe Ihnen einige Screen-
shots mitgebracht. Das ist aus dem Hagener Portal. Da haben Sie bisher drei Anmeldearten
gehabt (Bild 4), die Anmeldung mit Benutzerkennung fiir Kunden, dann anonymer Zugang
fiir Biirger und Anmeldung mit der qualifizierten elektronischen Signatur. Hier sehen Sie
auf einmal einen neuen Anmeldebutton, nidmlich Anmeldung mit dem elektro-
nischen Personalausweis, mit der eID. Wenn Sie das driicken, bekommen Sie die
Anmeldungsbestitigung.
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Hier steht (Bild 5): Legen Sie den Personalausweis auf den Kartenleser, beachten Sie die
Meldung aus dem Biirgerclient. Dann geht es weiter; wir zeigen die Information zum
Diensteanbieter an. Der Diensteanbieter weist sich gewissermalien aus.

Informationen zum Diensteanbieter

|Mame:  StadtHagen
Anschrift  Rathausstralle 11, 55035 Hagen
Emalk hapiterenv. hagen.deHontake

Zwack der Ubermitdung: Inansprushnahms ven Dlensdelsmngen der
Stadryensaltung Hagen

Datenschutzaufsicht: hitp:ifeenw. hagen deMatenschutz

Mame des Dienstes: www hagen.de-Pereal
URL doc Disnstas: hetpfiwas hagen do

Dia Barachtigung, Daten aus lhram Persenalauswaeis abzufragaen, gilt:
wam 2507 2008 01:00:00[ UTC-Zeltangabe 25,02 2008 000000 |
bis zwm 30.03 2009 0200:00( UTC Zsitangabe:30,0:3, 2008 00:00:00 )

Bild 6

Sie sehen, da handelt es sich noch um ein altes Zertifikat, mit dem wir fiir die CeBIT getestet
haben (Bild 6). Das miisste der Diensteanbieter dem Biirger entgegenbringen und sagen: ich
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bin berechtigt. Das ist das Zertifikat, was man von dem Diensteanbieter bekommt, wenn der
Biirger das entsprechend annimmt - er kann ja annehmen oder ablehnen.
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Dann werden die Ausweisdaten ausgewdhlt (Bild 7). Sie kdnnen hier anklicken, ob Sie alle

Felder benétigen, oder ob Sie nur Vornamen, Name, Geburtsdatum — Sie wissen, dass man das
selektieren kann.

el > Willkommen Wy f"a
hagen.de ™=

Die Ann
e-D-PIN-Abfrage A

L o H
._-:T;{:.,H, Wenn Sie mit der Obermittung il
Fmmen ainverstanden sind,
Hach dist geben Sis bitte Ober lhre Tastatur

Ihra Gahaimnummar sin:
‘Whelon Da
Wann na; p ufim
hier [(TTITTIT]

Aatrechen | Ok |

Bild 8



68

Das Ergebnis wiére dann die Eingabe der Pin (Bild 8). Damit hat der Nutzer, der Biirger, die
Moglichkeit, das jetzt einzusehen oder nicht einzusetzen. Also die freie Verfligungsgewalt des
Nutzers ist in jedem Fall vorhanden.
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Bild 9

Wenn der Nutzer das freigibt, erfolgt als Ergebnis die Auslesung dieser Daten (Bild 9). Im
Beispiel hier ist das ein Kollege aus der Entwicklung des HABIT. Aus Datenschutzgriinden
habe ich Name und Geburtsdatum iiberdeckt. Normalerweise wiirde das hier voll angezeigt.
Als Ergebnis bekdmen Sie dann — das ist das Szenario bei einem Login — eine
Personalisierung beispielsweise fiir einen Heimarbeitsplatz. Sie sehen hier oben ist im Portal -
der Name meines Kollegen als personalisierte Person angegeben. In Hagen hétte er dann die
kommunalen Fachverfahren, auf die er im Rahmen seiner Tatigkeit, seiner rechtmifBigen
Aufgabenerfiillung — so heifit das datenschutzrechtlich — zugreifen konnte.
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Diesen Fall beispielsweise noch ein bisschen ausgeschmiickt (Bild 10): Wir haben dann die
Daten aus der eID ausgelesen und in einem Formular gleich eingestellt. Das kdnnen Sie sich
drauBlen im Foyer anschauen. Wir haben einen Kollegen mitgebracht, der Thnen das mit
seinem kleinen Equipment hier mobil zeigen kann. Wundern Sie sich nicht, das Auslesen
dauert noch. Es ist erst eine Betaversion. Es dauert bis zu 60 Sekunden bis das alles
entschliisselt ist. Aber Sie konnen schon einmal erkennen, wie doch so ein Prozess sehr

einfach gestrickt ablaufen kann.

Ferallniversitit in Hages

I s £

m Rathaus21

I
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Testszenarien elD mit E — Government - Diensten

Biirgeramt: Erweiterte Auskunft / Behordenauskunft aus EWO z.B. an Finanzamt
Hagen

Amt fiir Geo-Informationen: Einzelauskiinfte aus dem Liegenschaftsbuch / Liegen-
schaftskarte an das Finanzamt Hagen / ffentlich bestellte Vermessungs-
ingenieure / Notare / Baufinanzierer

Standesamt: Erfassung von Geburten und Sterbeféllen {iber das kommunale
Fachverfahren Autista durch die Hagener Krankenhauser / Bestatter und
Speicherung im Verfahren zur manuellen Priifung durch den Standesbeamten

Feuerwehr: Mobile Eingabe eines rdumlichen Gebietes iiber StraBenbezeichnungen
oder kleinraumige Gliederung und Ermittlung der zu informierenden / evakuierenden
Einwohner in einer GroBschadenslagen

29.08.2009 Peter Klinger 19

Bild 11
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Jetzt zu den Testszenarien (Bild 11). Wir konnen uns aus dem Bereich der Biirgerdmter eine
erweiterte Einwohnermelde-Auskunft vorstellen. Wir arbeiten in Hagen sehr intensiv mit dem
Finanzamt zusammen. Das ist diejenige Behorde, die am meisten Zugriffe hat im Bereich des
Liegenschaftsbuches. Frither haben die Kollegen des Finanzamtes immer dann wenn sie den
Verdacht hatten, dass Einnahmen aus Vermietungen und Verpachtungen verschwiegen
worden sind, ein Amtshilfeersuchen geschickt, das Wochen spéter zuriickkam. Neuerdings
machen Sie das liber den direkten Zugriff. Sie authentifizieren sich mit einer Signaturkarte,
greifen direkt auf das Liegenschaftsbuch zu und haben gleich die Gewissheit, ob da
Einnahmen aus Vermietungen und Verpachtungen drin sind. Das wird ca. 7000- bis 8000-mal
im Jahr genutzt. Von daher ergeben sich daraus auch innerhalb von Verwaltungen sehr viele
neue Nutzungen, die auch durch den ePA realisiert werden kdnnen.

Beim Amt fiir Geoinformationen haben wir dhnliche Anwendungen, ndmlich Auskiinfte aus
dem Liegenschaftskataster. In Nordrhein-Westfalen messen die oOffentlich bestellten
Vermessungsingenieure die Grundlagen von Gebduden ein. Dafiir brauchen sie erst einmal die
Katasterpldne. Im ersten Schritt haben wir ihnen die Pléne als Paper zur Verfiigung gestellt.
Heute schicken wir sie ihnen als gfx-Datei mit dem Ergebnis, dass sie sie gleich in die CAD-
Systeme einspielen konnen und kein Medienbruch dazwischen ist.

Fir das Standesamt hitten wir auch eine schone Anwendung. Wir haben die
Geburtskrankenhéduser in Hagen und die Bestatter dazu bekommen, fiir den Standesbeamten
schon einmal die Geburten- und Sterbefille vorzuerfassen. Jetzt werden Sie fragen, warum die
die Fille nicht gleich eintragen. Aber ein Standesbeamter ldsst sich in sein Standesamtsbuch
nichts eintragen, bevor er das nicht noch einmal genau gepriift hat. Wir werden also eine
Priifinstanz fiir den Standesbeamten dazwischen schalten.

Bei der Feuerwehr gibt es eine interessante Anwendung. Letztes Jahr zur
Fufballweltmeisterschaft sind alle Kommunen verpflichtet worden, Katastrophenschutzstabe
zu bilden, und das waren wahnsinnige Ubungen. Wir hatten in Hagen eine Ubung, dass auf
dem Weg nach Dortmund ein Zug mit Hooligans im Hagener Hauptbahnhof gestrandet war
und am Giiterbahnhof ein Benzoltankwagen explodiert ist. Aus diesen Ubungen stammt dann
die Idee von der Feuerwehr, durch Eingabe von Stralenbezeichnungen bzw. kleinrdumigen
Gliederungen eine automatisierte Einwohnerauswertung anzustoBen, um sofort feststellen zu
konnen, wie viele Menschen evakuiert werden miissen. Das konnen wir jetzt mobil gestalten,
bisher ging das nur aus dem Intranet. Der Feuerwehrbeamte konnte sich zukiinftig jederzeit
mit der eID ausweisen.



71

||‘.i Ferallatversitan ia Higes Rathaus21 iks

A B B e 1 TR

Testszenarien elD mit E-Government - Diensten

Polizei: Aus Einsatzfahrzeug mobil (ePA als Dienstausweis) per Lap Top oder PDA
auf die KfZ- Zulassungsdaten des StraBenverkehrsamtes zugreifen und Halter
ermitteln

Politik: Ratsmitglieder greifen auf den nicht-6ffentlichen Teil des
Ratsinformationssystems der Stadt Hagen zu und erhalten Informationen zu
Sitzungen, Vorlagen, Beschliissen und Protokollen

StraRenverkehrsamt: An-, Ab- und Ummeldung von KfZ durch Autohéuser;
Experimentierklausel fiir Online-Dienste durch Entwurf des 6. Gesetzes zur Anderung
des StraRenverkehrsgesetzes vom 22.5.2009

29.08.2009 Peter Klinger 20

Bild 12

Fiir die Polizei konnte ich mir auch einen Einsatz vorstellen (Bild 12), ndmlich iiber den
Laptop die Kfz-Zulassungsstelle anzufragen, ob dieses Fahrzeug versichert ist oder was da im
Einzelnen anfillt.

Zuletzt das StraBenverkehrsamt. Wir haben gesehen, dass wir in Kiirze ein 6. Gesetz zur
Anderung des StraBenverkehrsgesetzes bekommen werden, wo Experimentierklauseln
drinstehen, die es ermdglichen sollen, auch Kfz Zulassungen online zu gestalten. Wir konnten
uns vorstellen, diese Experimentierklauseln an dieser Stelle dann auch gleich zu nutzen und
mit ein paar Hagener Autohédusern dariiber sprechen, ob sie unseren Zulassungsstellen als
Selfservice schon einmal die Datenerfassung fiir die Autozulassung abnehmen konnen. Bisher
ist es so, dass Bisher ist morgens am Héndlerschalter im StraBenverkehrsamt immer
Hochbetrieb.

Das waren ein paar Ideen, was man auf kommunaler Seite machen kann. Ich glaube, gerade
auf kommunaler Seite miissen wir diese eID nutzen, aber wir werden es allein im
eGovernment nicht schaffen. Ich mochte Sie meine Damen und Herren, die Sie doch hier viel
mehr die Wirtschaft reprisentieren, bitten, diese eID wirklich zu Threr eigenen zu machen und
dann werden wir im eGovernment auch Erfolg haben. Wir konnen Sie dabei begleiten und das
unterstiitzen, aber die Key-Anwendungen miissen von IThnen kommen. Ich hoffe da auch ein
Stiick weit auf die Banken. Irgendwann miissen es die Banken einfach leid sein,
Entschiadigungen fiir gehackte PINs und TANs zu zahlen. Geben Sie sich bei den Banken
einen Ruck und nehmen Sie auch die eID dazu. Ich glaube, dann haben wir die
Killerapplikation schlechthin und Sie konnen das mit Sicherheit verkaufen, weil auf der
anderen Seite die Infrastruktur bei Thren Kunden sie nichts mehr kostet. Die geht iiber die
Personalausweisgebiithren. Insofern denke ich, dass wir Sie im eGovernment dabei
unterstiitzen konnen, aber die Key-Applikationen miissen von der Wirtschaft kommen.
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10 Diskussion

Moderation: Prof. Dr. Heinz Thielmann, Emphasys, Heroldsberg
Prof. Dr. Albrecht Ziemer, Konstanz

Prof. Thielmann:

Guten Abend, meine Damen und Herren. Ich darf Sie auch noch einmal ganz herzlich
begriilen als Mitorganisator und Mitinitiator dieser Veranstaltung. Zundchst einmal ganz
herzlichen Dank an alle Vortragenden, angefangen bei Herrn Staatssekretér Dr. Beus, Herrn
Professor Krcmar, den Kollegen vom BMI fiir die gemeinsame Vorbereitung. Ich habe vorhin
schon im Stillen gedacht, dass es eine typisch deutsche Veranstaltung ist. Drei Stunden
Stillsitzen findet man z.B. in den USA kaum, da stehen die Leute zwischendrin auf. Also, wer
sich ein bisschen auflockern will, kann gern einmal aufstehen.

Ich bin gefragt worden, ob die Vortrdge verfiigbar gemacht werden. Wir haben das
zwischenzeitlich mit Herrn Schallbruch gekldrt und werden alle Vortrdge in einer
Dokumentation verdffentlichen, zusammen mit einem Wortprotokoll der Diskussion. In dieser
Dokumentation werden auch Kurzbeschreibungen der Testszenarien enthalten sein.

Jetzt mochte ich Sie alle aktiv bitten, dass wir in die Diskussion einsteigen. Es haben sich
sicher eine ganze Menge Fragen angestaut und ich hoffe, dass wir sehr aktiv diskutieren
konnen, wie auch bei den letzten beiden Veranstaltungen. Ich bitte um die erste Wortmeldung.

Frau Fuchs, Siemens AG:

Meine Frage ist an Herrn Schallbruch zum Thema Schulung. Welche Konzepte haben Sie
vorgesehen und vor allen Dingen fiir welche Personengruppen? Werden diese Schulungen
auch mit pilotiert und wer fiihrt die dann letztendlich durch?

Herr Schallbruch:

Wir haben einige Erfahrungen gemacht bei der Einfiihrung des elektronischen Reisepasses:
damals haben wir Schulungsveranstaltungen selbst durchgefiihrt, durch Mitarbeiter des BMI,
fiir Beschiftigte aus den Meldebehdrden in ganz Deutschland. Was wir jetzt im
Anwendungstest schon mit pilotieren werden, sind die Unterlagen, die wir zum elektronischen
Personalausweis erstellen und herausgeben, weil es auch ganz entscheiden darauf ankommen
wird, dass darin in einer verniinftigen Art und Weise den Biirgerinnen und Biirgern
beschrieben wird, was man mit dem Personalausweis tun kann und was man dabei bedenken
muss. Ich glaube aber ganz personlich, dass wir bei dem Schulungskonzept {iber das, was wir
beim Pass gemacht haben, noch mal ein ganzes Stiick hinausgehen sollten, weil — das ist in
dem Vortrag von Herrn Klinger sehr gut dargestellt worden — die Mitarbeiterinnen und
Mitarbeiter in den Meldebehorden anders als beim elektronischen Reisepass nicht nur in der
Lage sein miissen, zu erkldren, worum es geht, sondern auch ein Stiick weit zu motivieren,
Bedenken auszurdumen usw. Insofern werden wir versuchen, das Schulungskonzept zu
erweitern — und Herrn Klinger wiirden wir im Anschluss an seinen Vortrag gleich fragen
wollen, ob er bereit wire Schulungen durchzufiihren...

Prof. Thielmann:
Vielen Dank, Herr Schallbruch. Bitte weitere Wortmeldungen.
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Herr Nicolas Adolph, InterCard, Taufkirchen b. Miinchen:

Eine Frage, die ich unabhingig von unserer geplanten Anwendung spontan stellen mochte: Ich
fand die Bemerkung interessant, dass die Ausweise zuerst hauptsichlich an junge Menschen
ausgegeben werden. Vor diesem Hintergrund meine Frage: Kann dieser Personalausweis mit
einer Altersverifikation ohne PIN quasi auch als ,,Discokarte genutzt werden? D. h., ich bin
in einem schummrigen Eingang und moéchte meine PIN zur Altersverifikation nicht eingeben?
Wire dies zumindest eine Option? Falls ein Anderer in einer Disco durch Ausspidhen meine
PIN erhélt und an diesem Abend auch noch meine Karte stibitzt, wiirde ich nicht gliicklich
sein. Im Zahlungskartenbereich sehen wir durchaus das ,tap and go*, also das kontaktlose
Zahlen ohne PIN und Unterschrift bei niedrig preisigen Zahlungen — Anwendungen bei
denen das Risiko des Missbrauches gering ist. Ubertragen auf den Personalausweis wiirde
dies bedeuten, dass auf Wunsch des Personalausweisinhabers eine ,,Discofunktion®, d.h.
eine Altersverifikation ohne PIN oder reduzierter, zweistelliger PIN, ermdglicht wiirde.
Wire das denkbar?

Herr Reisen, BMI:

Es ist ganz einfach. Keine Daten ohne Pin, auch keine logischen Operationen, also kein ,,Ja*
oder ,,Nein“ bei Anfragen zum Alter, kein ,,Ja* oder ,,Nein“ zum Wohnort ohne Pin. Dariiber
hinaus gehen wir sogar so weit, weil wir es mit einer Kontaktlosschnittstelle zu tun haben,
dass wir auch die Luftschnittstelle absichern, damit nicht die Pin, die eingegeben wird, iiber
die Luftschnittstelle abgefangen werden kann. Das ist dann die vergleichbare Sicherheit, die
wir auch bei einer Kontaktkarte haben, wo die korrespondierende Sicherheit iiber die
Kontaktschnittstelle selber realisiert ist. Wir setzen hier wirklich auf sehr hohe Sicherheit.
Also, keine Daten ohne Pin! Und eine verschliisselte Luftschnittstelle zwischen Pineingabe
und der Karte.

Herr Sven Kielgas, Serviceplan:

Wir Deutschen sind ja Rabattweltmeister und auch besonders affin fiir diese ganzen
Kundenkarten und die Meilensammeloptionen. Gibt es Pléne, solche Funktionalititen wie
Payback, Deutschlandcard, Miles&More auf den elektronischen Personalausweis zu bannen,
weil Sie damit absolut und von Anfang an eine absolut positiv besetzte Nutzung fiir die
Konsumenten hétten?

Herr Reisen, BMI:

Der Personalausweis als multifunktionale Chipkarte stimmt nur insoweit, dass er die drei
Funktionen realisiert, die wir heute gezeigt haben: Signatur, elektronischer Identitdtsnachweis
und die Biometriefunktion fiir den hoheitlichen Bereich. Nicht mehr und nicht weniger.
Zusatzanwendungen werden nicht auf den Personalausweis geladen werden koénnen, also auch
keine Rabattfunktionen oder vielleicht die Automobilclubvariante zum Nachladen.
Multifunktional nur insoweit, dass ich die eID Funktion fiir viele Anwendungen,
Zugangskontrolle, Mitarbeiterausweis einsetzen kann. Und wenn in diesem Sinne ein
Rabattunternehmen hingeht und den elektronischen Identititsnachweis nutzt, um den Rabatt
auf ein Kundenkonto gutzuschreiben, dann ist das eine legitime Anwendung, aber keine
eigene Funktion des Personalausweises. Das geht natiirlich mit dem elektronischen
Identitdtsnachweis. Ich erdffne ein Konto bei Rabattfirma XY und jedes Mal, wenn ich
meinen elektronischen Identitdtsnachweis nutze, wenn ich ein entsprechendes Geschift
getitigt habe, kann mir ein Rabatt auf ein virtuelles Konto gutgeschrieben werden. Das
funktioniert theoretisch mit dem elektronischen Identitdtsnachweis und ist eine gewollte
Funktion. Es ist aber keine Funktion auf dem Chip.



74

Herr Giinther Otten, Gothaer Versicherung:

Wir sind einer der Pilotteilnehmer. Ich setze auf dem Vortrag von Herrn Dr. Kaske auf. Herr
Reisen kennt bereits unsere Probleme mit den Formvorschriften. Ich bin auch in
verschiedenen Gremien des Gesamtverbandes der deutschen Versicherungswirtschaft aktiv
und mochte einfach ergéinzend ausfiihren, dass die Versicherungs-Branche, die Einfithrung des
elektronischen Personalausweises ausdriicklich  unterstiitzt. =~ Die konkreten Einzelan-
wendungen stehen bei uns im Moment noch nicht im Vordergrund, einfach deshalb, weil
wir noch die Rahmenbedingungen abstimmen miissen und da auch die Unterstiitzung der
Politik bendtigen. Nun zu den Formvorschriften.

Wir haben derzeit noch bestimmte Formvorschriften, die eben nicht den Abschluss des
Vertrages betreffen, denn daflir brauchen wir keine Unterschrift, sondern z.B. das
Lastschrifteinzugsverfahren oder die Datenschutzklausel, die derzeit noch auf Schriftform statt
auf Textform basieren. Da sind wir derzeit zwar im Gesprich mit den einzelnen Ministerien,
um diese Formvorschriften anzupassen und damit diese Prozesse iiberhaupt erst zu
ermdglichen, brauchen jedoch von der Politik noch entsprechende Unterstiitzung aus den
einzelnen Ministerien.

Prof. Thielmann:
Haben Sie da irgendwelche Erwartungen an die Politik oder..?

Herr Giinther Otten, Gothaer Versicherung:

Da wir eben schon mehrfach {iber die Missgeschicke, ich nenne die mal so, der elektronischen
Gesundheitskarte gesprochen haben und ich ebenfalls im Verband der privaten
Krankenversicherer im Telematik-Arbeitskreis zur Einfiihrung dieser Gesundheitskarte aktiv
bin, habe ich sehr viele Parallelen erkannt, die mich heute doch etwas irritieren.

Bei der elektronischen Gesundheitskarte haben wir ein Riesenproblem. Es gibt ein
Wirtschaftlichkeitsgutachten der Gematik, das zu dem Ergebnis kommt, dass erst bei Einsatz
der freiwilligen Anwendungen ein wirtschaftlicher Nutzen entsteht. Das Problem aber besteht
nun darin, dass diese Anwendung als freiwillig gekennzeichnet sind und iiber den Umweg.

Herr Staatssekretir Dr. Beus, BMI:

Es ist in der Tat ein Problem, dass die Rechtsordnung an vielen Stellen eine Unterschrift
erfordert. Wir werden sicher zur nichsten Legislaturperiode iiberlegen, wie wir das
gesetzestechnisch aufarbeiten, um hier einen Schritt voranzukommen. Am besten wire es
natiirlich, eine Art Mantelgesetz zu schaffen, das viele Dinge zusammenfasst und regelt und
das besagt: Anstelle einer Unterschrift ist — wenn nichts anderes geregelt ist — auch der Einsatz
des elektronischen Personalausweises mdglich. Das wird nicht ganz einfach werden mit den
Ressorts. Aber wir wissen, dass wir da noch einiges tun miissen. auch in unserem eigenen
Interesse, aber auch in vielen Rechtsbereichen, in denen wir von der herkdmmlichen Regelung
eine Stiick weg kommen miissen.

Herr Wolf Osthaus, eBay:

Meine Frage schlie3t an frithere Fragen zu Einsatzszenarien fiir den Ausweis in einem eher
offentlichen Raum an. Wir haben von Situationen in der Disco gehort, wo ich verpflichtet
wire, eine PIN bei der Eingangskontrolle einzugeben, was das erhohte Sicherheitsniveau, das
die PIN eigentlich schaffen soll, wieder reduziert, weil die PIN auf die Weise leicht
mitgelesen werden kann. Eine andere Idee war der Einsatz als Kundenkarte. Der Einsatz
zuhause beim Abruf meines Kundenkontos ist kein Thema. Wenn ich aber damit an der
Supermarktkasse sammeln mochte und dann dort erst meine ePA-PIN eingeben muss, ist das
ein Horrorszenario. Diese Frage bewegt uns auch bei der Einsetzbarkeit auf unserem
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Onlinemarktplatz. Zwei Einsatzszenarien sind denkbar. Das eine ist die Erstregistrierung eines
Kunden, bei der es um die Identifizierung geht. Dort ist es sicherlich hoch interessant, einen
entsprechenden Abgleich vornehmen zu kdnnen, um die Identitdt des Anmelders sicher
feststellen zu konnen. Das zweite Einsatzszenarium ist das erneute Login eines uns bekannten
Nutzers, die Authentisierung also. Auch dort kann ich natiirlich die vorgesehenen Verfahren
nutzen. Das ist technologisch aber vergleichsweise aufwéndig, auch von der Usability fiir den
einzelnen Nutzer. Vor allem haben wir aber auch hier die Situation, dass die Nutzung
vielleicht im 6ffentlichen Raum stattfindet. Ich sitze mit meinem internetfihigen Handy in der
Stralenbahn, mochte mal kurz meine Auktionen ansehen: Da mochte ich nicht meinen ePA
vorhalten und dann die hochsensible sechsstellige ePA-PIN eingeben miissen. Uns wiirde es
als Sicherheitsmalnahme in den meisten Fallen reichen, wenn der Kunde seinen ePA
davorhalten wiirde und aulerdem das bei uns hinterlegte Passwort eingibt. Das wiirde als eine
zwei-Faktor-Authentisierung (also etwas haben und etwas wissen) reichen. Gibt es hier die
Moglichkeit, den Ausweis so zu nutzen, ohne irgendwelche Daten auszulesen? Dass also
alleine ausgelesen wird, dass es sich um den Ausweis mit der Nummer 1234567 handelt, der
bei uns im System dem Nutzer Max Miiller zugeordnet ist, der auBlerdem das eBay-Passwort
XYZ hat? Das wire fiir uns eine enorme Steigerung der Sicherung der Authentisierung bei
einem erneuten Login, ohne dass auf irgendwelche weiteren Daten des Ausweises zugegriffen
wird. Und es wiirde vermeiden, dass jedes Mal die PIN-Eingabe erfolgen muss.

Herr Reisen, BMI:

Wir wollen ja gerade vermeiden, dass man sich wieder zu jedem Account ein Passwort
merken muss. Wir wollen stattdessen erreichen, dass die 40 Accounts, die man heute im Netz
hat, iiber ein einheitliches Verfahren abgewickelt werden kdnnen und ich mir nicht mehr
40 Accounts und 40 Passworter oder Pins merken muss sondern nimlich genau eins. Wenn
der Dienst dann realisiert, dass er meinen Personalausweis wieder erkennt und ich dann die
Pin eingebe und zwar einmal bei eBay, einmal bei der Allianz, einmal bei der Gotha, einmal
bei der Stadt Hagen, immer mit dem gleichen Medium, immer mit dem Personalausweis und
immer mit der Pin, dann habe ich einen Mehrwert und die Leute haben auch kein Problem
mehr, sich die EINE Pin zu merken. Vielleicht gibt es noch zwei, drei andere Verfahren, bei
denen man einen Account, mdglicherweise weil es eine Gesundheitsanwendung ist, mit
anderen Zugangsdaten getrennt benutzen mochte. Das wird es geben. Aber diese Vielzahl von
z.B. 40 Accounts im Netz will man gerade hierdurch vereinfachen. Das finde ich sinnvoll. Wir
mochten zudem auch genau die Sicherheit haben, die wir iiber dieses Verfahren realisiert
haben. Denn bei Verwendung des Personalausweises und seiner Pin wissen wir, mit welchem
Sicherheitsniveau wir uns da anmelden. Es steht natiirlich vollig frei, dass ein Diensteanbieter
einen Zugang anbietet, bei dem die Erstregistrierung auf Personalausweisniveau erfolgt und
wenn der Nutzer sich dann z.B. seinen Kontostand bei seinem Diensteanbieter ansehen
mochte, ,,nur ein Passwortverfahren fiir diese Zwecke, zum Beispiel bei mobilem Zugang,
zum Einsatz kommt. Das Schutzniveau, das ich dann habe, sollte mich dann nur fir
spezifische nicht besonders schutzwiirdige Dienste berechtigen. Fiir die Anderung
schiitzenwerter Daten (z.B. Bankdaten) oder Ahnliches miisste ich dann allerdings wieder auf
das Niveau des Personalausweises. Das ist auch das Konzept, welches wir bei den
Biirgerportalen vorsehen. Man muss Mechanismen schaffen, die addquate Schutzprofile zu
dem dahinterliegenden Dienst fordern. Vor diesem Hintergrund halte ich es nach wie vor fiir
eine Zwei-Faktor-Authentisierung mit Besitz und Wissen fiir angemessen, um damit die
Flache zu erreichen, Verfahren dadurch zu vereinfachen und fiir spezifische Anwendungen ein
unterschiedliches Sicherheitsniveau mit dahinterliegenden Diensten mit korrespondierendem
Schutzbedarf zu ermoglichen.
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Prof. Picot, Uni Miinchen:

Ich mochte an das ankniipfen, was Herr Klinger am Schluss gesagt hat, ndmlich dass die
Banken eine ,,Killeranwendung™ fiir den ePA sein konnten, was mich sehr wohl iiberzeugt.
Allerdings finde ich das Wort ,,Killeranwendung™ nicht so passend, weil ich glaube, dass der
Erfolg letztlich in vielen Anwendungen liegt. Aber die Banken sind ein ganz wichtiges
Zielgebiet. Frage: Stehen die Banken Schlange bzw. wenn sie nicht Schlange stehen, warum
stehen sie nicht Schlange? Ich habe vorhin auf dem Portfolio-Schaubild gesehen, dass eine
Bank dabei ist, die DKB, die auch heute Abend hier vertreten ist. Mich wiirde interessieren,
was man {iber die Haltung der Banken in Deutschland zum Authentifizierungsinstrument ePA
weill. Wie stehen die Banken dazu und warum sind sie vielleicht nicht (oder doch?) so eilig,
den ePA anzuwenden?

Herr Reisen, BMI:

Ich wiirde gern einen Aspekt zu dieser Fragestellung beitragen, den dann vielleicht die
Kollegen aus der Finanzwelt aufgreifen. Wir haben uns sehr friihzeitig liberlegt, was beim
Onlinebanking geht und was nicht. Der Personalausweis ist kein Instrument fiir die
Transaktionssicherheit eines Bankgeschiftes. Pin und Tan als Solches sind zwei Instrumente
und es ist offensichtlich, dass der Personalausweis die Pin ersetzen kann, wéhrend man fiir die
Tan einen weiteren Prozess realisieren muss. Den konnte man mit der qualifizierten
elektronischen Signatur des Personalausweises realisieren oder durch einen anderen
vergleichbaren Mechanismus. Mit dem Personalausweis und seinem elektronischen
Identitdtsnachweis kann man jedenfalls das Pinverfahren qualitativ verbessern. Die
Transaktionssicherheit muss durch einen weiteren, moglicherweise auf den Personalausweis
dann erneut aufsetzenden Prozess realisiert werden. Also die Tan nur durch den
elektronischen Identitidtsnachweis des Personalausweises zu ersetzen, sehen wir nicht.

Herr Arne Reinbold, Deutsche Kreditbank AG:

Es ist fiir mich natiirlich schwierig zu sagen, warum sich andere Banken nicht an diesem
zentral koordinierten Anwendungstest beworben haben. Wir haben uns gerne beworben. Das
héngt auch mit unserem Geschéftsmodell zusammen. Im Privatkundengeschift sind wir eine
reine Direktbank, d. h. es gibt keine Filialen, wo Sie uns treffen konnen. Sie kdnnen uns also
nur im Internet treffen. Wenn jemand bei uns ein Konto erdffnen oder einzelne Produkte
haben mochte, muss er sich natiirlich einmal identifizieren. Wir fithren dieses Verfahren
bisher mit dem Postident-Verfahren durch. Das ist ein gutes sicheres Verfahren, aber es stellt
natiirlich an denjenigen, der unser Kunde werden mdochte, eine grole Herausforderung. Denn
ein Neu-Kunde muss sich zu gewissen Offnungszeiten mit den ausgedruckten
Antragsformularen an einen bestimmten Ort bewegen. Er kann also nicht sofort ein Konto
er6ffnen, wir konnen ihm auch nicht sofort ein Konto geben. Wie Sie sich vorstellen kdnnen,
gehen uns wihrend dieser Zeitspanne, auf diesem Weg, einfach Kunden verloren. Und das ist
natiirlich ein Punkt, warum wir uns fiir ein Verfahren mit dem ePa interessieren. Warum
andere Banken sich nicht so stark dafiir interessieren, kann in deren Geschéftsmodellen
begriindet sein, da sie eben noch ein klassisches Filial-Geschift betreiben, was wir einfach
nicht haben.

Prof. Thielmann:
Vielen Dank, Herr Reinbold. Dort hinten war eine Wortmeldung, Frau Roggendorf bitte.
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Frau Margret Roggendorf, achelos:

Ich hitte eine Frage zu dem vereinfachten Login bei eBay oder anderen Online-Geschéften.
Soviel ich weil3, wird der Personalausweis auch eine Pseudonymfunktion haben. Das ist zwar
nicht genau das, was vorhin in der Diskussion war, aber vielleicht macht es Sinn, wenn Sie
kurz auch noch mal dazu etwas sagen. Das wurde heute Abend noch gar nicht erwihnt.

Herr Dr. Margraf, BMI:

Ich versuche das zu erkldren. Wir haben auf dem elektronischen Personalausweis tatséchlich
so eine Pseudonymfunktion realisiert. Das nennen wir dienste- und kartenspezifisches
Kennzeichen, d. h. dass man nach einer Erstregistrierung der Diensteanbieter jederzeit den
Personalausweis oder den Biirger des Personalausweises wiedererkennen kann durch dieses
Pseudonym ohne weitere personenbezogene Daten auslesen zu konnen. Der Trick, warum das
dienste- und kartenspezifisches Kennzeichen heifit, ist, dass das sozusagen vom Dienst
abhingt, wie das Pseudonym aussieht. Also, die Allianz wird ein anderes Pseudonym
bekommen als beispielsweise die DKB. Aber trotzdem immer die Pineingabe.

Prof. Ziemer:

Es ist vorhin deutlich geworden, dass die PR Aktion, d. h. die werbliche Aktion, die den
elektronischen Personalausweis und seine Einfiihrung in das breite Publikum zu begleiten hat,
eine enorm wichtige Sache ist. Da wiirde mich nun interessieren, was hier von Seiten des BMI
vorgesehen ist, denn ich denke, da an Schulung, eine Werbung auf der Geber- wie auch auf
der Nehmerseite. Da miisste in meinen Augen ein ganzes Paket ablaufen — um vorbereitend
auf den 1.11. néchsten Jahres die Botschaft unter das Volk zu bringen?

Prof. Thielmann:

Ich will das Thema elektronische Gesundheitskarte nicht strapazieren, aber da haben wir
leidvolle Erfahrungen, wie es nicht optimal ldauft. Wer mdchte sich zur Frage von Herrn
Prof. Ziemer melden? Herr Kohler, bitte.

Herr Henning Kohler, BMI:

Ich bin im BMI unter anderem fiir die Offentlichkeitsarbeit zum elektronischen
Personalausweis verantwortlich. Ich kann zu der Frage sagen, dass es eine grofe Heraus-
forderung ist, die gesamte Kommunikation fiir die Einfilhrung des elektronischen
Personalausweises zu leisten, zu planen, zu konzipieren. Es sind sehr viele Schritte notwendig,
wenn man sich allein die verschiedensten Zielgruppen anschaut, die hierbei eine Rolle spielen:
Es gibt nicht einfach nur ,,die Biirger” oder ,,die Vertreter der Wirtschaft”. Man muss das alles
sehr genau auseinander dividieren. Da muss man zum Beispiel schauen, was es bereits fiir
Voreinstellungen bei den Zielgruppen gibt. Gibt es positive Voreinstellungen? Was gibt es fiir
negative Voreinstellungen? Das kdnnen wir uns nicht ersparen.

Kritische Einstellungen gibt es auf jeden Fall, und da werden wir Gegenwind aus allen
moglichen Richtungen bekommen. Es gibt gewisse Stakeholder, die versuchen werden, die
datenschutzrechtlichen Aspekte stark in den Mittelpunkt zu stellen. Gerade da miissen wir
ganz extrem um das Vertrauen werben. Das Vertrauen ist einer der wichtigsten Aspekte, iiber
den wir erreichen konnen, dass die Funktionen des elektronischen Personalausweises am Ende
auch genutzt werden.

Wir haben vorhin schon von dem Henne-Ei Problem geredet. Es konnen noch so viele schone
Anwendungen angeboten werden, wenn die Biirgerinnen und Biirger die eID Funktion nicht
benutzen — in diesem Fall sind die Anwendungen nichts wert. Auf der anderen Seite ist es
auch so, dass sich die Biirgerinnen und Biirger nicht fiir die eID Funktion interessieren, wenn
es nicht genug attraktive Anwendungen gibt.
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Was im Einzelnen an kommunikativen Aktivititen geplant ist, dariiber kdnnte ich den ganzen
Abend reden. Es wird verschiedenste Maflnahmen geben, sowohl in Fachkreisen als auch in
der breiten Offentlichkeit. Es wird eine breit angelegte Werbekampagne geben. Es wird auch
ausgiebige = Schulungen @ und  Veranstaltungen bei den  Mitarbeitern  der
Personalausweisbehdrden geben, weil — wie wir schon mehrfach heute Abend gehort haben —
es dort um mehr gehen wird, als nur Daten aufzunehmen und den Ausweis auszugeben. Es
geht vor allem auch darum, dass die Mitarbeiter in den Personalausweisbehdrden eine
wichtige Multiplikatorengruppe sind, die die Biirger iiberzeugen und mitnehmen miissen, um
die Funktion am Ende zu nutzen.

Prof.Thielmann:
Vielen Dank, Herr Kohler. Ich kdnnte mir vorstellen, dass aus dem heutigen Kreis hier auch
Anregungen willkommen sind fiir Sie.

Herr Koéhler, BMI:

Die sind auf jeden Fall willkommen, und nicht nur Anregungen sondern natiirlich auch
Mitarbeit. Wir konnen als Bundesministerium des Innern nicht allein die gesamte
Offentlichkeitsarbeit und die gesamte Kommunikation fiir die Einfiihrung leisten. Deswegen
danke fiir den Hinweis. Wir sind dankbar fiir die Mitarbeit von allen Partnern des
Anwendungstests und auch von allen anderen Firmen, die an der Anwendung und am Einsatz
des elektronischen Personalausweises interessiert sind.

an der Anwendung und am Einsatz des elektronischen Personalausweises interessiert sind.

Prof. Thielmann:
Danke. Ich habe jetzt vier Wortmeldungen. Bitte, Herr Adolph.

Herr Adolph, InterCard:

Die Diskussion mit der PIN ist bei uns im Kredit-und Debitkartengeschéft immer ein Auf und
Ab. Im Kreditkartenbereich wird in Deutschland jetzt der Chip eingefiihrt, aber aus
»~Bequemlichkeitsgriinden* bleibt man bis auf Weiteres bei der Unterschrift. Das heif3t, es gibt
durchaus ,,Low Security“-Anwendungen, bei denen eine PIN nicht gebraucht wird. Wenn ich
,Karten-Transaktionen-Volumen“ schaffen will, stellt sich die Uberlegung, ob es
Anwendungen gibt, bei denen ich nur erkennen will, ob ich einen Personalausweis kenne -
ohne Eingabe der vollen sechsstelligen PIN (mit der ich mit gestohlener Karte moglicherweise
auch ganze Hauser kaufen konnte). Also Anwendungen, bei denen ich als Karteninhaber
wiinsche: nein, ich will nicht an jeder Stelle im 6ffentlichen Bereich diese PIN eingeben. Dies
ist eine Idee zur zukiinftigen Weiterentwicklung des Personalausweises.

Herr Schallbruch:

Vielleicht noch einmal ein wenig grundsétzlicher, weil mehrere Fragen in diese Richtung
gingen: Natiirlich ist es technisch moglich, dass das System so gestaltet wird, dass der
kontaktlose Chip stindig irgendeine eindeutige Nummer sendet und dass man damit leichte
Anwendungen sendet. Aber das ist nicht gewollt. Wir haben lange dariiber diskutiert und uns
schlieBlich entschieden, dass der Personalausweis so ausgestaltet sein soll, dass er in einem
Bereich, in dem hdhere Sicherheit und eindeutige Identifizierung und staatlich verbiirgte
Identitét besonders gefragt sind, eingesetzt werden kann. Das mit einer anderen Funktion zu
verbinden, fithrt dazu, dass das gesamte Instrument ein Stiick weit in Frage gestellt ist, weil
die Biirgerinnen und Biirger nach unserer Einschitzung einem Ausweis, der mit
unterschiedlichen Sicherheitsniveaus operiert, im Zweifel nicht vertrauen werden. Stellen Sie
sich vor: Ein Ausweis, der gleichzeitig fiir Kontoerdffnung genutzt wird, mit dem man aber
auch im Vorilibergehen irgendwo 20 Cent zahlen kann. Das bekommen wir nicht
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kommuniziert. Jedes Mal, wenn bei dem einfachen kontaktlosen Chip eine Sicherheitsliicke
behauptet wird, weil man den eben leicht auslesen kann, wird das auf das Gesamtsystem
iibertragen usw. Deshalb haben wir das schon bewusst entschieden, und deshalb ist er dann fiir
manche Vorginge nicht nutzbar. Aber fiir den eigentlichen Kern, bei dem die staatlich
verbiirgte Identifizierung der Biirgerinnen und Biirger im elektronischen Geschéftsverkehr
wichtig ist und wo viel davon abhéngt, wird er nutzbar sein.

Ich glaube, auch das Nachdenken bei den Banken wird da sicherlich noch ein Stiick weit —
iiber die Direktbanken hinaus — weitergehen. Im Augenblick sehe ich die Banken in einer sehr
intensiven Diskussion iiber die aktuelle Phishinglage, die sich erheblich verschirft hat. Die
Zahlen, die da genannt worden sind, sind Schnee von gestern. Die Lage ist viel dramatischer
geworden. Nun haben die Banken heute viele individuelle Sicherheitsmechanismen fiir
spezielle Transaktionen im FEinsatz. Das ist keine einheitliche PIN- und TAN-Landschaft
mehr. Da gibt es iTANs. Da gibt es fiir Transaktionen iiber 1000 € Sonderbedingungen. Da
gibt es SMS-Nachfragen (mTAN). Auch hier, wo mit hdheren Werten gearbeitet wird, ist der
elektronische Personalausweis ein Instrument, das geeignet ist, um besonders wichtige
Transaktionen abzusichern. Ich bin iliberzeugt davon, dass das wahrscheinlich auch die
Banken fiir bestimmte Transaktionen nutzen werden.

Herr Prof. Frank Gillert, Technische Fachhochschule Wildau:

Ich muss noch einmal zuriickkommen auf das Thema Schulungen. Das hat jetzt gerade einen
Sprung gemacht, geht in Thre Richtung. Irgendwie vermisse ich gerade die eigentliche
Zielgruppe, die wir haben. Da sind in den ersten Jahren eigentlich nur die 16-Jéhrigen, die in
Mengen dort einsteigen werden. Gibt es ein Konzept, wo in Schulen insbesondere der
Lehrkorper geschult wird?

Herr Reisen, BMI:

Es gibt schon Kooperationen zum Beispiel mit dem Verein ,,Deutschland sicher im Netz®“. Die
geben einen Medienkoffer fiir Schulen heraus. Er heifit Internauten-Medienkoffer und mit dem
Lernmaterial wird Schiilern der Klasse 3 bis 6 vermittelt, wie man mit dem Internet und mit
Handys umgeht. Das ist das Alter, in dem man sich das erste Mal damit intensiver beschéftigt.
Ich halte das fiir einen guten Ansatz, auch {iber diese Initiative. Herr Bundesminister Schéuble
hat iibrigens die Schirmherrschaft fiir diesen Verein tibernommen. Ich habe mir den Koffer
selber mal angeguckt, er ist wirklich interessant. Und warum nicht: Packen wir den
Personalausweis in den néchsten Internauten-Medienkoffer mit rein!

Herr Klinger, Hagen:

Ich wiirde das ergdnzen wollen aus der kommunalen Praxis. In vielen Verwaltungen werden
auch die PCs in den Schulen — betreut. Zudem gibt es sogenannte Lernblattformen, die wir fiir
ganze Schulsysteme Lern-Inhalte speichern und unterschiedlichen Nutzern zur Verfiigung
stellen. Da wire es eine gute Idee, so eine Art eLearning System einzustellen ,,wie gehen
junge Leute mit dem elektronischen Personalausweis um?“ ich glaube, das ist eine ganz
praktische Anregung, die man auch sehr leicht umsetzen kann, weil im kommunalen Bereich
da sehr viel an Infrastruktur vorhanden ist.; ,Schulen ans Netz’, hat da eine gute Grundlage
geliefert, auf der man jetzt aufbauen kann, um auch Schiilerinnen und Schiiler die
Informationen iiber den ePA informieren zu konnen.

Frau Roggendorf, achelos:

Meine Frage oder mein Beitrag zielt in dieselbe Richtung. Es ist sehr offensichtlich, dass diese
Diskussion hier gerade von digital Immigrants gefiihrt wird und nicht von digital Natives.
Haben Sie in Threm Kreis, der sich damit beschiftigt, auch ein paar digital Natives? Die
brauchen namlich keinen Koffer. Daraus kdnnen wir lernen. Meine Kinder wissen das alles.



80

Wir brauchen eine gute Anwendung und das vermisse ich eigentlich hier, die digital Natives
anspricht, 16-Jahrige, 18-Jahrige. Die liberzeugen dann auch die Eltern: ,Mama, wieso ldsst du
auf deinem Personalausweis das Zeug nicht aktivieren?’ das ist die beste Werbung, die beste
Durchdringung, die es nur geben kann. Die {iberzeugen mich nicht nur, sondern die bringen
mir auch bei, wie das geht.

Herr Giinther Otten, Gothaer Versicherung:

Da wir eben schon mehrfach iiber die Missgeschicke, ich nenne die mal so, der elektronischen
Gesundheitskarte gesprochen haben und ich im Verband der privaten Krankenversicherer im
Telematikarbeitskreis zur Einfiihrung dieser Gesundheitskarte bei den privaten Versicherern
bin, habe ich sehr viele Parallelen, die mich hier ein bisschen stutzig machen. Bei der
elektronischen Gesundheitskarte haben wir ein Riesenproblem. Es gibt da ein Wirtschaft-
lichkeitsgutachten, das besagt, wenn die freiwilligen Anwendungen zum Einsatz kommen,
koénnen wir das auch als Privatwirtschaft sinnvoll nutzen. Der Blodsinn besteht nur darin, dass
die als freiwillig gekennzeichnet werden und iiber den Umweg Datenschutz wird das hier
kaputt geredet. Den Leuten wird suggeriert ,streicht das raus, lasst euch nicht missbrauchen!’
Wenn ich hier beim Personalausweis sehe, dass wir auch wiederum {iber bestimmte Themen
reden, wo der Biirger erst mal zustimmen muss, dass es genutzt werden kann, sind das fiir die
Privatwirtschaft in verschiedenen Bereichen die Themen, die das Ding zum Fliegen oder zum
Absturz bringen. Aus den Fehlern sollte man lernen. Ich habe positiv erfahren, dass eben
vorgestellt worden ist, dass auch bei der Ausgabe des Ausweises der Biirger beraten werden
soll. In Verbindung mit dem Thema Offentlichkeitsarbeit sollte das positiv begleitet werden,
um dem Biirger zu erkldren, welchen Nutzen ihm das bringt statt ihm Horrorszenarien
vorzugaukeln, die letztendlich das Projekt zu Ende fiihren. Darauf wollte ich einfach noch
einmal hinweisen.

Herr Tom Kohler, Microsoft Deutschland:

Meine Frage geht in die Richtung zu den digital Natives. Die haben eine Erwartungshaltung
der stindigen Verfiigbarkeit. Es kann natiirlich einmal passieren, dass ich in Italien oder in
irgendeinem anderen Land meinen Personalausweis verliere. Meine erste Frage ist: An wen
melde ich mich? Und kann ich mich dann fiir die nichsten vier Wochen vom digitalen Leben
erst einmal verabschieden und auf meinen Ersatzpersonalausweis warten? Oder ist daran
gedacht, dass man hoch sichere temporédre Dienste {iber den Identity Provider anbietet, der
zertifiziert ist und mir zumindest den Zugang zu meinen Bankiiberweisungen laut
Identisierung zuldsst?

Herr Reisen, BMI:

Zunéchst einmal zum Sperren. Sie werden Thren Personalausweis jederzeit in Echtzeit sperren
konnen - und zwar iiber eine Webseite oder eine Telefonhotline. Herr Flédtgen - er ist heute
anwesend - aus dem Bundesverwaltungsamt wird dafiir sorgen, dass das Sperrmanagement in
dieser Form funktioniert, so dass Sie sich keine Sorgen machen miissen. Auch am
Wochenende und in Italien. Sie miissen sich dazu natiirlich ein Sperrkennwort gemerkt haben,
das Sie vom Personalausweisproduzenten mitgeteilt bekommen. Damit koénnen Sie die
Sperrung veranlassen.

Die andere Frage ist schwieriger zu beantworten: Sie wollen vier Wochen kurzfristig Thre
Bankdaten nutzen, wenn der Personalausweis verloren ist? Ich helfe mir jetzt ein bisschen mit
einem Trick. Ich habe heute etwas zur Begleitforschung erzdhlt. Dazu werden wir uns
Gedanken machen miissen, weil die von Thnen aufgeworfene Fragestellung ein Stiick weit, ich
will nicht sagen, ein ungeldstes Problem darstellt, aber wir haben tatséchlich zunéchst einmal
Diskontinuitdt in der Nutzung der Dienstleistung. Wenn das karten- und dienstespezifische
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Kennzeichen nicht mehr konstruiert werden kann, weil der Personalausweis weg ist, habe ich
das Problem, auf den Dienst nicht mehr zugreifen zu konnen. Insbesondere dann, wenn ich
eine rein pseudonyme Nutzung vorgesehen ist und dort keine personenbezogenen Daten
vorliegen. Dann wird es schwierig. Deswegen werden wir auch im Rahmen der
Begleitforschung ein Papier erstellen, wie die Kontinuitét bei diesen Diensten hergestellt
werden kann. Das kann man beispielsweise machen, indem bei pseudonymisierten Diensten
ein Reaktivierungskennwort fiir diese Zwecke durch den Dienst mitgeteilt wird. Bei nicht
pseudonymisierten Dienten kann man stattdessen einen Zugangsmechanismus zusétzlich auf
Basis der personenbezogenen Daten, die im System gespeichert sind, realisieren. Aber bei den
pseudonymisierten Diensten ist es schwieriger. Da brauche ich ein Reaktivierungspasswort,
um die Kontinuitdt wieder herzustellen. Das miissen wir in dem Papier beschreiben.

Es stellt sich aber eine weitere Frage: Bei demjenigen, der einen Dienst fiir drei Jahre bezahlt,
weil er ihn pseudonym nutzen will, har ein Interesse, dass E R wieder erkannt wird und
diesen Dienst auch iiber die Restlaufzeit nutzen kann. Anders ist das bei der Diensten etwa der
Sozialverwaltung. Dort hat man ein Interesse denjenigen, der einen erneuten Antrag stellt, um
sich ein zweites Mal Sozialleistungen zu erschleichen, wiederzuerkennen, wenn er seinen
Personalausweis vorher ,,absichtlich® verloren hat. Wir haben hier ambivalente Interessen.
Einmal auf Seiten der Biirgerinnen und Biirger und einmal auf Seiten des Diensteanbieters. Im
Rahmen der Begleitforschung miissen wir uns genau ansehen, mit welchen Szenarien die
Biirgerinnen und Biirger aber auch die Diensteanbieter hier konfrontiert werden. Damit
miissen wir transparent umgehen und dann dienstebezogen spezifische Losungen etablieren.

Ich habe ein Beispiel fiir eine mogliche Losung genannt: das Reaktivierungspasswort fiir die
Diskontinuitdt. Und dann miissen wir sehen, ob Probleme offen bleiben, wo wir reagieren
miissen. Ich will nicht sagen, dass wir da ein bisschen in die Glaskugel gucken, aber wir
werden das konzeptionell vorbereiten, werden Losungsvorschlige fiir Standardfille erarbeiten,
aber sicherlich den einen oder anderen Losungsvorschlag aufgreifen miissen fiir Szenarien, die
man ad hoc nicht gesehen hat.

Prof. Thielmann:

Vielen Dank Herr Reisen. Ich glaube, die Frage von Herrn Kohler ist auch gleichzeitig
Anregung fiir alle anderen hier, nicht nur Probleme zu suchen, aber iiber mogliche
Stolpersteine nachzudenken und die Thnen fiir die Begleitforschung auch zu iibermitteln.

Herr Haarmann, Telecash:

Ich fithre eine Firma aus dem Zahlungsverkehr, &hnlich wie Herr Adolph. Die Erfahrungen,
die wir in den vergangenen Jahren gemacht haben, zeigen, dass nicht nur die Anwendungen
selbst entscheidend sind fiir einen Erfolg. Letztendlich muss derjenige, der nachher die
Anwendungen nutzen soll, diese auch nutzen wollen, sprich: Vertrauen haben.

Ich kann mir gut vorstellen, dass es irgendwann -abhidngig von der demografischen
Entwicklung- so weit sein wird, dass wir die Schwelle erreichen, bei der genug Nutzer auf so
einer Plattform sind. Aber ich weil} auch aus meiner Vergangenheit, und habe es auch hier bei
Rathaus 21 gesehen, wie schwierig es ist, ein Diensteanbieterzertifikat verifizieren zu wollen
und bei den Emotionen, die rund um Verfahren wie contactless payment oder kontaktloses
Bezahlen auftreten, Vertrauen aufzubauen. Weil wir alle damit sehr eng verbunden sind,
koénnen wir die Entwicklung vieler interessanter Anwendungen vorhersehen. Ich habe jedoch
Zweifel, ob diese wirklich vertrauensvoll angenommen werden, in Zeiten, in denen selbst
Zahlungsinstituten nicht volles Vertrauen geschenkt wird.
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Ich bin iiberzeugt, dass viel Kommunikation erfolgen muss, um Vertrauen nachhaltig
aufzubauen. Diesbeziiglich konnte ich mir ein Authentifizierungsportal vorstellen, das fiir
jeden als sicher erkennbar ist und iiber das auf alle moglichen Dienste verwiesen werden kann.
Der Sicherheitsaspekt muss im Vordergrund stehen. Das ist meine Vorstellung und ich reiche
die Frage weiter an das BMI oder BSI, wie diese Einschitzung gesehen wird.

Herr Reisen, BMI:

Ich glaube nicht, dass man bei der Einfilhrung des Personalausweises immer die
Sicherheitskarte und die Vertrauenskarte ziehen muss. Wir haben das zwar alle heute
vorgetragen, haben gesagt, dass wir Vertrauen schaffen miissen, damit die Infrastruktur
funktioniert. Aber schauen wir uns das noch einmal an: Biirgerinnen und Biirger werden in der
Regel dann mit Sicherheitsfragen konfrontiert, wenn etwas schief geht oder wenn sie von
irgendjemand horen, es wird etwas schief gehen. Wenn ich mich in den Wagen setze, gucke
ich mir dann erst den Wagen an, ob die Reifen aufgepumpt sind oder ob in den
Bremsleitungen noch genug Fliissigkeit ist? In der Regel nicht. Meine Vorstellung ist: am
1.11.2010 sollen die Leute losfahren. Die Nutzer sollen ein Starterpackage bekommen, und
ich wiinsche mir dariiber hinaus von allen 30 Diensteanbietern, die mit uns mitmachen, dass
wir den Biirgerinnen und Biirgern eine Navigator CD zu den Dienstleistungen mit an die Hand
geben. Dann haben die erst mal 30 tolle und attraktive Dienstleistungen, bei denen sie wissen,
dass diese mit hoher Sicherheit, mit hoher Vertrauenswiirdigkeit unter Begleitung des BSI
realisiert wurden und sofort funktionieren. Sie machen sich dann keine Sorgen, wenn sie die
CD installieren und diese 30 Dienste nutzen: Fluggastabfertigung, Direktbanking, &ffentlicher
Nahverkehr oder all die anderen. Einfach und sicher. So soll es ein. Die Leute sollen sich von
Anfang an sicher fiihlen und sich nicht mit Sicherheitsfragen auseinandersetzen. Das miissen
wir schaffen. Wir miissen eine Infrastruktur bereitstellen, die nie irgendeinen Zweifel daran
lasst, dass sie verniinftig arbeitet und dass sie funktionale Mehrwerte fiir den einzelnen liefert.
Das miissen wir erreichen. Die Leute miissen sich wohl fiihlen, sich auf diese
30 Dienstleistungen freuen.

Das gilt natiirlich nicht fiir uns. Wir miissen uns selbst diese Gedanken machen und maximal
mogliche Sicherheit implementieren. Aber ich glaube nicht, dass wir mit den Biirgern eine
Diskussion iiber Sicherheitsfragen fithren miissen, sondern eher durch transparentes Handeln
Vertrauen schaffen sollten. Eine Sicherheitsdiskussion mit den Biirgerinnen und Biirgern
sollten wir nach Moglichkeit vermeiden, weil es dazu keinen Anlass gibt. Wir miissen aber
dort aufkldren, wo Fragen zur Sicherheit offen bleiben.

Prof. Thielmann:
Vielen Dank, Herr Reisen. Ich glaube, es ist im Interesse aller, dass wir da wirklich loslegen
konnen. Herr Kollege Kremar.

Prof. Krecmar, TU Miinchen:

Ein sehr interessantes Phdnomen ist das Phdnomen der eierlegenden Wollmilchsau, der
Versuch, auf dieses neue Heilmittel ePA alle Probleme der Authentifizierung zu projizieren.
Ich finde es wichtig, und das hat etwas mit Vertrauen zu tun, dass man weil}, wofiir das
Vorhaben steht und wofiir es nicht steht. In dem Moment, wo es mit Funktionalititen
iiberfrachtet wird, weill man nicht so recht, was damit eigentlich passiert. Wenn ich mich an
einem Tag ,hier bin ich’ anmelde, kann ich ein NFC fahiges Handy an ein Tag halten und es
sendet irgendwohin eine SMS. Dafiir muss ich nicht meinen Personalausweis nehmen. Solche
Losungen gibt es. Das andere ist, dass wir oft die Verhaltensdnderungen der Menschen
unterschdtzen. Ich weil3 nicht, wie gut Sie auf Ihr Handy acht geben. Aber die meisten, die ich
beobachte, bekommen echt die Krise, wenn das Ding weg ist. Wenn der Personalausweis all
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die genannten Funktionen hat, wird stirker auf ihn aufgepasst als heute, wo man sich einfach
bei Verlust einen neuen holt, weil nichts besonders Wichtiges dranhéngt. Es wird also so sein,
dass man diesen Ausweis genauso neben dem Handy sicher herumtrdgt und permanent priift,
ob es etwas hat. Ich freue mich schon auf die Diensteanbieter, die sagen, dass man das
wirklich an den Korper kleben kann. Da wird es irgendwelche Application Stores geben, die
das wunderbar an mich herantragen, dass ich ihn ja nie verliere, weil dieser neue Perso ganz
wichtig ist. Das ist das eine.

Dann denke ich, dass wir das Thema Vertrauen noch einmal angehen miissen, Herr Reisen,
ich glaube nicht, dass wir die Debatte verhindern kdnnen. Das fiande ich auch eine ziemlich
schwierige Sache, weil man ndmlich dann das Gefiihl hat, dass etwas unterdriickt wird.
Mitnehmen miissen wir aber ein hinreichend verstdndliches, aber vielleicht auch nicht ganz
deutliches Modell, ein mentales Modell, was da eigentlich drin ist. Also, nicht alle Teile der
kryptografischen Regelungen muss man verstehen, aber doch so viel, dass ich dem vertraue.
Wenn ich mich mit der Automobilfrage beschiftige, auf die sie angespielt haben, dann hat
man vor Jahren noch wirkliche Hinweisfiihrer bekommen, wenn Sie auf Urlaubsreise tiber 300
Kilometer gingen. Heute macht man das nicht mehr. Da hat sich die Technik weiterentwickelt.
Man muss einfach sagen: So sieht das mentale Modell aus, es ist eine Kommunikationsfrage,
deswegen sollst du dem vertrauen kénnen, es sind ein paar neue Institutionen dabei und wenn
du es wirklich detailliert willst, 3 Wochen Schulung. Ich glaube, dieses Vertrauen ist da und
man stirkt es eher dadurch, indem man dariiber diskutiert, was denn unsicher ist und was
nicht. Das ist Erwartungsmanagement. Das Schlimmste wére zu versprechen, dass es komplett
sicher ist und dann kommt irgendein unbedarfter Hackerclub daher, der sagt, dass es nicht
ganz sondern nur zu 99,9999% sicher ist. Deswegen wire es mir wichtig, dass wir im
Erwartungsmanagement sagen: ja, blod ist es, das Ding zu verlieren; dumm ist es, die Pin zu
vergessen und all solche Dinge. Das ist einfach ungeschickt.

Herr Daniel Haisch, Air Berlin:

Es ging schon hiufiger um Fluggastabfertigung. Das eine Thema ist der Checkin, wo man in
der Regel bis ungefahr 30 Minuten vor dem Abflug Zeit hat, sich sauber zu identifizieren. Die
Kunden kommen, kénnen ihre Pin eingeben, alles schon. Schwieriger wird es, wenn es um das
Boarding geht. Da kommen 300 Passagiere, die 15 Minuten vor Boarding bereits alle in der
Schlange stehen und sobald die Durchsage kommt, wollen alle rein. Dort eine Identifikation
iiber eine flinfstellige Pin ist auf der einen Seite langwierig und fehleranfillig, verbessert
deshalb leider nicht unsere Prozesse und ist wirklich unsicher. Da miissten wir Wahlkabinen
aufstellen, wenn die Kunden durch den Checkin wollen, weil es eng zugeht. Es sind
biometrische Daten auf diesem Personalausweis gespeichert, theoretisch, die nicht fiir uns
zum Auslesen gedacht sind. Wenn man aber eine Losung sucht und vielleicht auch findet,
indem man sie trennt, indem man den Passagier anhand seines Fingerabdrucks oder dhnlichem
einfach und schnell, so wie heute mit einem Barcode, der eingelesen wird, identifizieren kann,
konnten wir hier Prozesse optimieren. Wird in diese Richtung gearbeitet? Gibt es hier Pléne,
Dienstleister, die die Themen konzipieren und die eventuell sogar genehmigt werden?

Herr Staatssekretir Dr. Beus, BMI: .

Das Problem der steigenden Fluggastzahlen ist uns auch bekannt. Aber Sie haben sicher recht:
beim Boarding wird man das nicht mit dem Ausweis regeln kdnnen. Sie wissen, der
Fingerabdruck ist erstens optional. Und zweitens, wenn er es nicht wére, wiirden Sie ihn nicht
bekommen, um das deutlich zu sagen. Das ist ein zentraler Punkt der staatlichen Hoheit, und
da lassen wir nicht mit uns handeln. Ob Sie gut beraten wiren, wenn Sie ein privates Projekt
auf der Basis des elektronischen Fingerabdrucks aufsetzen wiirden, wage ich zu bezweifeln.
Das konnen wir aber sicher auch unter uns noch einmal in Ruhe diskutieren. Das Problem ist,
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wenn Sie den Fingerabdruck einmal verloren haben, kénnen Sie ihn nie wieder einsetzen. Das
muss man beriicksichtigen, es gibt da eine ganze Reihe von Problemen. Wenn Sie dagegen die
PIN verlieren, kriegen Sie eine neue. Man sollte iiberlegen, ob man vielleicht bei den
Fluggastkontrollen an Flughédfen zu einer anderen Losung mit Hilfe der biometrischen
Erkennung kommt, die diese Probleme nicht hat. Dass etwas passieren muss, ist uns klar,
wenn man sich die steigenden Fluggastzahlen betrachtet. Wenn man die Fluggiste
einigermallen ziigig abfertigen will, muss man zu anderen Verfahren kommen. Ich glaube,
daran arbeiten viele. Der elektronische Personalausweis wird es aber beim Boarding nicht
sein. Dieses Problem 18sen wir nicht mit dem Ausweis.

Herr Klaus Wolfenstetter, Deutsche Telekom AG:

Ich mochte noch einmal betonen, dass der elektronische Personalausweis keine
Multifunktionskarte und keine Multiapplikationskarte ist. Er enthdlt beispielsweise keine
Personalnummer, kein Geld, keine Mobilfunkkennung oder auch keine digitalen Rechte. Er ist
ein Werkzeug, um sich mdglicherweise mit den Identititsdaten fiir solch eine Karte
anzumelden, und so eine Karte zu bekommen, aber er ist selbst keine Multifunktionschipkarte.
Interessant dagegen ist die niitzliche Verkniipfung zwischen der eID-Funktion in
Identifizierungs- und Registrierungsprozessen mit Multiapplikationskarten.

Wenn man dann diese Prozesse, also so genannte Use Cases fiir den ePA, néher betrachtet,
stofen wir auf die schon erwihnten, scheinbar kleinen Schwierigkeiten in Form von
Handlungsanweisungen, Formvorschriften oder Rechtsvorschriften, die den Einsatz unseres
ePA nicht ohne weiteres erlauben. Nehmen wir zum Beispiel einmal den stationdren Handel,
und dort einen VertragsabschluB oder auch eine Vertragsinderung fiir ein so genanntes
Handy. In diesem Fall kann wohl der Anbieter, der Verkdufer, verlangen, dass der Kunde sich
mit seinem Personalausweis ausweist. Er darf die Vorlage des Ausweises verlangen und beruft
sich dabei auf eine Rechtsvorschrift im Telekommunikationsgesetz (TKG). Der Kunde legt
also seinen Ausweis vor und der Verkdufer macht davon in der Regel eine Kopie. Wenn wir
jetzt den ePA einsetzen wollen, dann kommt von den Prozessverantwortlichen sofort: Stopp!
Der kiinftige ePA wird elektronisch ausgelesen und die Daten elektronisch verarbeitet, er wird
also nicht (nur) vorgelegt. Vorlegen und Auslesen seien verschiedene Vorgéinge. Genau das
sind die Probleme, auf die wir hdufig stoen, scheinbar kleine Hiirden, die einer Nutzung des
ePA im Wege stehen. Muss die Rechtsvorschrift im TKG jetzt nur anders ausgelegt werden,
oder brauchen wir eine Anpassung oder Gesetzesinderung im TKG? Hier stecken wir
manchmal fest. Wir wissen zwar, dass wir im Fall der Nutzung des ePA Einsparungen erzielen
und Fehler vermeiden wiirden, da der jetzige Prozess noch weitgehend papierbezogen ist.
Wenn man diese Widerstinde ndher betrachtet, und wir haben seit zwei Jahren schon
Dutzende von Use Cases untersucht, dann diirfen uns diese nicht davon abhalten, ePA-
Einsétze zu pilotieren und zu erproben, zumindest dort, wo wir Effizienzsteigerungen oder
Kosteneinsparungen erwarten. Wir ermuntern die Prozessverantwortlichen, mitzumachen, zu
pilotieren und Erfahrungen zu sammeln. Das mag miithsam sein, ist aber unverzichtbar, weil
uns anscheinend sowohl die Killeranwendungen fiir den ePA also auch die grofien
(amerikanischen) ,,Player” wie ebay oder Amazon als Anbieter fehlen. Diese Situation wird
sich auch nicht dndern. Andererseits wird es nach und nach viele, scheinbar einfache
Anwendungen des ePA geben, die uns mehr Sicherheit und Vertrauen geben. Der ePA kann so
zu einem fiir alle Biirger vertrauten Identifikationswerkzeug werden. Damit miissen und
konnen wir sicher auch gut leben.

Herr Schallbruch:

Ich wiirde an Thre Bemerkungen einfach eine Bitte anschlieBen wollen. Der Fall, den Sie
gerade beschrieben haben, von der Identifizierung im Bereich Mobilfunkvertrige ist ein
Beispiel fiir sehr viele. Es ist leider eben nicht so, dass im deutschen Recht iiberall dort, wo
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Identifizierung in irgendeiner Art und Weise vorgesehen wird, das immer in der gleichen Art
und Weise geregelt ist, sondern das ist vollig unterschiedlich. Es gibt Fille, in denen man
durch Auslegung dessen, was die Gesetze iiber die materielle Qualitit einer Identifizierung
sagen, jetzt sicherlich zum  Ergebnis kommen konnte, der elektronische
Identifikationsnachweis erfiillt das rechtlich. Der Fall, den Sie beschreiben, ist das nicht. Wir
brauchen aber, um das, was Herr Staatssekretir Beus angesprochen hat, in der néchsten
Wahlperiode hier auch einfach einmal sammeln zu kénnen, natiirlich genau diese Beispicle,
und zwar die Einzelbeispiele. Was uns weniger niitzt, ist sozusagen die allgemeine Klage
dariiber, dass wir hier eine zersplitterte Landschaft haben. Das wissen wir alle miteinander.
Wir brauchen die FEinzelbeispiele aus den unterschiedlichen Branchen, aus den
unterschiedlichen Prozessen, um denen nachgehen zu konnen, um schauen zu konnen,
wo man im TKG oder in vielen anderen Fachgesetzen da moglicherweise Anpassungen
machen muss.

Wie wir es bei der Online-Kontoer6ffnung gemacht machen. Das war ein sehr prominentes
Beispiel. Wenn das Personalausweisgesetz nicht unter Zeitdruck gewesen wére, hitten wir
sicherlich noch einige andere Dinge hineinbringen kdnnen. Jetzt haben wir etwas Zeit, um bis
Ende des Jahres, Anfang nichsten Jahres uns auch iiber die Anwendungstests hinaus zu
sammeln. Abgabenordnung, Umsatzsteuergesetz, es gibt viele Beispiele, wo man sofort heran
konnte. Das muss man sammeln, und da brauchen wir ein bisschen Input von allen
Beteiligten, auch denen hier bei der Veranstaltung.

Prof. Thielmann:
Vielen Dank, Herr Schallbruch. Die letzte Wortmeldung bitte, Herr Fretter.

Herr Ralf Fretter, SagemOrga:

Ich mochte kurz einmal die europdische Brille aufsetzen und fragen, ob es fiir das nationale
Projekt hier nicht interessant ist, einmal iiber den ,,Tellerrand” zu schauen? Es ist ja bei
weitem nicht so, dass Deutschland als erstes Land ein hoheitlich anerkanntes
Identitdtsdokument als Chipkarte herausgibt. Osterreich, Italien, Spanien, Finnland und
andere. Es ist doch sicher interessant nach den Erfolgsfaktoren der Projekte zu fragen. Ich
mochte hier nicht Technik vergleichen sondern die Erfolgsfaktoren in der Akzeptanz beim
Biirger in den entsprechenden Projekten hinterfragen.

Prof. Thielmann:
War das jetzt ein Statement oder eine Frage?

Herr Fretter:
Dies ist eine Frage an die Projektfilhrung. Werden die Erkenntnisse bzw. Erfolgsfaktoren aus
den Européischen Projekten beriicksichtigt?

Herr Reisen, BMI:

Der eine oder andere wird das STORK Projekt kennen, das auf EU-Ebene lauft. Da gibt es
zwei verschiedene Ansitze, die ich ganz kurz skizzieren mdchte: Der eine ist der ,,Ende-zu-
Ende Ansatz", so wie Osterreich und wir das machen. Die anderen setzen auf den sogenannten
»Proxy Ansatz, bei dem Rechner an den Schnittstellen zum Beispiel zum franzdsischen
Verwaltungsnetzes installiert werden und elektronische Personalausweise aus anderen
Mitgliedstaaten dort gepriift werden. Das sind zundchst einmal zwei verschiedene
Philosophien. Ich kann zumindest beobachten, weil die Losung, die Deutschland geht, wegen
ihrer Nutzenzentrierung komplexer ist, dass die anderen schon sehr kritisch schauen, ob das,
was wir vorhaben, nicht nur deutsche Griindlichkeit ist, sondern auch funktioniert. Das
werden wir in zwei Jahren wissen.
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Ich bin wie immer positiv eingestellt und sicher nach drei Jahren den Mitgliedsstaaten sagen
zu konnen, was Deutschland auf die Beine gestellt hat, ist klasse. Das ist das Modell fiir
Europa. Wir flankieren das iibrigens durch entsprechende Standardisierungsgremien, in denen
wir diese Ansitze einbringen. Das BSI ist sehr erfolgreich, hat die entsprechenden
Zugriffsmechanismen fiir den Reisepass bereits international durchgesetzt. Diese sind
mittlerweile ISO und ICAO Standards. Wir setzen deswegen beim Personalausweis auf die
gleichen Standards und exakt die gleiche kryptografische Funktionalitit. Biirgerzentrierter
Datenschutz ist fiir uns im Fokus. Das gerdt immer mehr auch in den Fokus europdischer
Datenschutzpolitik, so dass ich ganz sicher bin, dass wir mit dem Konzept international hohe
Aufmerksamkeit, dass wir liber den biirgerzentrierten Ansatz gerade auch die Akzeptanz bei
den Biirgerinnen und Biirgern nicht nur in Deutschland sondern in Europa erreichen.

Und wir sind voll auf Linie mit dem, was in der Dienstleistungsrichtlinie zurzeit vorgesehen
ist. Insbesondere, was gerade die Identifizierungskonzepte fiir den grenziiberschreitenden
Dienstleistungsverkehr anbelangt. Da arbeiten wir sehr intensiv und eng mit. Unsere Konzepte
passen dort. Ich bin sicher, wir haben den besten Ansatz in Europa.

Prof. Thielmann:

Vielen Dank, Herr Reisen. Ich glaube, das war ein gutes Schlusswort. Ich darf mich bei Thnen
allen bedanken fiir die lebhafte Diskussion. Wir haben vier Stunden Vortrige und
Diskussionen hinter uns. Vielen Dank fiir Ihr Ausharren. Ich hoffe, es hat Ihnen allen etwas
gebracht. Bevor Herr Prof. Picot abschliefit, méchte ich mich noch einmal bedanken. Ohne die
Mitwirkung des BMI und BSI kénnte der Miinchner Kreis ein solches ,,Berliner Gesprach*
nicht organisieren. Vor allen Dingen mochte ich mich bei Herrn Polster im BMI bedanken,
mit dem wir uns minutiés jeden Tag abgestimmt haben, um das auch zum Erfolg zu bringen,
bei denen, die im kleinen Programmausschuss mitgewirkt haben, Herrn Kowalski, Herrn
Wolfenstetter, Herrn Neugebauer von BITKOM usw. Vielen Dank noch einmal von unserer
Seite, von Herrn Ziemer und von mir. Jetzt mochte ich gerne an Herrn Prof. Picot {ibergeben
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11 Zusammenfassung

Prof. Dr. Arnold Picot, Universitdt Miinchen und Miinchner Kreis

Meine Damen und Herren, ich mdchte in aller Kiirze den Dank an die Initiatoren, vor allen
Dingen an Herrn Thielmann und Herrn Ziemer bekréftigen. Vielen Dank fiir Thr wirklich sehr
intensives und lang andauerndes Engagement, ohne das eine solche Veranstaltung nicht
zustande kommen kann. Ich danke auch unseren Mitarbeiterinnen und Mitarbeitern aus der
Geschiftsstelle, die alles organisatorisch bestens vorbereitet und durchgefiihrt haben.

Und ich mochte abschlieBend noch einmal den Dank an die gesamte Runde richten fiir die
aktive und passive Mitwirkung. Wir haben heute ein Thema beleuchtet, das wirklich sehr
spannend und, wie auch in dem letzten Beitrag noch einmal deutlich wurde, sehr
zukunftstrachtig ist, auch im Sinne einer gewissen de facto oder auch irgendwann de jure
Standardsetzung in Europa oder vielleicht auch dariiber hinaus, wenn es uns gelingt, dieses
Projekt weiterzutragen. Neben gewissen Risiken sind sehr viele Chancen damit verbunden -
iiber alles haben wir heute gesprochen.

Die Technik ist sehr gut entwickelt und praktisch im Einsatz. Wir haben die rechtlichen
Rahmenbedingungen erdrtert, die insgesamt auch geregelt sind, einige Nachjustierungen
werden vorgenommen. Wir haben erkannt, dass es nun entscheidend darauf ankommt, die
Nutzung voranzutreiben. Dazu dienen u. a. die Feldtests, die jetzt anlaufen. Bei Akzeptanz
und Nutzung kommt es auf eine Reihe wichtiger Faktoren an, ndmlich u. a. auf Einfachheit
und Bequemlichkeit, aber auch auf Kompatibilitit sowohl mit angrenzenden Prozessen wie
auch mit angrenzenden Geréten und Verfahren.

Die Kommunikation iiber den ePA in den nichsten Monaten und Jahren diirfte entscheidend
sein, um Vertrauen in diese Technik und ihre Anwendungen, auch Vertrauen in die Sicherheit
dieser Technik zu erzeugen. Die Erkldrungsbediirftigkeit dieser Sicherheit wurde betont. Die
genannten Punkte helfen, den Nutzen und die Nutzung zu sichern.

Insgesamt handelt es sich um einen groBen Lernprozess, an dem wir in den kommenden
Monaten teilhaben und der sich fortsetzen wird. Dabei wird es die eine oder andere
Uberraschung geben, und die miissen wir auch aktiv suchen und aufgreifen, damit wir nicht
wichtige Punkte {ibersehen, die wir rechtzeitig hétten erkennen konnen.

Wenn wir all dies beachten, haben wir die Chance, die von Herrn Krecmar und anderen zu
Recht apostrophierten kritischen Massen zu erreichen, kritischen Massen im Bereich der
Anbieter und der Nutzer, die natiirlich aufeinander jeweils angewiesen sind, und zwar im
offentlichen wie im privaten, im kommerziellen wie im nicht kommerziellen Bereich. Ich
glaube, dass wir dann gemeinsam geholfen haben, eine neue Authentisierungsinfrastruktur zu
schaffen, die letztlich uns allen das Leben erleichtert. Vielen Dank!
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Anlagen

achelos GmbH, Paderborn

achelos agiert hersteller-unabhingig und besitzt ein weit reichendes und gut funktionierendes
Partnernetzwerk. Somit konnen wir unseren Kunden eID-Lésungen mit einem hohen
Anspruch an Qualitdt und Sicherheit aus einer Hand anbieten. Durch die Synergien mit
unserem Gesellschafter, der syngenio AG, profitieren unsere Kunden von einer erweiterten
Wertschopfungskette, deutschlandweiten Standorten, einem Team von iiber 100 Beratern
und einer hohen Umsetzungsgeschwindigkeit. Das achelos-Team besitzt langjdhrige
Erfahrung und erstklassige Referenzen in eHealth-, eGovernment-, eBusiness- und eBanking-
GroBprojekten.

Eine hohe Sensibilitit und viel Erfahrung fordert der Geschéftsbereich eGovernment. Dort
entwickeln wir Losungen, die insbesondere den Sicherheitsanforderungen von Biirgern,
Behorden und Institutionen national sowie international gerecht werden. Dabei
beriicksichtigen wir weltweite Standards und Sicherheitsparameter, die somit zu einer hohen
Akzeptanz und praxistauglichen Losung fiihren.

Die Datensicherheit des Einzelnen hat fiir uns oberste Prioritit und benétigt fiir die Integration
in eine hochsichere IT-Landschaft, wie z. B. rund um die Einfithrung des elektronischen
Personalausweises (ePA), erfahrene Spezialisten. Damit alle Beteiligten sowie rund 5.700
Meldebehorden in Deutschland optimal auf die ePA-Einfithrung vorbereitet sind bieten wir
langjdhrige Erfahrung im eGovernment, Integration in Geschifts-& Fachprozesse,
Entwicklung und Integration, Common Criteria Zertifizierungen.

achelos bietet umfassende Beratung und deckt Entwicklungs- sowie Integrationsdienst-
leistungen fiir Prototypen, Pilotprojekte und Testbetriebe rund um den ePA-Lebenszyklus ab.
Das Angebot reicht von der Spezifikation iiber Konzept und Infrastruktur bis hin zu
Realisierung und Wartung. Als unabhingiger IT-Dienstleister begleiten wir u.a. Ausschrei-
bungsverfahren und werten die Ergebnisse fiir unsere Auftraggeber aus. Anspruchsvolle
Chipkartenprodukte bendtigen ein ausgereiftes Testmanagement, das sowohl den
Geschiftsvorfall als auch die technische Losung im Fokus hat. Diese Transparenz bietet
achelos erstmalig in der Branche mit der Eigenentwicklung Qumate, einer hochwertigen Tool
Suite fiir Qualitdtsmanagement auf Java-Basis.

Kontakt:

achelos GmbH
Vattmannstraf3e 1

33100 Paderborn

Tel. 05251 14212-0
E-Mail: info@achelos.de
www.achelos.de
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Air Berlin PLC & Co. Luftverkehrs KG

Fluggastabfertigung

Air Berlin ist die zweitgroBite Fluggesellschaft Deutschlands. Seit Mai 2006 ist der Konzern
borsennotiert. Im vergangenen Jahr beforderte Air Berlin insgesamt 28,6 Millionen Passagiere
weltweit. Das Unternehmen beschiftigt rund 8.200 Mitarbeiter. Mit einem Durchschnittsalter
von 4,6 Jahren verfiigt Air Berlin iiber eine der jlingsten Flotten in Europa. Thre modernen Jets
sorgen durch sparsamen Kerosinverbrauch fiir eine nachhaltige Reduzierung von
Schadstoffemissionen im Luftverkehr. Die Teilnahme von Air Berlin am Anwendungstest
»elektronischer Personalausweis® begriindet sich im Interesse, Investitionen in neue
Technologien zeitnah zu realisieren. Air Berlin mdchte seinen Fluggésten schnellstmdglich die
Vorteile des ePA als Identifikationsmoglichkeit bei der Buchung von Fliigen und der
Anmeldung fiir ihr Vielfliegerprogramm topbonus anbieten.

Der Log-in iiber den ePA und die dazugehorige PIN auf dem airberlin.com und topbonus
Kundenprofil werden viele Prozesse fiir Kunden der Fluggesellschaft einfacher gestalten.
Inhaber des ePA konnen sich im Internet elektronisch ausweisen. Die Identifikation online
sicher und den Personalausweis in der virtuellen Welt einsetzbar zu machen ist sowohl fiir den
Biirger als auch fiir die Air Berlin ob des tdglich hohen Personen- und Datenverkehrs von
grofler Bedeutung. Vorteile entstehen unseren Fluggéste und unserem Unternehmen vor allem
in puncto ,Sicheres Reisen” - durch sichere Identifizierung, verstdrkten Daten- und
Identitétsschutz und einer effizienten Verifizierung von Adress- und Altersangaben. Worauf
wir besonderen zielen, ist eine (kiinftig) beschleunigte und effizientere Fluggastkontrolle am
Boden. Allerdings sehen wir derzeit auf diesem Feld noch einen hohen Entwicklungsbedarf
am Flughafen, da die Identifikation dort nur iiber die Kombination aus Kontakt (ePA auf
Lesegerdt auflegen) und Wissen (PIN) moglich ist. Zudem ist eine zeitlich begrenzte
Zuweisung benotigter Leserechte beim Check-in fiir das sich anschlieBende Boarding noch
nicht moglich.

André Rahn,
Direktor Marketing Air Berlin PLC & Co. Luftverkehrs KG

Daniel Haisch,
Leiter E-Commerce Air Berlin PLC & Co. Luftverkehrs KG

Kontakt

Diane Daedelow

Pressestelle Air Berlin PLC

Tel: 030 3434 1514

Mail: ddaedelow@airberlin.com
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Anstalt fiir Kommunale Datenverarbeitung in Bayern (AKDB)
eGovernment Services

Die im Jahre 1971 gegriindete AKDB mit Sitz in der bayerischen Landeshauptstadt Miinchen
ist eine Anstalt des 6ffentlichen Rechts. Thre Trager sind die kommunalen Spitzenverbidnde in
Bayern. Die AKDB arbeitet mit ihren derzeit ca. 4.500 Kunden -hauptséchlich Gemeinden,
Stiddte, Landratsdmter, sonstige offentlichen Institutionen- im Rahmen privatwirtschaftlicher
Vertrage auf freiwilliger Basis zusammen (kein Anschlusszwang!). Sie finanziert sich {iber
kostendeckende Kundenentgelte im freien Wettbewerb. Als ,,Selbsthilfeeinrichtung der Kom-
munen“ arbeitet die AKDB nicht gewinnorientiert. Die Struktur der AKDB ist durch produkt-
spezifische Geschiftsfelder gekennzeichnet (z.B. Finanzwesen, Offentliche Sicherheit und
Ordnung, Verkehrswesen, Sozialwesen, Bau- und Grundstiickswesen, Personalwirtschaft,
eGovernment, Outsourcing, Kundenservice). Eine grofitmogliche Kundenndhe wird durch
Geschiftsstellen in allen sieben bayerischen Regierungsbezirken sowie durch Tochterunter-
nehmen und Partner in anderen Bundesldndern gewéhrleistet.

Mit Einfilhrung des neuen elektronischen Personalausweises zum 1.11.2010 erhdlt die
Kommunikation zwischen Biirgern, 6ffentlichen Verwaltungen und privater Wirtschaft eine
neue Qualitit. Sichere elektronische Identifikationsmechanismen erlauben neue Wege fiir
rechtssichere Transaktionen und schaffen einen Mehrwert bei allen Beteiligten.

Das Meldewesen bildet eine der zentralen Grundlagen, um den elektronischen Personalaus-
weis Wirklichkeit werden zu lassen.

Die AKDB entwickelt derzeit verschiedene Dienste, mit denen Transaktionen zwischen
Biirgern und Kommunen direkt {iber das Internet mit Einsatz der elektronischen Personalaus-
weises komplett durchfiihrt werden konnen.

Mit der Biirgerdienste-Plattform wird bei der AKDB eine komplexe technische Basisinfra-
struktur geschaffen, die wesentliche Funktionen fiir neue medienbruchfreie Geschéftsprozesse
bietet. So unter anderem das Management der elektronischen ID’S (eID) und die Verwaltung
der Postkorbe. Die Biirgerdienste-Plattform bietet so eine leistungsfdhige Grundlage zur
Integration der einzelnen Online-Dienste der AKDB. Zum Start des elektronischen Personal-
ausweises werden bei der AKDB ab dem 1.11.2010 Antrdge im Meldewesen, die Gesamtaus-
kunft der eigenen Meldedaten und zahlreiche Internetgeschiftsvorfille im Rahmen der Kfz-
Zulassung und des Fiihrerscheinwesens angeboten. Hier wird es fiir den Biirger moglich sein
An-, Ab- und Ummeldungen eines Fahrzeuges und Beantragungen und Anderungen der Fahr-
erlaubnis, des internationalen Fiihrerscheines, der Fahrerlaubnis zur Fahrgastbeférderung und
der Fahrerkarte vornehmen zu kénnen. Ausgewihlte Vorgénge kdnnen komplett ohne Behor-
dengang erledigt werden. Vielfaltige weitere Onlinedienste, die der Biirger bei seiner Behorde
in Anspruch nimmt, sind denkbar (z.B.: Beantragungen von Bewohnerparkausweisen).

Umfangreiche Testphasen mit Kunden der AKDB werden bereits im Jahr 2009 begonnen
und sollen zeigen, dass die Losungen den hohen Sicherheitsanforderungen des BSI
gerecht werden.

Kontakt

Franz-Xaver Salat,

AKDB, Herzogspitalstrafle 24, 80331 Miinchen

Telefon (089) 5903 - 1443, E-Mail Franz-Xaver.Salat@AKDB.de
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Allianz Deutschland AG, Miinchen

Kundenserviceprozesse im Versicherungsportal

Die Allianz Gruppe ist in rund 70 Léndern vertreten und einer der grofiten Finanzdienstleister
der Welt. Die Allianz Deutschland AG beschiftigt knapp 30.000 Mitarbeiter und
erwirtschaftet rund 26 Milliarden Euro Umsatz. Aus Sicht der Versicherungswirtschaft sollte
der elektronische Personalausweis moglichst im gesamten Kundenprozess von der
Antragstellung iiber die Bestandsbetreuung bis hin zur Schaden- und Leistungsabwicklung
einsetzbar sein.

Im Rahmen des Anwendungstests des Bundesministerium des Inneren werden in dem
Kundenportal www.allianz.de Internet-Services fir Endkunden getestet: Der Login der
geschlossenen Vertragsverwaltung ,,Meine Allianz Vertrige & Konten", Adresseingaben in
Formularen und die elektronische Signatur. Auf diese Weise werden sowohl Service- als auch
Vertriebsfunktionen erprobt. Der elektronische Personalausweis erfiillt dabei die Funktionen
der Registrierung, des automatischen Ausfiillens von Websites und der Adress-
verifikation. Folgende Testszenarien sind u.a. vorgesehen:

Tarifrechner: Der Inhaber des elektronischen Personalausweises benutzt den Internet-Auftritt
der Allianz um Informationen bzgl. eines Versicherungsprodukts einzuholen. Dabei ruft er auf
www.allianz.de z.B. den Tarifrechner fiir eine Hausratversicherung auf. Die Stammdaten des
Nutzers werden aus dem elektronischen Personalausweis ausgelesen und in das Formular
eingefiigt.

Login Servicebereich: Der Inhaber des elektronischen Personalausweises loggt sich in den
Servicebereich des Internet-Auftritts der Allianz ein, um eine Vertragsanderung vorzunehmen.
Dabei ruft er die Login-Seite auf. Die Zugangsdaten werden aus dem elektronischen
Personalausweis ausgelesen.

Die Teilnahme am Test des Bundesministeriums des Inneren wird der Allianz eine
Einschiatzung der Kosten- und Nutzenpotenziale ermdglichen. Auf dieser Basis kann
anschlieBend das kiinftige FEinsatzszenario des elektronischen Personalausweises in der
Kundeninteraktion festgelegt werden. Das Ziel besteht darin, die bestehenden elektronischen
Kommunikationswege mit den Allianz Kunden um eine attraktive Option zu erweitern.

Kontakt

Dr. Burghard-Orgwin Kaske
Allianz Deutschland AG
Koniginstrasse 28

80802 Miinchen
burghard.kaske@allianz.de
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ARGE eKfz

Die ARGE eKfz setzt sich aus Partnern zusammen, die zentrale Rollen und Know-how in der
Entwicklung eines eKfz-Prozesses reprisentieren:

- Fraunhofer Institut fiir Offene Kommunikationssysteme, Entwicklung von Systemen fiir
sichere, kooperative und innovative eGovernment-Ldsungen

- Christoph KroschkeGmbH, Bundesweite Zulassungen, Kfz-Schein und Kennzeichen
frei Haus

- IT-Dienstleistungszentrum Berlin, Unterstiitzung des Einsatzes der Informations- und
Kommunikationstechnik im Land Berlin, Bereitstellung umfassender IT-Dienstleistungen

- Landesamt fiir Biirger- und Ordnungsangelegenheiten, Kfz-Zulassungsstelle Berlin,
Einbindung Fachverfahren ZWExpert

- Weitere Partnerverwaltung(en), Kfz-Amt und Zulassungsstelle, Einbindung Fachverfahren

Globale Vision ist es, die Gesamtgeschiftsprozesse des Kfz-Wesens aus Kundensicht (Biirger
und Unternehmen) mit Hilfe der Einbindung aller relevanten o6ffentlichen und privaten
Prozessbeteiligten sicher und weitestgehend medienbruchfrei im Internet abzubilden. Die Ziel-
setzung ist gestaffelt. Vorrangiges Ziel ist es, ein eKfz-Dienstleistungsprodukt bis 1.11.2010
mit den Partnern in Betrieb zu nehmen und anzubieten, dass auf dem elektronischen Personal-
ausweis basiert und so die Transformation des Kfz-Wesens ins digitale Zeitalter pro-aktiv
mitzugestalten. Durch die strategische Einbindung weiterer Partner kann das Dienstleistungs-
angebot sukzessive erweitert werden, um sich der globalen Vision schrittweise zu ndhern.

Deutschland ist das Land des Autos. Deutsche Marken sorgen weltweit fiir Anerkennung und
machen das Kfz zum wichtigen volkswirtschaftlichen Faktor. Doch auch im Lande ist das
Auto "des Deutschen liebstes Kind". Im Ranking der am héaufigsten nachgefragten
kommunalen Verwaltungsleistungen belegen die Kfz-An- und Ummeldung Platz 3 und 4
von 100, die Kfz-Abmeldung Platz 12. 2008 fanden allein im Pkw-Bereich ca. 11,3. Mio.
Zulassungsvorginge statt, davon ca. 3,09 Mio. Kfz-Anmeldungen und 6,11 Mio.
Ummeldungen. Diese Verwaltungsprozesse allein genommen kdnnen getrost als signifikanter
Indikator der Relevanz fiir Biirger, Unternehmen und Verwaltung anerkannt werden. Dazu
kommen Vorgénge wie das Beantragen von Umweltplakette, Anwohnerparkausweis und viele
mehr. Die medien-bruchfreie Abwicklung iiber digitale Kandle bei verstirkter
Kundenorientierung steckt insbesondere aufgrund der Hiirde der rechtssicheren Identifikation
im Internet noch in den Kinderschuhen.

Mit dem elektronischen Personalausweis schafft der Gesetzgeber die Voraussetzung und die
Komponenten fiir ein elektronisches Identititsmanagement, das mit Hilfe der eID-Funktion
ermoglicht, den Prozess der Authentisierung und Authentifizierung im Internet sicher und
vertrauensvoll abzubilden. Die ARGE plant die Nutzung zur Abwicklung verschiedener
internetgestiitzter Verwaltungsprozesse fiir Biirger und Unternehmen im Rahmen eines oder
verschiedener One-Stop-Government-Portale. Nutzer der angebotenen Dienstleistungen
werden Biirger und Unternehmen in Kontext spezifischer Kfz-Verwaltungsanliegen sein,
insbesondere Massennutzer wie flottenfithrende Unternehmen. Konkret geplant ist dabei der
Einsatz der eID-Funktion u.a. fiir die Adressverifikation, die Registrierung und die Integration
von Daten in Web-Formulare.

Kontakt
Lena-Sophie Miiller, Fraunhofer FOKUS, Lena-Sophie.Mueller@fokus.fraunhofer.de
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CosmosDirekt
Authentisierte Willenerklirungen und Mitteilungen

CosmosDirekt ist mit rund 1,4 Milliarden EUR Beitragseinnahmen die Nr. 1 unter den
deutschen Direktversicherern. Das Unternehmen mit Sitz in Saarbriicken bietet alle Produkte
zur privaten Absicherung aus einer Hand. CosmosDirekt verbindet langjdhrige Beratungs-
kompetenz mit zeitgemdBem Direktvertrieb. ,,Direkt* steht flir direkte Beratung und direkte
Kostenvorteile. Fiir die Kunden zahlt sich das bewusste Kostenmanagement gleich zweifach
aus: Bei CosmosDirekt profitieren sie von giinstigen Beitréigen und von héheren garantierten
Leistungen. Das exzellente Preis-Leistungs-Verhédltnis der Versicherungs- und Finanzpro-
dukte, die ausgezeichnete Service-und Beratungsleistungen sowie die Soliditdt des Unterneh-
mens werden seit Jahrzehnten in objektiven Leistungsvergleichen bestitigt. Insgesamt rund
1,6 Millionen Menschen in Deutschland haben sich bis heute fiir CosmosDirekt entschieden.
Deutschlands groBter Direktversicherer bietet Kunden bei der Wahl des Kommunikations-
kanals maximale Flexibilitit. Das Herzstiick des Kundenservices ist der 24-Stunden-
Beratungsservice: Rund um die Uhr, 365 Tage im Jahr sind die fachkundigen MitarbeiterInnen
personlich erreichbar. Daneben gewinnt das Internet als Informations- und Kaufmedium
zunehmend an Bedeutung. CosmosDirekt-Kunden haben die Vorteile des Internets bereits
erkannt: Schon jeder Zweite wéhlt seinen Vertrag online. Um fiir unsere Kunden die Nutzung
unserer Serviceleistungen im Internet weiter zu vereinfachen und noch sicherer zu machen,
beteiligen wir uns am zentralen Anwendungstest fiir den elektronischen Personalausweis.

Mit Hilfe des elektronischen Personalausweises erhalten Kunden, Interessenten und Partner
die Moglichkeit, sich iiber das Internet eindeutig und sicher zu identifizieren sowie
rechtsverbindliche Mitteilungen zu senden. Der elektronische Personalausweis ermdglicht die
digitale Unterschrift des Nutzers.

Gerade fiir unsere Kunden und Interessenten sehen wir hier groBles Potenzial: Hohe
Datensicherheit durch eindeutige gegenseitige Identifizierung, Erleichterung beim Ausfiillen
von Online-Formularen durch automatisches Ausfiillen der Dokumente mit den vom
elektronischen Personalausweis iibermittelten Daten, Zeit- und Kostenersparnis durch
papierlose Transaktionen und damit Wegfall des Postweges. Der elektronische Personalaus-
weis ermdglicht beispielsweise, Vertragsangelegenheiten wie Anderungen der Adresse, der
Bankverbindung oder des Bezugsrechts einfach, schnell und sicher per Internet abzuwickeln.

Zudem vereinfacht und Dbeschleunigt der elektronische Personalausweis die
Leistungsabwicklung. Denn im Schadenfall kdnnen sich hier auch weitere Beteiligte, wie
beispielsweise Anspruchsteller, ohne Papier rechtsverbindlich identifizieren und Ihre
Erkldrungen per Signatur abgeben. AuBlerdem soll der elektronische Personalausweis
Interessenten ermoglichen, Versicherungsvertrage rechtssicher und direkt rechtsverbindlich
online, mittels digitaler Unterschrift abzuschlieen.

Kontakt

Paul Neurohr,

Pressesprecher,

Halbergstr. 50-60, 66121 Saarbriicken
Tel: 0681/966 6140

Fax: 0681/966 6662

E-Mail: paul.neurohr@cosmosdirekt.de
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Datenzentrale Baden-Wiirttemberg
Online-Gewerbeanzeige des Kommunalen Gewerbemanagements

Die Datenzentrale Baden-Wiirttemberg mit Sitz in Stuttgart ist bundesweit eines der fithrenden
Softwareentwicklungs- und Beratungsunternehmen fiir den 6ffentlichen Sektor und zéhlt zu
den Marktfithrern fiir kommunale Anwendungssoftware. 1971 mit dem Auftrag gegriindet,
landeseinheitliche DV-Verfahren fiir die baden-wiirttembergischen Kommunen zu entwickeln,
bietet die DZBW heute bundesweit erprobte Softwarelosungen fiir nahezu alle
Aufgabenbereiche offentlicher Verwaltungen an und hat ein profundes Know-how rund um
die Aufgaben und Geschiftsprozesse im 6ffentlichen Sektor aufgebaut. Das Portfolio umfasst
moderne Fachverfahren im Ordnungsrecht mit integrierten eBiirgerdiensten, eine hoch
integrative eGovernment-Suite mit Virtueller Poststelle, eClearingstelle und dem EU-DLR-
Master sowie die SAP-basierten Masterlosungen fiir ein zeitgemdBes Finanz- und
Personalmanagement 6ffentlicher Verwaltungen. Durch den modularen Aufbau der Losungen
lassen sich individuelle Anforderungen leicht realisieren und Prozessoptimierungspotenziale
jederzeit umsetzen. Der Weg zum One-Stop-Government wird nachhaltig unterstiitzt.

Die Integration des ePA in die Online-Gewerbeanzeige ermoglicht eine vollstédndig
elektronische Abwicklung. Beim Ausfiillen des Formulars wird der Anzeigepflichtige tiber
einen Dialog auf der Website der zustdndigen Gewerbebehorde individuell gefiihrt. Bereits bei
der Behorde vorhandene Daten miissen nicht mehr erfasst werden. Im Rahmen des Piloten
werden mit Hilfe der eID-Funktion die Daten des Inhabers aus dem ePA iibernommen und
dienen zur Identifikation des Antragstellers. Er muss nur noch ergéinzende Daten hinzufiigen.
Die Meldung wird anschlieend online an die Gewerbebehérde gesendet und dem zustiandigen
Sachbearbeiter elektronisch vorgelegt. Dieser bearbeitet sie in einem fiir ihn entworfenen
Dialog, muss die Daten nur noch iiberpriifen und fiir den Versand an die vorgeschriebenen
Empfanger freigeben. Mit den integritdtsgesicherten und authentischen persdnlichen Daten des
Karteninhabers und mit der Datenpriifung gegen die Schliissellisten des Fachverfahrens erhilt
er einen korrekten und vollstindigen Antrag zur medienbruchfreien Weiterverarbeitung
und Bescheidung im Fachverfahren — mit deutlich reduziertem Verwaltungsaufwand
und Kostenersparnis.

Zum Auslesen der elD-Karte wird der Biirgerclient in die Anwendung integriert. Durch
Nutzung des eID-Servers wird iiber ein Berechtigungszertifikat sichergestellt, dass die
Anwendung nur die benétigten Daten auslesen kann. Der eID-Server dient der
Kommunikation zwischen der Anwendung und dem Biirgerclient.

Der Dienst wird iiber die Rechenzentren im kommunalen DV-Verbund in Baden-Wiirttemberg
zentral zur Verfligung gestellt und adressiert damit flaichendeckend die Kommunen in Baden-
Wiirttemberg. Alle Stellen, die den ePA auslesen wollen, miissen einen Genehmigungs- und
Zertifizierungsprozess durchlaufen. Kundenservice der Rechenzentren: sie werden als eID-
Service Provider fungieren, diese Genehmigungen zentral einholen und ihre Kunden damit
von den Zertifizierungsprozessen entlasten. Als eines der am héufigsten genutzten
Fachverfahren im Rahmen der elektronischen Antragstellung spielt die Online-Gewerbe-
anzeige eine besondere Rolle in Zusammenhang mit der EG-DLR.

Kontakt

Martin Riedel,

Krailenshaldenstr. 44, 70469 Stuttgart
Telefon: (0711) 8108-262,

eMail: m.riedel@dzbw.de
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Deutsche Emissionshandelsstelle (DEHSt) im Umweltbundesamt

Emissionsberichterstattung

Die DEHSt ist die zustindige nationale Stelle zur Umsetzung der marktwirtschaftlichen
Klimaschutzinstrumente Emissionshandel sowie projektbasierte Mechanismen (Joint
Implementation — JI und Clean Development Mechanism — CDM) des Kyoto-Protokolls.. Die
DEHSt arbeitet eng mit den Unternehmen der deutschen Wirtschaft zusammen, deren Anlagen
dem EU-Emissionshandel unterliegen und unterstiitzt die dazu titigen sachverstdndigen
Stellen. Dariiber hinaus ist sie Kontaktstelle zum Emissionshandel fiir das Bundesumwelt-
ministerium, fiir die Bundesldander und die zustindigen Landes-Immissionsschutzbehdrden.
Ziel ist es, den Emissionshandel zum 6kologischen und dkonomischen Erfolg zu fithren: die
Okologische Integritit des Instruments, Wettbewerbsneutralitdt und niedrige Transaktions-
kosten sicher zu stellen. Mit ihren Partnern arbeitet die DEHSt vorwiegend elektronisch
zusammen: von der Antragstellung iiber die Zuteilung der Zertifikate bis zum Kontomanage-
ment im nationalen Register und bei der jahrlichen Emissionsberichterstattung. Die DEHSt
wurde 2006 beim eGovernment-Wettbewerb fiir Bundes-, Landes- und Kommunalverwaltun-
gen als ,,Beste virtuelle Organisation* ausgezeichnet. Weitere Informationen: www.dehst.de

Mit Inkrafttreten des Treibhausgasemissionshandelsgesetzes (TEHG) hat die DEHSt als fiir
den Vollzug zustindige Behorde ein ausschlieBlich und vollstindig elektronisches
Antragsverfahren fiir die Zuteilung von Emissionsberechtigungen realisiert. Grundlage fiir
dieses Verfahren bildet §23 des TEHG, der die zustindige Behorde erméchtigt, die
Verwendung der elektronischen Form sowie eine bestimmte Verschliisselung vorzuschreiben.
Um die hohen Anforderungen an eine elektronisch sichere, nachvollziehbare, verbindliche und
vertrauliche Kommunikation zwischen allen Beteiligten zu erfiillen, hat die DEHSt eine
Virtuelle Poststelle (VPS) eingerichtet, liber die derzeit ca. 2.000 Anwender kommunizieren.
Mit Einfiihrung des elektronischen Personalausweises (ePA) wird die DEHSt ihren VPS-
Client ertiichtigen die Funktionen des ePA zu nutzen. Es ist geplant, den ePA nicht als
einzelnen Kartentyp fiir den VPS-Client der DEHSt zu integrieren, sondern die
Kommunikation zwischen VPS-Client und ePA iiber das eCard-API-Framework als
plattformunabhéngige Schnittstelle zu realisieren. Die DEHSt wird dann bei der
Kommunikation iiber die VPS zwei wesentliche Funktionen nutzen, die der ePA bietet, die
qualifizierte elektronische Signatur (QES) zur Erfiillung der Schriftform bei der elektronisch
vorgeschriebenen Antragsstellung und die elektronische Identifikation (eID) fiir die
personliche Registrierung beim Verzeichnisdienst (Registrierungsserver) der VPS.

Die DEHSt betreibt auch das Emissionshandelsregister, das vergleichbar mit einem
Onlinebankingsystem ist und derzeit ca. 2.500 Konten verwaltet. Die Software bietet die
Moglichkeit der elektronischen Authentifikation auf Basis fortgeschrittener elektronischer
Zertifikate. Die eID des ePA soll genutzt werden, um deutschen Biirgern die Méglichkeit zu
geben, sich bei der Anmeldung zur Kontofiihrung am Emissionshandelsregister mit dem ePA
zu authentifizieren. Die QES soll zur Bestitigung von Transaktionen im System genutzt
werden und das Passwort Verfahren abldsen.

Kontakt
Dr. Thomas Bigalke, Fachgebietsleiter E 2.5 Informationstechnik, ITQualitétssicherung
E-Mail: thomas.bigalke@uba.de , Telefon: 030 8903 5250

Renée Hinz, E 2.5 Informationstechnik, ITQualitétssicherung
E-Mail: renee.hinz @uba.de , Telefon: 030 8903 5255
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Deutsche Kreditbank AG (DKB), Berlin

Online Banking

Die Deutsche Kreditbank AG (DKB) fokussiert ihre Tétigkeit auf Privatkunden und
ausgewdhlte Branchen. Seit 2002 hat sich die Zahl der DKB-Privatkunden mehr als
verzehnfacht. Mehr als 1,7 Millionen Menschen nutzen Konten und Finanzierungsangebote
(Privatdarlehen, Immobilienfinanzierung) der DKB iiber den anwenderfreundlichen Internet-
Auftritt www.dkb.de. Mal3geblich am Wachstum des Unternehmens beteiligt ist das ,,DKB-
Cash“. Uber das Internet steht DKB-Cash-Kunden ein breites Spektrum an iiblichen
Bankgeschiften (Uberweisungen, Kartenbestellungen, Dauerauftrige uvm.) zur Verfiigung.
Die DKB und ihre Angebote wurden in den letzten Jahren mehrfach ausgezeichnet (u.a.
»Beste Direktbank® bei ,n-tv*). Neukunden finden den Weg zur DKB hiufig iiber
Empfehlungen von Freunden und Bekannten. Ihr gesellschaftliches Engagement biindelt die
Deutsche Kreditbank in der ,,DKB Stiftung™ und ist unter anderem Gastgeber des Sporthilfe
Eliteforums auf Schloss & Gut Liebenberg.

Die DKB ist im Privatkunden-Geschift eine reine Direktbank. DKB-Kunden nutzen die
Dienstleitungen der Bank fast ausschlieBlich iiber den Internet-Auftritt www.dkb.de. Hier
konnen sie zB. Uberweisungen durchfithren, Dauerauftrige einrichten oder ihren
Freistellungsauftrag anpassen. Mehrere Zehntausend Neu-Kunden pro Monat entscheiden sich
fiir die DKB und ihre Produkte wie z.B. das kostenlose DKB-Cash. Da Banken im Rahmen
einer Konto-Eréffnung gesetzlich verpflichtet sind, die Identitdt eines Antragstellers
festzustellen, verwendet die DKB hierfiir das so genannte Postident-Verfahren: Antragsteller
drucken einen online ausgefiillten Antrag aus und fiihren die gesetzlich vorgeschriebene
Legitimation offline in einer Postfiliale durch, in der die Identitét des Antragstellers liberpriift
wird. An dieser Stelle setzt nun der elektronische Personalausweis an.

Mit der Einfiihrung des elektronischen Personalausweises ist ab dem 1. Nov. 2010 der Weg
frei fiir ein weiteres Verfahren, welches die DKB im Anwendungstest erprobt. Neu-Kunden
legitimeren sich dabei online mittels elektronischem Personalausweis und Kartenlesegerit z.B.
fiir die Eroffnung eines DKB-Cash. Die Offline-Legitimation in einer Postfiliale entfdllt damit.
Das Verfahren mit dem elektronischen Personalausweis bringt Vorteile fiir beide Seiten. Der
Kunde kann deutlich schneller Produkte wie ein DKB-Cash erhalten und damit kurz nach
Er6ffnung einzelne Bank-Dienstleistungen in Anspruch zu nehmen. Zudem spart er Zeit und
den Weg in eine Postfiliale, den eine Offline-Legitimation iiber das Postident-Verfahren
immer mit sich bringt. Gerade fiir den Kunden ist das Verfahren mit dem elektronischen
Personalausweis deutlich bequemer.

Fiir die Bank ist davon auszugehen, dass durch den Wegfall des Medienbruchs eine erhdhte
Abschlussrate zu verzeichnen sein wird. Des Weiteren entfallen die Kosten fiir die Offline-
Legitimation, und es kann mit qualitativ einwandfreien Legitimationsdaten gerechnet werden,
die fiir eine Bank unabdingbar sind.

Kontakt

Arne Reinbold,

Deutsche Kreditbank AG, Taubenstr. 7-9, 10117 Berlin
mailto: arne.reinbold@dkb.ag
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Deutsche Rentenversicherung
eService der Deutschen Rentenversicherung

Die Deutsche Rentenversicherung ist europaweit der grofite gesetzliche Rentenversicherer.
Wir betreuen mehr als 70 Millionen Kunden - fast drei Viertel der Menschen in der Bundes-
republik. Seit 115 Jahren steht die Deutsche Rentenversicherung fiir soziale Sicherheit in
Deutschland. Wir begleiten die Lebenswege der Arbeitnehmer vom Einstieg ins Berufsleben
bis ins Rentenalter - und das ohne Eigeninteressen. Denn wir arbeiten im Auftrag des Staates
und seiner Biirger. Unser Leistungspaket reicht von der individuellen Beratung in allen Ren-
tenfragen bis hin zur medizinischen oder beruflichen Rehabilitation sowie zur Zahlung von
Renten an unsere Versicherten oder ihre Angehdrigen. Die Deutsche Rentenversicherung hat
daher auch bei der zusétzlichen privaten oder betrieblichen Altersvorsorge eine wichtige Rolle
ibernommen. Unsere Mitarbeiter verstehen sich als neutrale Experten, die zuverldssig und
kompetent sagen kdnnen, worauf der Einzelne achten soll. Wir haben daher ein System der
kostenlosen Kundenbetreuung mit einem Netz von mehr als 1000 Beratungsstellen in
Deutschland eingerichtet.

Der eService der Deutschen Rentenversicherung bietet die Moglichkeit, den Stand des eigenen
Rentenkontos abzufragen, verbindlich einen Beratungstermin zu vereinbaren oder online einen
Antrag zu stellen. Es handelt sich um einen Internetservice. Die Deutsche Rentenversicherung
bietet mit ihrem eService online einen Zugriff auf das eigene Rentenkonto, zum Beispiel um
Planungsdaten fiir eine zusdtzliche private Altersvorsorge abzurufen. Kunden konnen vom
heimischen Computer aus Antrége auf Rente, auf eine Rehabilitationsmaf3nahme, zur Bargeld-
losen Beitragsentrichtung oder auf Kontenklarung stellen. Mit der Annahme der Nutzungsbe-
dingungen des Rentenversicherungstrigers (Zugangseréffnung) erklart sich der Kunde bereit,
die Textmitteilungen des Rentenversicherungstrigers (zum Beispiel einen Rentenbescheid,
die jdhrliche Renteninformation, einen Versicherungsverlauf oder eine Rentenauskunft)
ausschlieBlich als elektronisches Dokument empfangen zu wollen.

Die bei der Deutschen Rentenversicherung gespeicherten Daten sind personenbezogene
Daten, die besonderen Schutz und Vertraulichkeit verlangen. Fiir den iiberwiegenden Teil der
Online-Angebote ist daher eine sichere Authentifizierung vor Uberlassung der Daten eine
unabdingbare Voraussetzung. Hierfiir diente bisher ausschlieBlich eine qualifizierte elektroni-
sche Signatur als Grundlage, um mit der enthaltenen Authentisierungskomponente die Identi-
tdt des Antragstellers sicher bestitigen zu konnen. Sofern die Identitdt des Kunden sicher
nachgewiesen werden kann, konnen in den Angeboten des eService die beim Rentenversiche-
rungstrager gespeicherten Daten zur Unterstiitzung herangezogen werden.

Im Anwendungstest zum elektronischen Personalausweis sollen die Moglichkeiten des
Nachweises der Identitit und die entsprechende Beriicksichtigung im Online-Angebot mit
diesem Dokument erprobt werden. Die Deutsche Rentenversicherung geht von einem
erheblichen Interesse bei ihren Versicherten aus, da das eService Angebot oft nachgefragt
wird. Der elektronische Personalausweis wird den Zugang hierzu erleichtern.

Kontakt

Michael Hauke

Rubhrstrafe 2, 10709 Berlin
Telefon: 030/ 865-33459

Mail: michael.hauke@drv-bund.de
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E-Government - Konsortium Hagen Rathaus21

Kommunale Verwaltungsdienstleistungen aus dem E Government Framework des
virtuellen Rathaus 21

Das Konsortium bestehend aus der Stadt Hagen, der Fernuniversitit Hagen, Lehrstuhl
Informationssysteme und Datenbanken und dem Institut fiir Kooperative Systeme GmbH
(IKS) hat unter Mithilfe der SAP auf der Basis der Prozessintegrationsplattform SAP
NetWeaver das Rathaus21 als kommunales E — Government - Framework entwickelt. Das
Rathaus21 wird seit {iber 3 Jahren von der Stadt Hagen sowohl als Internet- als auch Intranet-
Anwendung betrieben und stindig als SOA basierte Prozessintegrationsplattform fiir externe
und interne Prozesse weiter ausgebaut. Insbesondere im Kontext zur Europdischen Dienst-
leistungsrichtlinie konnen bereits heute die weiter zustidndig bleibenden Verwaltungsbehorden
ihre Prozesse damit im Web abwickeln. Derzeit stehen die Uberlegungen zur Ergéinzung
dieser Plattform als technische Infrastruktur fiir die Kommunikations- und Vermittlungs-
Aufgabenerledigung der einheitlichen Ansprechpartner im Mittelpunkt. Die E-Government-
Aktivititen des Hagener Konsortiums wurde bereits mehrfach ausgezeichnet: 2002 im
Speyerer Qualititswettbewerb und 2005 von der Initiative Media@Komm Transfer. Auf dem
IT Influencer Summit der SAP Anfang Dezember 2007 wurde das Projekt nun erstmals einem
internationalen Experten-Publikum vorgestellt. Ergebnis: Das Rathaus21 der Stadt Hagen
kann sich auf internationalem Parkett sehen lassen und fand die uneingeschrinkte
Bewunderung fiihrender IT-Experten. Kommunale IT aus Deutschland hat auch international
Vorbildcharakter.

E-Government ist mehr als die Internetseite einer Verwaltung! Dies hat die kommunale
Gemeinschaftsstelle fiir Verwaltungsmanagement (KGSt) bereits vor mehreren Jahren
festgestellt. Die neuen Moglichkeiten des Internet und des digitalisierten Verwaltungshandelns
richtig eingesetzt, sind mehr als die technische Instrumentalisierung der offentlichen
Verwaltung. Es geht um einen grundsitzlichen Neubau der Verwaltung. Zu Recht wird
deshalb umfassend von einer Verwaltungsmodernisierung durch E-Government gesprochen.
Aus der Sicht der Kommunen o6ffnet E-Government die oOrtlichen Grenzen des
Gemeindegebietes fiir neue Formen interkommunaler Aufgabenerledigung. Kommunale
Produkte konnen im Verbund auf der Basis einheitlicher Prozesse erstellt werden oder wie es
die KGSt ausdriickt, in einem interkommunalen Netzwerk. Die Internettechnologie kann das
kommunale Territorialprinzip in Frage stellen. Es wird darauf ankommen diesen Prozess im
Sinne eines neuen Verstidndnisses kommunaler Selbstverwaltung zu organisieren.

Eine der wesentlichen Funktionen in einer neuen durch E-Government vernetzten Verwaltung
sowohl im Verhéltnis von Verwaltung zu den Biirgerinnen und Biirgern, als auch zwischen den
Verwaltungen, ist der sichere Identitdtsnachweis zwischen den Beteiligten bereits vor
Abwicklung der jeweiligen Transaktion. Bisher nutzt das Rathaus21 in den notwendigen Féllen
die qualifizierte elektronische Signatur auch zum sicheren Identitdtsnachweis im Netz. Da es
jedoch bei den E — Government - Nutzern keine nennenswerte Ausstattung mit Signaturkarten
gibt wird die Identititsnachweisfunktion im neuen elektronischen Personalausweis als
bevolkerungsweite Infrastruktur ausdriicklich begriilt und fiir wesentlich notwendig angesehen.
Um dem elektronischen Personalausweis auch in der Praxis zu unterstiitzen wird deshalb
Rathaus21 die vorhandenen Authentisierungsvarianten um den elektronischen Personalausweis,
insbesondere das elektronische Identititskennzeichen (eID) ergénzen, um damit die Abwicklung
von kommunalen E-Government - Diensten nachhaltig zu unterstiitzen.

Kontakt
Gerd Thurau , Gerd.thurau@stadt-hagen.de, 02331/207-4360
Uwe Manthey, Uwe.manthey@fernuni-hagen.de, 02331/987-2629
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Fraunhofer FOKUS Secure eldentity-Labor, Berlin

Identititsmanagement mit dem ePA

Das Fraunhofer-Institut fiir Offene Kommunikationssysteme FOKUS erforscht und entwickelt
seit mehr als 20 Jahren am Standort Berlin Kommunikations- und Integrations-Losungen fiir
Partner aus Industrie, Forschungsférderung und o6ffentlicher Verwaltung. Als Plattform und
Schaufenster fiir Identity Management wurde in einer Kooperation mit der Bundesdruckerei
das ,,Secure eldentity-Labor* gegriindet. Das Secure eldentity-Labor unterstiitzt Wirtschaft
und Verwaltung durch Bereitstellung einer prozess- und serviceorientierten Infrastruktur
und bei:

= exemplarischer Einbindung digitaler Identititen in medienbruchfreie Prozesse

= Anbindungen von Prozessen fiir die Sicherung digitaler Identititen im gesamten
Lebenszyklus

= der Entwicklung von Szenarien fiir benutzerorientiertes Identity- und
Access-Management

= der Erstellung von White Papers, Erfahrungsberichten und Consulting

= Prisentationen und Workshops im Labor

= Beratung von Politik und Wirtschaft

Modernes Identititsmanagement mit dem elektronischen Personalausweis

Im Fraunhofer FOKUS wird im Rahmen der Anwendungstests des elektronischen
Personalausweises ein Demonstrationszentrum fiir die gezielte Betreuung und Begleitung der
Einfiihrungsphase des elektronischen Personalausweises aufgebaut. Als zentraler Anlaufpunkt
und InfoPoint rund um den elektronischen Personalausweis bietet es die Moglichkeit der
Prisentation von Szenarien und Anwendungen in themenspezifischen Besprechungsrdumen
sowie einer Laborumgebung fiir Besucher aus der 6ffentlichen Verwaltung, der Wirtschaft
und der Presse.

Neben technischen und organisatorischen Informationen {iber den elektronischen
Personalausweis, eGovernment und eBusiness, prisentiert das Demonstrationszentrum
technische Komponenten wie Biirgerclient und elD-Server, sowie ausgewdhlte Pilotprojekte
der TOP30-Dienstanbieter. Es bietet dariiber hinaus Zugang zu einem umfassenden
Partnernetzwerk von Fachverfahrensherstellern, Technologieanbietern und Systemintegratoren
sowie zu europdischen und internationalen Partnern und Forschungsinstitutionen.

Kontakt:

Jens Fromm

Fraunhofer-Institut FOKUS
Kaiserin-Augusta-Allee 31

10589 Berlin, Germany

Tel +49 30 3463 7167

Fax +49 30 3463 8000

Internet: www.fokus.fraunhofer.de
Email: Jens.Fromm@fokus.fraunhofer.de
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FRITZ & MACZIOL GmbH

Elektronische Verwaltung von Entsorgungsnachweisen und Begleitscheinen

FRITZ & MACZIOL hat sich als Systemhaus der Zukunft mit einem ganzheitlichen Portfolio
aus Hardware, Software und Services aus einer Hand sowohl in Deutschland als auch der
Schweiz positioniert. Gemeinsam mit dem Schwesterunternehmen INFOMA® entwickelt und
vertreibt FRITZ & MACZIOL Software- und Systemlosungen filir 6ffentliche Auftraggeber,
den Mittelstand und GroBunternehmen. Das Systemhaus ist Top-Partner von IBM, Microsoft
und SAP und stellt seinen Kunden das komplette Spektrum der relevanten IT-Themen auf
Basis neuester Technologien zur Verfiigung. Unser international aufgestelltes Industrial
Applications and Services Team entwickelt industrielle Softwarelosungen fiir Kunden aus der
Abfallwirtschaft & Logistik. Mit derzeit 650 Mitarbeitern erzielte die Unternehmensgruppe im
Jahr 2008 einen Gesamtumsatz von 200 Mio. €. Das Unternehmen ist seit 2006 Teil des
niederldndischen Technologiekonzerns Imtech N.V.

Das elektronische Abfallnachweis Verfahren ist eine gesetzliche Vorgabe, die ab 1. April
2010 fir alle Beteiligten des gewerblichen Abfallkreislaufes verbindlich wird. Zukiinftig
wird der gesamte biirokratische Prozess im Zusammenhang mit der Abfallerfassung, dem
Transport, der Entsorgung und aller dafiir notwendigen amtlichen Dokumente
auf elektronischem Wege abgewickelt. Mit dem eANVportal® stellt FRITZ & MACZIOL
hierfiir ein leistungsfihiges Instrument zur Verfligung. Erzeuger, Beforderer oder Entsorger
kénnen iiber das eANVportal® sidmtliche Vorgiinge um die Erfassung, Ubergabe, Deklaration,
sowie die amtliche Nachweisfiihrung, Belegbuchung, effizient und sicher abwickeln.
Die Brisanz der gesetzlichen Vorgabe liegt in den Anforderungen, an die elektronische
Fiihrung sédmtlicher Dokumente. Damit die Rechtsverbindlichkeit gewahrt bleibt, sind
qualifizierte elektronische Signaturen (Unterschriften) erforderlich. Praktisch muss jeder im
Prozess iiber eine Signaturkarte mit einem Zertifikat fiir die qualifizierten el. Signatur
verfiigen. Derzeit sind ca. 50000 Unternehmen und deren Mitarbeiter von diesem Gesetz
betroffen. FRITZ & MACZIOL bietet eine bereits heute im Einsatz befindliche komplette
Losung, die alle diese Anforderungen erfiillt.

In Zusammenarbeit mit dem Schwesterunternehmen INFOMA® wird aktuell bereits ein
Online BiirgerService fiir die Kommunen entwickelt. Ziel hierbei ist es statt langer Wege in
die Verwaltung den Biirgern eine Internetplattform zu bieten iiber die online auf Kontostéinde
und Bescheide zugegriffen werden kann, Formulare ausgefiillt und Verbrauchsdaten gemeldet
werden konnen. INFOMA® newsystem BiirgerService ist damit die erste Losung, die die
Vorteile dieser Identifikation durch den ePA mit den Konto- und Finanzdaten aus dem
kommunalen Finanzwesen, den Steuer- und Abgabenbescheiden und weiteren Dokumenten
zum Nutzen aller Einwohner verbindet.

Das Anbieten solcher Biirgerdienste scheiterte bisher an den Forderungen der Datenschiitzer,
dass keine "unsichere Anmeldung per Passwort" zugelassen werden darf. Mit dem
elektronischen Personalausweis (ePA), der ab 2010 jedem Einwohner zur Verfiigung steht, ist
erstmals eine sichere Identifikation des Nutzers im Internet mdglich.

Kontakt

Dipl.-Ing. Alexander Marschall
Tel. +49 731 1551 641
amarschall@fum.de
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Fujitsu Technology Solutions GmbH
Fujitsu Online Shop Deutschland

Fujitsu Technology Solutions ist der fiihrende europdische IT-Infrastruktur- Anbieter. Mit
seinem Angebot fiir GroBunternehmen, kleine und mittelstindische Firmen sowie fiir
Privatkunden ist das Unternehmen in allen Schliisselmérkten Europas, Afrikas, des Nahen
Ostens und auch in Indien vertreten. Im Rahmen seiner strategischen Ausrichtung auf
»Dynamic Infrastructures" bietet das Unternehmen ein umfassendes Portfolio an IT-
Produkten, Losungen und Services — von PCs und Notebooks iiber Rechenzentrumsldsungen
bis hin zu Managed Infrastructure und Infrastructure-as-a-Service. Fujitsu Technology
Solutions beschéftigt iiber 10.000 Mitarbeiter und ist Teil der globalen Fujitsu Gruppe, die mit
mehr als 175.000 Mitarbeitern in 70 Léndern weltweit IT-basierte Geschéftslosungen
bereitstellt. Der Hauptsitz von Fujitsu befindet sich in Tokio, Japan. Im Geschéftsjahr 2008
(zum 31. Mérz 2009) erzielte die Fujitsu Gruppe einen konsolidierten Jahresumsatz von 4,6
Billionen Yen (47 Milliarden US-Dollar). Fujitsu betreibt europaweit Online Shop Systeme.
Im Rahmen eines Anwendungstests wird der ,Fujitsu Online Shop Deutschland“' sein
Serviceangebot zur KundenRegistrierung um das Identifizierungsverfahren mit dem
elektronischen Personalausweises erweitern und damit personalisierte Dienste, datenschutz-
konformes Tracking und beschleunigte Bestellvorgéinge ermoglichen. Diese neue und sichere
Identitdts-Funktion — Internetausweis-Funktion mit zuverldssiger Identitéts-Funktion — wird
kiinftig in die Online-Prozesse integriert. Der Shop stellt damit nicht nur eine komfortable
Identitatsfeststellung, sondern zusitzlich den Altersnachweis (Altersverifikation) bereit.

Die sichere pseudonyme Wiedererkennung von Internetnutzern innerhalb der eigenen
Anbieter-Plattform auf der Basis der ,,Restricted Identification* bietet datenschutzkonforme
Marketing-Mdglichkeiten sowie eine sichere gegenseitige Authentisierung von Dienste-
Anbietern und Internet-Nutzern. Kosteneffizienz und Sicherheitsgewinn bei der Erstregistrie-
rung sowie dem folgenden Geschéftsprozess stehen bei der Anwendung im Vordergrund.
Aufgrund der hohen Online-Datenqualitét, die der elektronische Personalausweis erméglicht,
sind signifikante Verbesserungen im Online-Bearbeitungsprozess moglich, die auch als
Vorteil an Online-Kunden iiber ein Bonussystem weitergegeben werden konnen. Kunden und
Mitarbeiter von Fujitsu werden an dem Anwendungstest teilnehmen. Allen Teilnehmern steht
bis zum 31. Oktober 2010 die Nutzung des Online Shops zur Verfiigung. Ab dem 1. Novem-
ber 2010, dem Einfiihrungszeitpunkt des neuen elektronischen Personalausweises, wird diese
neue Online-Identititsfunktion dann iiber 30 Millionen Online-Nutzern in Deutschland als
dauerhafte Standardfunktion angeboten.

Die Integration des elektronischen Personalausweises in den Online Shop von Fujitsu erfolgt
auf einer internationalen On-Demand-Plattform und kann nach erfolgreicher Implementierung
und einem erfolgreichen Anwendungstest kiinftig auch bei weiteren namhafte WebShop-
Betreibern, die diese Plattform bereits heute aktiv nutzen, zum Einsatz kommen.

Kontakt
Thomas Walloschke, Fujitsu Technology Solutions, 13629 Berlin,

Email:thomas.walloschke@ts.fujitsu.co

1

»Der Shop*“:
http://shop.de.ts.fujitsu.com/
»Registrierung*:

http://shop.de.ts.fujitsu.cc d vlet/ExecMacro/?nurl=control/Registration.vm&ctl_nbr=500000040&rurl=control/MyAccount.vm
»Mein Konto“:
http://shop.de.ts.fujitsu ledeal vlet/ExecMacro/?nurl=control/StoreLogon.vm&ctl_nbr=500000040&rurl=control/MyAccount.vm
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Gothaer Allgemeine Versicherung
Antragstellung

Die Gothaer ist eines der grofiten deutschen Versicherungsunternehmen mit iiber 4 Milliarden
EURO Beitragseinnahmen, rund 3,5 Millionen versicherten Mitgliedern und iber 21
Milliarden EURO Kapitalanlage. Seit 1820 gestaltet die Gothaer den Versicherungsmarkt
durch innovative Versicherungslosungen und Produkte. Hierbei deckt sie die Bereiche
Schaden/Unfall, Leben, Kranken sowie Vermogensberatung und personliche Vorsorge-
strategien ab. GroBiten Wert legt die Gothaer auf Beratung und spiirbaren Mehrwert fiir den
Kunden durch umfassende, aber einfache Losungen fiir die Risiken des Lebens oder des
Unternehmens. Ein wichtiges Thema bei der Gestaltung der Prozesse ist fiir die Gothaer vor
allem auch die Sicherheit und der Schutz der Daten, die ihr anvertraut werden. Aus diesem
Grunde hat sich die Gothaer auch als erstes Versicherungsunternehmen in Europa nach dem
ISO-Standard 27001 erfolgreich zertifizieren lassen.

Die Nutzung des elektronischen Personalausweises im Bereich des Antragsprozesses zur
eindeutigen Identifizierung des Antragstellers, sei es innerhalb einer Portal-Losung oder auch
im Rahmen des -elektronischen Antrages deckt sich insofern absolut mit der
Unternehmensphilosophie,

- einfache und
- sichere Losungen

zu konzipieren.

Von daher sieht die Gothaer kurzfristig auch ein breites Anwendungsspektrum fiir den Einsatz
des elektronischen Personalausweises und mittelfristig hierin auch die Grundlage fiir die
Einflihrung einer kiinftigen DE-Mail-Funktionalitét.

Die Gothaer ist davon iiberzeugt, dass mittelfristig neben den Beziehungen

- Business to Business
- Business to Customer

vor allem auch
- Business to Government (z.B. eJustice)
Bedeutung gewinnen wird. Der elektronische Personalausweis wird diese Entwicklungen

wesentlich pragen.

Kontakt:

Giinther Otten

Gothaer Allgemeine Versicherung
guenther_otten@gothaer.de
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HSH Soft- und Hardware Vertriebs GmbH

E Biirgerservice

Das mittelstdndische Softwareunternehmen HSH Soft- und Hardware

Vertriebs GmbH hat sich auf Softwarelosungen fiir Kommunen spezialisiert — insbesondere
fir Melde-, Gewerbe-, Auslinder- und Staatsangehorigkeitsbehdrden. Mit der
Meldebehdrdensoftware  MESO arbeiten derzeit gut die Hailfte aller bundesdeutsche
Meldebehdrden - von Berlin {iber Bremen bis Niirnberg. Die HSH hat sich damit im
kommunalen IT-Sektor als eines der fithrenden Softwareunternehmen und als Marktfiihrer im
Bereich Meldewesen etabliert. Der Entwicklung integrierter E-Government-Losungen mit
dem Fokus Meldewesen wurde in den letzten Jahren viel Aufmerksamkeit geschenkt. Mit
Erfolg: Mittlerweile sind Onlineanwendungen fiir Kommunen ein fester Bestandteil des
Produktportfolios. 500 Kommunen und kommunale IT-Dienstleister setzen auf E-
Government-Anwendungen aus dem Haus HSH. Im Vordergrund der Entwicklung und
Weiterentwicklung der Onlinelésungen stehen einerseits der medienbruchfreie Datentransfer
zwischen Online- und Fachanwendung und andererseits ein nachweislich praktischer Nutzen
sowohl fiir den Biirger als auch fiir die Kommune und Meldebehdrde selbst.

Gerade im Meldewesen konnen E-Government-Losungen besonders nachhaltig zum
Biirokratieabbau, zur Verbesserung der Dienstleistungsqualitit und zur Effizienzsteigerung
des Verwaltungshandelns beitragen: Rechtssichere und verbindliche Online-Meldevorgénge
setzen aber zwingend eine eindeutige Identifikation des Biirgers voraus, mithin die
zweifelsfreie Zuordnung zu den entsprechenden Personendaten im kommunalen Register.

Der im elektronischen Personalausweis enthaltene digitale Identititsnachweis (eID-Funktion)
bildet die Grundlage fiir medienbruchfreie Online-Meldevorgénge resp. E-Biirgerservices, die
ein hohes Authentisierungsniveau erfordern, aber nicht notwendigerweise der Schriftform
bediirfen. Hierbei handelt es sich um Meldevorgéinge wie z. B. die Beantragung von
Fiihrungszeugnissen, von Auskunfts- und Ubermittlungssperren oder die An-, Um- und
Abmeldung einer Nebenwohnung. Hinzu kommen Melderegisterauskiinfte oder die Online-
Beantragung von Wahlscheinen und Briefwahlunterlagen. Eine Vielzahl von Meldevorgédngen
konnen schon heute online initiiert, ohne eindeutige Identifikation des antragstellenden
Biirgers bzw. ohne den Abgleich der (an das Einwohnerfachverfahren) iibermittelten
Personendaten mit dem Melderegister durch die Meldebehdrde jedoch als Verwaltungs-
vorgang nicht abgeschlossen werden.

Im Rahmen des zentral koordinierten Anwendungstests des Bundesinnenministeriums fiir den
elektronischen Personalausweis wird die HSH Soft- und Hardware Vertriebs GmbH auf der
Grundlage der eCard-API E-Biirgerservices testen — insbesondere mit dem Fokus sowohl auf
sichere Authentisierungsprozesse und die eindeutige Identifikation des Ausweisinhabers im
kommunalen Register als auch auf die medienbruchfreie Abbildung der Online-
Meldevorginge bis auf die Ebene des Einwohnerfachverfahrens (MESO). Basis bilden die
bereits auf der CeBIT 2009 vorgestellten Echtanwendungen mit der eID-Funktion des
elektronischen Personalausweises: die An- und Ummeldung einer Nebenwohnung.

Kontakt:
Svea Lahn, Rudolf-Diesel-Strafle 2, 16356 Ahrensfelde
Telefon: 030 /940 04 0, Fax: 030/ 940 04 110, E-Mail: info@hsh-berlin.com
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HUK?24 AG

Online - Versicherung

Die HUK24 ist der Online-Versicherer der HUK-COBURG Versicherungsgruppe. Ihre
Kunden kommunizieren ausschlieBlich per Internet mit ihrem Versicherer und kiimmern sich
selbst aktiv um ihre Vertrdge: Alle Angelegenheiten rund um Versicherungen - von der
Berechnung eines Versicherungsangebotes iiber den Vertragsabschluss bis zur spiteren
Anpassung des Versicherungsschutzes an die personliche Lebenssituation - erledigen die
Kunden iiber das Internet. Im Schadenfall aber, wenn Kunden ihren Versicherer brauchen,
steht ihnen das gesamte Service-Angebot der HUK-COBURG zur Verfiigung.

Die Einsparungen des Online-Vertriebs gibt die HUK24 in Form besonders giinstiger Beitrage
direkt an ihre Kunden weiter. Das Versicherungsangebot umfasst alle Produkte der Kraftfahrt-
, Haftpflicht-, Unfall-, Sach- und Rechtsschutzversicherungen. Auch Bausparprodukte,
Kranken- und Lebensversicherungen lassen sich online abschlieBen. Das Geschéftsmodell ist
auBerordentlich erfolgreich: Seit ihrem Start im Jahr 2000 hat die HUK24 bereits mehr als
eine Million Kunden gewonnen. — Als ausschlieBlich online titiger Versicherer hat die
HUK24 ein vitales Interesse daran, Verwaltungsvorginge filir ihre Kunden so sicher und
einfach wie moglich zu gestalten. Sicherheit und Vertrauen in der Kommunikation mit dem
Kunden hatten fiir die HUK24 von Anfang an einen besonders hohen Stellenwert. Die
Teilnahme am Anwendungstest fiir den elektronischen Personalausweis ist darum schon fast
selbstverstidndlich. Die HUK24 verspricht sich von der Einfiihrung des elektronischen
Personalausweises nicht nur eine Erhohung des Sicherheitsniveaus in der elektronischen
Kommunikation, sie erwartet sich davon auch ein noch weiter steigendes Vertrauen der
Internetnutzer in das Online-Versicherungsgeschift.

Durch den elektronischen Personalausweis wird das gegenseitige Vertrauen gestéirkt: Der
Kunde weist sich mit seinem elektronischen Personalausweis gegeniiber der HUK24 aus —
wir weisen uns mit Berechtigungszertifikaten gegeniiber dem Kunden aus. Eingesetzt werden
kann der elektronische Personalausweis zuerst bei der Antragsstellung. Neben dem
gegenseitigen Identitdtsnachweis wird auch ein automatisches Ausfiillen des Online-Antrags
mit personlichen Daten ermdglicht.

Die Kunden der HUK24 erhalten bereits jetzt nach Vertragsabschluss einen geschiitzten
Zugang zu ihren Versicherungsvertrigen. Mit dem elektronischen Personalausweis
wird kiinftig ein einfacher und intuitiver Login in den Servicebereich ,,Meine HUK24*
moglich. Hier konnen Versicherungsangebote gespeichert, sowie Informationen {iber
den Versicherungsschutz und das eigene Konto abgerufen werden. Ebenso lassen sich
dort Vertragsdnderungen vornehmen, Nachrichten und Dokumente in elektronischer Form
aus dem personlichen Postfach abrufen oder Bescheinigungen fiir Behoérden oder
Versicherungsdokumente anfordern.

Kontakt

Edgar Karl, Projektleiter ePA
HUK24 AG
Willi-Hussong-Strafle 2
96444 Coburg

E-Mail: edgar.karl@huk24.de
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it AG

Unterstiitzung der liinderiibergreifenden Zusammenarbeit der Polizeien im Rahmen der
gemeinsamen Plattform ,,Extrapol®

Die Jinitf AG konzipiert und realisiert als unabhingiger System- und Losungsan-
bieter Internet-, Extranet- und Intranet-basierte Systeme. Dabei ist ]init[ auf E-Politics,
E-Democracy- und E-Government-Losungen spezialisiert. Das Spektrum der Dienstleistungen
reicht von der strategischen Beratung und Konzeption iiber Web- und Oberflichen-Design,
Redaktion, Software-Entwicklung und Systemintegration bis hin zum hochverfiigbaren,
sicheren Betrieb der Systeme. Die iibergreifenden Kompetenzen sind insbesondere fiir die
Offentliche Verwaltung, aber auch fiir Stiftungen, Verbdnde und private Unternehmen
attraktiv. Zu den Kunden von Jinit[ zdhlen die Bundesregierung, Bundes- und
Landesministerien und viele weitere Behorden. Durch die Téatigkeit im E-Government Umfeld
ist der elektronischen Identitdtsnachweis fiir viele Projekte und Kunden von Jinit[ von grofler
Bedeutung: Viele E-Government Anwendungen konnen erst durch den elektronischen
Personalausweis durchgingig gestaltet werden, andere werden durch den elektronischen
Personalausweis iiberhaupt erst moglich.

Fiir die landeriibergreifende Zusammenarbeit der Polizeien des Bundes und der Lénder wird
seit iiber zehn Jahren und in stetig zunehmendem Umfang die Plattform EXTRAPOL
verwendet - mit aktuell rund 270.000 Nutzern und > 3 Mio. Hits pro Monat eine Enzyklopidie
des polizeilichen Fachwissens und eine interne Kollaborationsplattform, die alle Polizeien in
Deutschland verbindet und einen Zugriff jedes Polizisten auf dienstrelevante Informationen im
Extranet moglich macht. Aktuell werden in mehr als 50 geschlossenen Benutzergruppen nicht
nur Themen von lidnderiibergreifender Relevanz in Expertenteams bearbeitet sondern auch
grofle Teile der polizeilichen Gremienarbeit abgewickelt.

Die Authentifizierung der geschlossenen Benutzergruppen erfolgt bisher in Ermangelung
eines etablierten ldnderiibergreifenden Authentifizierungssystems durch die einfache Vergabe
von Kennung und Kennwort (Simple Authentication). Im Rahmen des Anwendungstests der
BMI soll gezeigt werden, dass die Registrierung der Mitglieder der geschlossenen
Benutzergruppen ebenso wie die Anmeldung und der laufende Betrieb durch den Einsatz des
elektronischen Personalausweises und einem entsprechend aufgebauten Rollen- und
Rechtesystems sicherer und komfortabler abgewickelt werden kann. Dariiber hinaus kann mit
dem Anwendungstest das Potential verdeutlich werden, den elektronischen Personalausweis
fiir verwaltungsiibergeifende Identifizierungsmechanismen einzusetzen, denen durch die
zunehmende Digitalisierung von ebenen- und lénderiibergreifenden Prozessen der Verwaltung
eine immer groBere Bedeutung zukommt.

Mit dem elektronischen Personalausweis wird das, was der herkommliche Dienstausweis nicht
leisten kann, erst moglich: die Etablierung eines ebeneniibergreifenden Verfahrens, welches
trotz der gegenwirtigen foderalen Aufgabenverteilung den Bund, Lénder, Kreise und
Kommunen und bei Bedarf auch sonstige Prozessteilnehmer (z.B. NGOs) gleichermalien
einschlieit und damit der zunehmenden Vernetzung der Prozesse auch mit NGOs wie z.B. im
Bereich der Sozialverwaltung Rechnung trégt.

Kontakt
Dirk Stocksmeier, Jinit[ AG, 10997 Berlin, Dirk.stocksmeier@init.de
Roland Becker, EXTRAPOL, 55116 Mainz, Roland.Becker@jism.polizei.rlp.de
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Institut fiir Inklusion und d-hosting

Das Institut fiir Inklusion und der IT-Dienstleister d-hosting fordern als sozial-digitales
Kompetenzzentrum die Teilhabe von Menschen mit Behinderung am 6ffentlichen Leben und
in der Arbeitswelt. Zur Inklusion reduzieren wir Barrieren bei Information, Kommunikation
und Mobilitdt und erstellen Partizipationsmdglichkeiten zur selbstbestimmten Lebensfiihrung
und Teilhabe am gesellschaftlichen Leben. Hierfiir entwickelt das Institut fiir Inklusion in
Kooperation mit d-hosting barrierefreie Internetdienste zur sozial-digitalen Teilhabe fiir
Menschen mit spezifischen Anforderungen gemaf3 der UN-Behindertenrechtskonvention und
der EU-Dienstleistungsrichtlinie. Der Einsatz des elektronischen Personalausweises erspart
dabei aufwendige Wege und ermdglicht vertrauenswiirdige, rechtssichere Kommunikation
sowie direkte Partizipation iiber das Internet. Wir bieten Sozial- und Selbsthilfever-
banden, Behorden und Internetagenturen kompetente Beratung und Kooperation fiir die
Barrierefreiheit ihrer Internetdienste an.

Die Inklusionsprojekte fiir den neuen Personalausweis sind:

Uberpriifung der Barrierefreiheit von Biirgerclients

Als sozial-digitales Kompetenzzentrum testen wir Barrierefreiheit von Biirgerclients und
Ausweislesegeriten, um zur Weiterentwicklung spezifische Anforderungen zu ermitteln. Fiir
individuelle Bediirfnisse entwickeln wir auf Wunsch Zusatzgerite und Webclients.

Barrierefreier Webclient fiir den Zugang zu Portalen

Mit der Freien Universitit Berlin erstellen wir einen flexiblen Webclient fiir den Erstkontakt
zur Registrierung mit dem neuen Personalausweis. Menschen mit spezifischen Anforderungen
haben die Moglichkeit, die Barrierefreiheit der Oberfldche des Webclients individuell zu
konfigurieren. Portalanbieter konnen die Datenbank des Webclients mit der Login-Verwaltung
ihres Portals strukturell koppeln. Der flexible Webclient fiir den elektronischen Personal-
ausweis kann die Authentifizierung in mehreren Portalen anbieten, wenn dafiir Log-In-
Gemeinschaften gebildet werden. Dies erleichtert den Zusammenschluss zu Biirgerportalen.

Personliche Budgetverwaltung bei Assistenzbedarf

Menschen mit schweren Beeintrachtigungen haben oft einen erhdhten Assistenzbedarf, den sie
mit ihrem trégeriibergreifenden personlichen Budget selbst verwalten und abrechnen.
Dies erfordert Arbeitsvertrdge, Zeitnachweise, Bevollméchtigungen und zuverlédssige
Dokumentationen, die mit dem elektronischen Personalausweis rechtssicher und unbiiro-
kratisch erledigt werden. Wir erproben die Verwaltung des personlichen Budgets und der
Assistenz mit dem Forum selbstbestimmter Assistenz behinderter Menschen www.ForseA.de.

Elektronische Verwaltung barrierefreier Mobilitét

Im gemeinsamen Forschungsprojekt mit der Hochschule fiir Wirtschaft und Recht in Berlin
setzen wir den neuen Personalausweis zur Registrierung, Reservierung und Verwaltung von
Mobilititsangeboten, barrierefreien Parkpldtzen und gewiinschten Anschlussverbindungen ein.
Dabei beraten uns Angela Jansen und Oliver Jiinke von www.ALS-mobil.de.

Kontakt:

Susanne Krumpholz

Institut fiir Inklusion * Leibnizstrae 70 « 10625 Berlin * www.inklusionsinstitut.de
Tel.: 0179 326 98 75 « Fax.: 01212 510 330 258 » sk@inklusionsinstitut.de

Emilio Paolini

d-hosting GmbH ¢ Am Borsigturm 46 * 13507 « Berlin * www.d-hosting.de

Tel.: 030 3900 1600 * Fax.: 030 3900 1699 ¢ egovernment@d-hosting.de
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InterCard AG
Kundenkarte mit Zahlfunktion

InterCard ist ein fithrender, innovativer Netzbetreiber und Dienstleister fiir Zahlungen mit der
Bank-, Kredit- und Kundenkarte. Das hauseigene Mischverfahren ,JIC-vario® nutzt die
InterCard-Sperrdatei mit ca. 3,5 Mio. Eintrdgen sowie die InterCard-,,Whitelist™ mit {iber 40
Mio. anonymisierten Kartendaten. So werden &uBlerst niedrige Ablehnungsraten am POS
erreicht. Namhafte Ketten des Einzelhandels lassen ihre Kartenzahlungen iiber InterCard
verarbeiten und nutzen das IC-vario-Verfahren einschlieBlich Factoring und ausgereiftem
Notfall-Konzept. InterCard besitzt eine Teilbank-Erlaubnis und unterliegt der laufenden
Bankaufsicht der BaFin und der Deutschen Bundesbank. Seit Juni 2007 darf InterCard auch
Geldautomaten im eigenen Namen betreiben. InterCard ist u.a. Mitglied im ,,Arbeitskreis der
electronic cash - Netzbetreiber und im ,,Europdischen Verband der Zahlungsdienstleister fiir
den Handel - EPSM*.

Zurzeit geben Héndler in Zusammenarbeit mit InterCard Kundenkarten mit Zahlfunktion aus.
Dabei wird die Identitdt in der Regel an einem ,,Info-Counter des Héndlers anhand des
Personalausweises manuell erfasst und gepriift.

In einem ersten Schritt soll die Identitdtserfassung und -priifung am Info-Counter mit dem ePA
(und seinen Ersatzdokumenten fiir EU-Auslédnder und Nicht-EU-Ausldnder mit Wohnsitz in
Deutschland) elektronisch erfolgen. Damit wird die manuelle Erfassung der Ausweisdaten bei
der Ausstellung einer Kundenkarte mit Zahlungsfunktion automatisiert werden. Die Daten-
Erfassung miisste dann deutlich schneller und vor allem zuverléssiger erfolgen konnen.

In einem zweiten Schritt soll spdter im Sinne einer ,virtuellen Kundenkarte der ePA
zusammen mit den gespeicherten Konto-Daten auch direkt zur Zahlung am POS im
Lastschriftverfahren genutzt werden. Dafiir muss das POS-Terminal in der Hardware und
Software entsprechend erweitert werden. Diese Erweiterung soll in enger Zusammenarbeit
mit den Terminal-Herstellern erfolgen. Ziel ist die mdgliche Erginzung des bisherigen
,ec-Lastschriftverfahrens® mit einem ,,ePA-Lastschriftverfahren®.

Kontakt

Nicolas Adolph

InterCard AG

Mehlbeerenstralie 4

82024 Taufkirchen b. Miinchen

Tel.: +49 (0) 89 61445 - 412

Fax: +49 (0) 89 61445 - 511

E-Mail: nicolas.adolph@intercard.de
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Lotterie-Treuhandgesellschaft mbH Hessen
Registrierung und Altersverifikation fiir Gliicksspiele

Die Lotterie-Treuhandgesellschaft mbH ist ein modernes Dienstleistungsunternehmen mit Sitz
in Wiesbaden. Das Beteiligungsunternehmen des Landes Hessen ist verantwortlich fiir die
Durchfithrung von LOTTO 6aus 49, der Zahlenlotterie KENO, der Zusatzlotterien Spiel 77
und Super 6, der Sportwette ODDSET, von TOTO, der Sofortlotterien sowie der Privatlotterie
GliicksSpirale. Dabei sind unsere Aktivititen auf einen aktiven und effektiven Spieler- und
Jugendschutz sowie Spielsuchtpravention ausgerichtet. Dariliber hinaus leisten wir durch
unsere Arbeit einen wichtigen Beitrag zur Unterstiitzung des Sports sowie zur Férderung von
kulturellen, sozialen und denkmalpflegerischen Projekten in Hessen.

In den begleiteten Anwendungstests des BMI werden LOTTO 6aus49 Hessen, Fraunhofer
FOKUS und Siemens das derzeitige Identifizierungs- bzw. Registrierungsverfahren, das heute
mit einer eigenen Kundenkarte sowie Personalausweis erfolgt, fiir LOTTO 6aus49 - Kunden
durch die Moglichkeit der Nutzung der so genannten ID-Funktion des neuen elektronischen
Personalausweises als Applikation umsetzen. Dabei werden Siemens und das Fraunhofer
FOKUS die Integration, der vom BMI zur Verfiigung gestellten Systemkomponenten in die
Portallésung von LOTTO 6aus49 unterstiitzen. Ein besonderer Schwerpunkt ist hierbei die
Gestaltung des Workflows, der durch die ID-Funktion des elektronischen Personalausweises
effizienter gestaltet werden kann. Das nahtlose Zusammenspiel der bereits vorhandenen
webbasierten LOTTO 6aus49 - Losung mit den neuen Infrastruktur-Komponenten des
elektronischen Personalausweises stellt hierbei eine besondere Herausforderung dar. Das
Hauptziel der Applikation wird die einfache und sichere Authentisierung der Kunden sowohl
iiber das LOTTO 6aus49 - Portal als auch iiber Self-Service-Terminals sein.

Kontakt:

Hardy Eilenz

Lotterie Treuhandgesellschaft mbH Hessen
Rosenstralie 5-9

65189 Wiesbaden

Email: Hardy.Eilenz@]otto-hessen.de
Tel +49 611 3612 340

Jens Fromm

Fraunhofer-Institut FOKUS
Kaiserin-Augusta-Allee 31

10589 Berlin

Email: Jens.Fromm@fokus.fraunhofer.de
Tel +49 30 3463 7167



109

LVM Versicherungen

Authentifizierung, Portalzugang, Adressiibernahme

Beratung von Mensch zu Mensch: Nach diesem Grundprinzip handeln die LVM
Versicherungen mit Sitz in Miinster (LVM). Die personliche Betreuung vor Ort baut auf eine
mehr als 112-jdhrige Tradition: 1896 griindeten Landwirte den ,,Versicherungsverein gegen
Haftpflicht fiir Landwirte der Provinz Westfalen“. Seither sind Unternehmen und Portfolio
stetig gewachsen, immer orientiert an den Anforderungen und Bediirfnissen der Kunden.

Im vergangenen Jahr erwirtschaftete der LVM iiber 2,3 Milliarden Euro Beitragseinnahmen
bei rund 3 Millionen Kunden. 11,6 Milliarden Euro Kapitalanlage stehen fiir ein solides
Unternechmensmanagement. In der Direktion in Miinster sind 2.850 Mitarbeiter beschéftigt.
Durch sein dichtes Vertriebsnetz von iiber 2.150 Agenturen ist der LVM in ganz Deutschland
kundennah ansprechbar. Heute présentiert sich das Unternehmen als moderner Finanz-
dienstleister und gehdrt zu den 20 groBten Versicherern der Branche. Wiederholte
Auszeichnungen verschiedener Ratingagenturen wie Assekurata, der Stiftung Warentest oder
der Fachpresse machen deutlich, der LVM ist ein traditionsreiches, kunden- und
serviceorientiertes Unternehmen mit Zukunft.

Mit LAS, dem hauseigenen IT-System der LVM Versicherungen, sind alle Agenturen direkt
mit den Systemen in Miinster verbunden. Dieses Always Online Konzept integriert etwa 9000
Arbeitsplédtzen. Die Anwendungen sind darauf ausgerichtet, die Bediirfnisse und Wiinsche der
Kunden zusammen mit den LVM-Vertrauensleuten optimal umzusetzen. Dabei nutzt der
LVM fiir seine serviceorientierten Prozesse primir frei verfligbare und sichere Technologien
und abgesicherte Netze. Der Zugang zu diesen Leistungen wird firmenintern iiber eine
Smartcard abgesichert. Die notwendigen Informationen und Prozesse stehen den Anwendern
nur dann zu Verfiigung, wenn die Smartcard — &hnlich wie beim elektronischen
Personalausweis ePA — am Arbeitsplatz eingelesen und iiber eine PIN freigeschaltet wird.
Diese im Verbund realisierte Sicherheit will der LVM auch seinen Kunden in der
elektronischen Kommunikation bieten. Dabei ist der elektronische Personalausweis ein
zentrales Element zukiinftiger und flachendeckender Authentisierungsmechanismen. Deshalb
wird der LVM den neuen ePA fiir interne und externe Prozesse testweise in den folgenden
Szenarien einsetzen:

Die LVM Versicherungen unterstiitzen ihre Kunden neben den bundesweit vertretenen
Agenturen durch etwa 90 Kundenberater. Die Kundenberater sind mobil und stationdr mit den
zentralen Systemen des LVM verbunden. Derzeit erfolgt die Authentifizierung mittels
Smartcard auf Basis eines Unix-basierten Arbeitsplatzes. Fiir die Pilotierung werden die
Kundenberater anstelle ihrer Smartcard den ePA fiir den Systemzugang nutzen.

Im Rahmen von Neu- und Anderungsgeschiften authentisiert sich ein Kunde iiber den ePA.
Bei Bedarf werden die notwendigen oder gednderten Adressdaten in den maschinellen
Antrags- oder Anderungsprozess iibernommen. Fiir den Anwendungstest wird eine
kontrollierte Kleingruppe von Mitarbeitern, die ja auch Versicherungskunden sind und die
iber unser Kundenbiiro in Miinster ihre Versicherungsangelegenheiten erledigen, mit
Testkarten ausgestattet. Dariiber hinaus konnen ausgewéhlte Kunden in diesen Test
mit einbezogen werden. Die pilotierten Kundengruppen konnen sich iiber das derzeit
entwickelte Kundenportal mit dem ePA anmelden und auch hier definierte Versicherungs-
prozesse anstoflen.

Kontakt
Johannes Schlattmann, LVM Versicherungen, Kolde-Ring 21, 48126 Miinster
Tel.: 0252/702-1343, j.schlattmann@lvm.de, www.lvm.de
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OpenLimit SignCubes GmbH

Biirger - Client

OpenLimit ist ein international fiihrender Anbieter von zertifizierter Software fiir
elektronische Signaturen und Identititen. Einfach integrierbare Anwendungskomponenten
ermoglichen die vollelektronische Rechnungslegung, medienbruchfreie Workflows und die
beweissichere Langzeitarchivierung. Die angebotenen Software-Losungen zeichnen sich
durch ein Maximum an Sicherheit und Rechtsverbindlichkeit aus. Dafiir biirgt die
Zertifizierung nach dem international hdochsten Sicherheitsstandard fiir Software-Produkte
Common Criteria EAL4+. Im Rahmen der Ausschreibung fiir den so genannten Biirger-Client
hat sich OpenLimit als Anbieter beworben.

Neben dem neuen Personalausweis benotigt der Biirger kiinftig einen Kartenleser und den
Biirger-Client, um sich im Internet auszuweisen. Kartenleser und Biirger-Client werden dabei
zusammen mit dem Ausweis von den Biirger-Amtern ausgegeben. Der Biirger-Client ist eine
Softwareanwendung mittels derer sich Inhaber des elektronischen Personalausweises und
anderer Chipkarten auf elektronischem Weg identifizieren konnen. Die Software lauft auf dem
Computer des Biirgers (,,Client™). Der Biirger-Client realisiert als Software die sichere
Verwendung des Ausweises im Internet und sorgt fiir einen erleichterten und transparenteren
Zugang zu E-Business- und E-Government-Diensten. Die Nutzer konnen sich zukiinftig
gegeniiber Portalen und Plattformen, beim Online-Banking und im elektronischen Handel
iiber sichere Verbindungen eindeutig ausweisen. Die Identitdt sowohl des Biirgers als auch des
Diensteanbieters wird dabei durch ein Echtheitszertifikat einwandfrei ermittelt. Uber den
Erfolg oder Misserfolg des Projekts ,,elektronischer Personalausweis® wird auch der einfache
und barrierefreie Umgang des Biirgers mit dem Ausweis und der dazugehdrigen Software
entscheiden. Hier spielt die Usability des Biirger-Clients eine wichtige Rolle. Ebenso muss das
Thema Barrierefreiheit in Form der Einhaltung der Verordnung zur Schaffung barrierefreier
Informationstechnik nach dem Behindertengleichstellungsgesetz — BITV - beachtet werden.

Die nichste Generation der OpenLimit-Signatursoftware unterstiitzt plattformunabhéngige
Accessibility-Schnittstellen. Diese erlauben die Benutzung von Screenreadern zur Tonausgabe
und Braille-Zeilen-Gerdte. Die flexible, zoombare sowie in der Farb- und Kontrastwahl
anpassbare Oberfliche erleichtert die Orientierung und Benutzung der Software bei
Sehschwiche und fehlender Farbwahrnehmung. OpenLimit arbeitet bereits seit langerer Zeit
mit verschiedenen Partnern auf dem Gebiet der BITV zusammen. Dariiber hinaus hat
OpenLimit Kontakt zu einzelnen Verbanden aufgenommen, um die Konformitit nach BITV
durch Betroffene selbst testen und ihr Urteil direkt in die Entwicklung einflieen zu lassen.

Kontakt

Dirk Arendt

OpenLimit SignCubes GmbH, Saarbriicker Str. 36a, D - 10405 Berlin
Tel: +49 30 400 3510 10

Fax: +49 30 400 3510 11

E-Mail: dirk.arendt@openlimit.com
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Provinzial Rheinland Versicherung AG
Versicherungsbeantragung

Die Provinzial Rheinland Versicherungen gehdren mit iiber 2.100 Mitarbeiterinnen und
Mitarbeitern sowie Beitragseinnahmen von iiber 2,1 Milliarden Euro im Geschéftsjahr 2008
zu den GroBlen unter den Offentlichen Versicherern. Das Unternehmen ist Teil der
Sparkassenfinanzgruppe und als Schaden-, Unfall- und Personenversicherer Regionalanbieter
in den Regierungsbezirken Diisseldorf, K6ln, Trier und Koblenz tétig. Hier ist die Provinzial
bewdhrter Versicherer von Privatkunden, wenn es etwa um Auto-, Haftpflicht-, Hausrat- oder
Wohngebaude-Versicherung geht. Auf der sicheren Seite fiihlen sich mit der Provinzial auch
Industrie-, Handel- und Dienstleistungsbranche. Die historische Verwurzelung in der Region
macht die Provinzial zugleich zum traditionellen Partner der Stddte und Gemeinden. Téglich
erleben die Kunden des Unternehmens die hohe Qualitéit der Beratung und des Services. Aus
der Authentisierung im Antragsprozess ergibt sich auch der Bezug zum elektronischen
Personalausweis. Immer da, immer nah - dieser Grundsatz wird bei der Provinzial durch ein
dichtes Netz von Geschiftsstellen und Beratern in den Zweigstellen der Sparkassen in die
Praxis umgesetzt.

Die Provinzial Rheinland Versicherungen in Diisseldorf werden das Testfeld fiir den
elektronischen Personalausweis innerhalb der Hauptverwaltung im dort ansdssigen
Beratungszentrum aufbauen. Hierbei handelt es sich um eine Vertriebseinheit mit iiber 1700
potentiellen Kunden — den im Innendienst des Unternehmens beschéftigten Mitarbeiterinnen
und Mitarbeitern. Das Beratungszentrum verfiigt iiber 5 Beratungsplétze, an denen sich der
gesamte Innendienst iiber Fragen rund um das Thema Versicherungen beraten ldsst. Die
Beratung tibernehmen dafiir besonders ausgebildete Vertriebsmitarbeiterinnen und -
mitarbeiter. Wesentlich unterstiitzt werden sie dabei durch das von der Provinzial selber
entwickelte Agentursystem Pro.Net.

Im Antragsprozess ist die Authentisierung von Kunden und Beratern erforderlich. Dieser
Prozess und die spidtere Verarbeitung der elektronischen Dokumente werden daher
Mittelpunkt des Testfeldes sein. Dabei wird sich das Testfeld tiber alle Versicherungsprodukte
erstrecken, die direkt {iber Pro.Net beantragt werden konnen. Pro.Net wird im gesamten HGB
AufBlendienst der Provinzial eingesetzt. Mit der Integration des elektronischen
Personalausweises in Pro.Net wird eine Verbreitung der Anwendung im gesamten
AuBendienst der Provinzial bereits vorbereitet. Im Rahmen des Testfeldes werden neben den
Beratungspliatzen mit Lesegerdten auch die Mitarbeiterinnen und Mitarbeiter des
Innendienstes der Provinzial Rheinland Versicherung mit einem elektronischen
Personalausweis / Ersatzausweis ausgestattet.

Kontakt

Roland Heithoff Holger Kunschke

Provinzial Rheinland Versicherungen Provinzial Rheinland Versicherungen
Provinzialplatz 1, 40195 Diisseldorf Provinzialplatz 1, 40195 Diisseldorf
Tel.:  0211/9782514 0211/978 3202

Fax:  0211/978 1716 0211/978 1716

E-Mail: Roland.Heithoff@Provinzial.com Holger.Kunschke@Provinzial.com
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SCHUFA Holding AG

Verbraucher -Onlineportal, www.meineSCHUFA.de und Online-Bestellung
von Eigenauskiinften

Die SCHUFA Holding AG ist der fiihrende Informations- und Servicepartner fiir die Kredit
gebende Wirtschaft. Das Unternehmen bietet seinen Kunden wie Banken, Sparkassen und
Héndlern mit kreditrelevanten Informationen eine Entscheidungshilfe bei der Kreditvergabe.
Fiir Verbraucher wird dadurch modernes Kaufen einfach, schnell und unbiirokratisch moglich.
Zu den SCHUFA-Dienstleistungen gehdren neben der Auskunft u. a. auch Identitéts-,
Scoring- und Entscheidungsmanagementlosungen sowie Wirtschaftsauskiinfte iiber Handels-
registergesellschaften. Der Datenbestand umfasst ca. 440 Mio. Datenséitze von 65 Mio.
Biirgern, zu iiber 90 Prozent der bei der SCHUFA gespeicherten Personen liegen nur
Positivdaten vor. Die SCHUFA erteilte 2008 mehr als 91,5 Mio. Auskiinfte und
Nachmeldungen an Vertragspartner und 1,3 Mio. Eigenauskiinfte an Verbraucher. Mit 804
Mitarbeitern erwirtschaftete die SCHUFA 2008 einen Umsatz von rund 94,7 Mio. Euro. Im
Sinne von Transparenz und Offenheit konnen schon seit vielen Jahren Verbraucher ihre
eigenen Daten bei der SCHUFA einsehen. Die Eigenauskunft zeigt alle Daten, die die
SCHUFA iiber einen Verbraucher gespeichert hat. Im Internet iiber das Verbraucherportal
www.meineSCHUFA.de oder schriftlich kann die Eigenauskunft bestellt werden, die Kosten
betragen 7,80 Euro fiir die Eigenauskunft bzw. ein einmaliger Betrag von15,60 Euro fiir den
Portalzugang. Dariiber hinaus konnen sich Verbraucher an bundesweit 14 SCHUFA-
Servicestellen wenden und erhalten dort nach Vorlage des Personalausweises und 7,80 Euro
ihre Eigenauskuntt.

Die SCHUFA betreibt seit dem Jahr 2005 das Verbraucher-Onlineportal
www.meineSCHUFA.de. Ziel dieses Portals ist es, moglichst vielen Verbrauchern bequem
von zu Hause aus 7 Tage die Woche einen 24-stiindigen Zugang zu den gespeicherten Daten
zu ihrer eigenen Person zu erdffnen. Mittels eines Riickfragebuttons kdnnen Verbraucher
direkt Fragen zu einzelnen Merkmalen in ihrer Auskunft stellen. So kdnnen ggf. unvoll-
stindige oder moglicherweise fehlerhafte Datensétze nach Priifung ggf. korrigiert werden.
Mittlerweile nutzen bereits {iber 500.000 Verbraucher den Einblick in die eigenen Daten {iber
www.meineSCHUFA.de. Die SCHUFA plant in Zukunft auch mit der Einfiihrung des
elektronischen Personalausweises (ePA) die Authentisierungsfunktion des ePA fiir die
Identifizierung zu nutzen.

Ferner beantragen bislang ca. 1,3 Mio. Biirger pro Jahr eine Eigenauskunft bei der SCHUFA,
davon ca. 900.000 per Internet. Wenn die Person nicht eindeutig im SCHUFA-Datenbestand
identifiziert werden kann, ist hierfiir bislang eine Legitimation mittels Personalausweis
erforderlich. Durch die Einfithrung des elektronischen Personalausweises konnte die
Identifizierung eines Verbrauchers zukiinftig vermutlich sehr viel schneller erfolgen.

Kontakt

Tilo Walter

SCHUFA Holding AG
Kormoranweg 5
65201 Wiesbaden
tilo.walter@schufa.de
0611/9278 - 570
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SIZ — Informatikzentrum der Sparkassenorganisation GmbH, Bonn
Online-Beantragung von qualifizierten elektronischen Signaturen

Die Sparkassen-Finanzgruppe unterstiitzt malgeblich die Verbreitung elektronischer
Signaturen. Der Deutsche Sparkassenverlag (DSV) unterhilt hierzu mit S-TRUST eines der
grofiten Trust-Center in Deutschland. Alle an Sparkassenkunden ausgegebenen 45 Millionen
SparkassenCards sind ,,signaturvorbereitet™, d.h. konnen durch Nachladen eines qualifizierten
Zertifikates um die Funktion einer Signaturkarte erginzt werden.

Qualifizierte elektronische Signaturen versprechen eine Optimierung des elektronischen
Geschiftsverkehrs. Der Einsatz qualifizierter Signaturen ist bereits in vielfiltigen
Anwendungsbereichen moglich, z.B. in der Kommunikation mit Behorden (eGovernment)
und — institutsabhéngig — im Online-Banking. Spéatestens mit der Einfiihrung von ELENA
(Jobcard) Ende 2011 wird nach Ansicht vieler Experten die qualifizierte elektronische
Signatur auch fiir Privatkunden zur Massenanwendung.

Das Laden eines solchen Zertifikates auf die Karte kann bequem von zuhause vorgenommen
werden. Der Download erfolgt {iber eine gesicherte Verbindung per Internet. Zuvor muss der
Kunde jedoch einen entsprechenden Antrag ausfiillen, ausdrucken und -eigenhdndig
unterschreiben, damit er anschlieBend zur Identititsfeststellung eine Sparkassenfiliale
aufsuchen kann. Durch Einsatz des auf dem elektronischen Personalausweis vorhandenen
elektronischen Identititsnachweises ist eine Optimierung dieses Prozesses moglich. Zum
einen kann der Kunde den kompletten Beantragungsprozess schnell und benutzerfreundlich
von zuhause aus erledigen. Zum anderen konnen die Daten auf diese Weise elektronisch
erfasst und direkt an S-TRUST weitergeleitet und damit der ,,Electronic Loop“ geschlossen
werden. Nach Eingabe der personlichen Daten in das Antragsformular kann der Kunde
entscheiden, ob er den konventionellen Weg per Ausdruck und Identititsfeststellung in der
Sparkassenfiliale oder die elektronische Identitétsfeststellung per Personalausweis wiinscht. In
letzterem Fall wird ihm dann das Berechtigungszertifikat des Diensteanbieters priasentiert und
der Kunde stimmt der Ubermittlung seiner Daten an S-TRUST zu. Nach positiver
Registrierung erhélt der Kunde dann eine E-Mail mit einem Download-Link, iiber den das
Zertifikat auf seine SparkassenCard geladen wird.

Der Einsatz des elektronischen Personalausweises im Rahmen des Registrierungsprozesses fiir
qualifizierte elektronische Signaturen verspricht somit verschlankte Prozesse und
Nutzenvorteile sowohl fiir den Kunden, fiir die Sparkasse und fiir den Zertifikatsdienstleister
S-TRUST.

Die Sparkassen-Finanzgruppe wird im Projekt "Elektronischer Personalausweis" federfiihrend
vertreten vom SIZ Informatikzentrum der Sparkassenorganisation (www.siz.de). Das SIZ
biindelt dabei seine Kompetenzen aus dem Bereich Sicherheits-Standards mit dem Know-how
des DSV aus der Kartentechnologie.

Kontakt

Dr. Ralf Zitzelsberger

SIZ Informatikzentrum der Sparkassenorganisation GmbH
Tel. (0228) 4495-7645, ralf.zitzelsberger@siz.de
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Tonjes Holding AG
Identitiitsnachweis bei Online-Zulassungen von Kfz

Die Tonjes Holding AG ist ein Unternehmen der Ténjes Unternehmensgruppe und gehort zu
den Marktfiihrern im Bereich Kfz- Kennzeichenherstellung und Kfz- Zulassungen. Bereits seit
dem Jahr 1832 bietet das Familienunternehmen Produkte und Dienstleistungen an. Im
gesamten Bundesgebiet werden in iiber 200 Filialen in den Kfz- Zulassungsstellen oder in
deren unmittelbarer Nihe die Prigung von Kfz - Kennzeichen angeboten. Ergénzend zur
Herstellung von Kennzeichen werden bundesweite Kfz - Zulassungen durchgefiihrt.

Ab Herbst 2009 wird der bundesweite Zulassungsdienst durch ein neues Online-Portal
unterstiitzt. Uber eine einfach zu bedienende Internetseite kann die Kfz - Zulassung beauftragt
werden, ohne dass der Kunde eigene Behdrden- und Botengéinge durchfithren muss.

Diese innovative Plattform soll mit Einfithrung des elektronischen Personalausweises mit den
neu zur Verfligung stehenden Moglichkeiten weiter entwickelt werden.

Der elektronische Personalausweis —
Wer nicht mit der Zeit geht, geht mit der Zeit.

Eine hohe Akzeptanz fiir den elektronischen Personalausweis kann durch die Entwicklung von
entsprechenden Web-Applikationen fiir die Biirger erzielt werden.

Die Tonjes Holding AG stellt seinen Kunden ein Internetportal zur Beauftragung und
Abwicklung von bundesweiten Kfz-Zulassungen zur Verfiigung. Die Plattform steuert und
kontrolliert — automatisiert den Zulassungsprozess einschlielich der Logistikkette von
Kurierdienstleisten und der Zahlungsabwicklung {iber ePayment- Anbieter.

Im Bereich eGovernment- Losungen sieht die Tonjes Holding AG einen erhdhten Nutzen fiir
Unternehmen und Privatpersonen. Die Portallsung bietet vor allem Autohdusern,
Leasingfirmen und Privatpersonen einen optimierten Ablauf bei bundesweiten Kfz-
Zulassungen. Zusitzlich wird ein Online-Shop fiir Schilder & Beschriftungen mit optionaler
individueller Gestaltung angeboten.

Speziell fiir die Abwicklung bundesweiter Auftrige im Kfz- Zulassungswesen wird fiir das
Internetportal eine entsprechende Applikation fiir den elektronischen Personalausweis
entwickelt und integriert werden.

Im Fokus der Losung steht im ersten Schritt die Adressenverifikation, die Online-
Registrierung und Authentifizierung flir Dienstleistungen und das automatische Fiillen von
Webformularen. Mit der Integration des elektronischen Personalausweises in die bestehenden
Arbeitsabldufe sollen u.a. die Kommunikation mit den Dienstleistungspartnern verbessert
werden. Im privaten Sektor soll eine hohere Sicherheitsstufe bei der internen
Dateniibermittlung erreicht werden. Im weiteren Projektverlauf ist es das Ziel, bestehende
IT- Prozesse so weiter zu entwickeln, dass die Tonjes Holding AG optimal fiir die Zukunft
aufgestellt ist.

Kontakt

Lars Hoting

Tonjes Holding AG, Syker Str. 201,
27751 Delmenhorst

Tel. 04221 -7950

Fax 04221 - 800 2715

E-Mail lhoting@toenjes-holding-ag.de
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T-Systems

in Kooperation mit dem
Innenministerium Baden-Wiirttemberg

“mein service-bw* im Verwaltungsdiensteportal Baden-Wiirttemberg

Mit einer weltumspannenden Infrastruktur aus Rechenzentren und Netzen betreibt T-Systems
die Informations- und Kommunikationstechnik (engl. kurz ICT) fiir multinationale Konzerne
und offentliche Institutionen. Auf dieser Basis bietet die GroBkundensparte der Deutschen
Telekom integrierte Losungen fiir die vernetzte Zukunft von Wirtschaft und Gesellschaft.
Rund 46.000 Mitarbeiter verkniipfen Branchenkompetenz mit ICT-Innovationen, um Kunden
in aller Welt spiirbaren Mehrwert fiir ihr Kerngeschift zu schaffen. Im Geschéftsjahr 2008
erzielte T-Systems einen Umsatz von rund 9,3 Milliarden Euro.

Die Landesverwaltung Baden-Wiirttemberg bietet Unternehmen und Biirgern iiber das Portal
"service-bw" Dienstleistungen des Landes und seiner Kommunen an. Teilweise erfordert das
den Austausch sensibler Daten zwischen den Beteiligten, verbunden mit hohen
Anforderungen an Datenschutz und Datensicherheit. Von besonderer Bedeutung ist dabei die
sichere und eindeutige Authentifizierung der Teilnehmer — sowohl bei der Registrierung als
auch bei spiteren Logins auf dem Serviceportal des Bundeslandes.

Als Basis fiir eine sichere Authentifizierung bietet sich kiinftig der elektronische
Personalausweis mit integrierter elD-Funktionalitit an. Deshalb begriiit T-Systems seine
Einfithrung und unterstiitzt die Entwicklung von Anwendungen in diesem Umfeld.

Sehr praxisnah sind die Tests, die Baden-Wiirttemberg und T-Systems gemeinsam fiir das
Serviceportal durchfilhren und nun fiir den zentral koordinierten Anwendungstest
intensivieren. Dabei liegt der Fokus auf personlichen, besonders gesicherten Funktionen und
Bereichen zur geschiitzten Dokumentablage ("mein service-bw"). Sie bilden in Baden-
Wiirttemberg auch den Kern fiir die IT-Umsetzung der EG-Dienstleistungsrichtlinie
insbesondere zur elektronischen Verfahrensabwicklung, die eine sichere elektronische
Kommunikation von Antragstellern aus der gesamten EU mit einem ,Einheitlichen
Ansprechpartner bzw. mit den zustindigen Behorden verlangt. Die generellen
Nutzungsmoglichkeiten von ,mein service-bw* gehen allerdings noch weiter: Baden-
Wiirttemberg und T-Systems schitzen die Zahl potenzieller Nutzer auf rund fiinf Millionen.

Der Anwendungstest im Portal service-bw umfasst unter anderem die Bereitstellung sicherer
personlicher Funktionsbereiche nach einer Erstregistrierung, Registrierung und sicheren
Zugang zu Dienstleistungen, automatisches Ausfiillen von Formularen auf Basis der
Authentisierungsdaten, E-Services und barrierefreie Internetdienste. Die Partner wollen
sicherstellen, dass die volle Funktionalitit von , mein service-bw* ab 01.11.2010 auch mit
dem elektronischen Personalausweis zur Verfligung steht.

Kontakt

T-Systems International GmbH

Gert Metternich

Franzosische Str. 33 a-c, 10117 Berlin
Tel.: +49 (30) 2091 85080

E-Mail: gert.metternich@t-systems.com
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Verkehrsverbund Rhein-Ruhr (VRR)

eTicket - System

Der Verkehrsverbund Rhein-Ruhr (VRR) organisiert und koordiniert seit fast 30 Jahren den
Offentlichen Personennahverkehr in der Region an Rhein, Ruhr und Wupper. So entsteht in
jetzt 16 kreisfreien Stidten und sieben Landkreisen mit den kommunalen Verkehrs-
unternehmen sowie mehreren Eisenbahnunternehmen ein einheitliches Nahverkehrsangebot
mit stddtelibergreifenden Verbindungen im Ballungsraum. Seit 2003 erhalten die
Stammkunden im VRR ihre Abo-Tickets in elektronischer Form — gespeichert auf Chipkarten.
Fiir alle zu koordinierenden Weiterentwicklungen dieses eTicket-Systems in ganz Nordrhein-
Westfalen hat das Landesverkehrsministerium ein Kompetenzcenter Elektronisches
Fahrgeldmanagement (KCEFM) beim VRR eingerichtet. Im Zuge weiterer Innovationen fiir
das eTicket-System beschiftigt sich das KCEFM auch mit der Einbindung des neuen
elektronischen Personalausweises. Der Ticket-Vertrieb gegeniiber dem Fahrgast wird durch
die im VRR zusammengeschlossenen Verkehrsunternehmen abgewickelt. Darum erweitern
nun die VRR-Verkehrsunternehmen Duisburger Verkehrsgesellschaft (DVG), Essener
Verkehrs-AG (EVAG) und Miilheimer Verkehrsgesellschaft (MVG) unter Federfithrung der
DVG ihren Automatenvertrieb um eTicket- und ePA-Funktionalitéten.

Die elektronischen Tickets im VRR werden an Abonnenten ausgegeben, d.h. es besteht immer
eine konkrete Kundenbeziehung. Diese ist auch notwendig, um das Fahrgeld automatisch per
Lastschrift vom Konto des Kunden einziehen zu kénnen. Um dieses Verfahren anwenden zu
konnen, ist bei Vertragsabschluss eine eindeutige Identifizierung des Kunden notwendig, die
bisher zum Beispiel durch personliches Erscheinen im Kundencenter und Vorlage des
herkémmlichen Personalausweises sichergestellt wird. Das eTicket-System bietet ein
Sperrverfahren, so dass ein Kunde bei Verlust seiner Chipkarte eine neue erhalten kann und
gleichzeitig ein Missbrauch des verloren gegangen Tickets ausgeschlossen ist. Auch in diesem
Fall ist eine eindeutige Identifizierung notwendig, damit nur der echte Inhaber eines Tickets
diesen Sperrprozess auslosen kann. Dariiber hinaus gibt es noch weitere Geschéftsprozesse,
bei denen die eindeutige Identifizierung des Kunden eine Rolle spielt.

Die VRR-Verkehrsunternehmen DVG, EVAG und MVG planen, so genannte Customer-Self-
Care-Terminals (kurz: CSC-Terminals) in den Vorrdumen ihrer Kundencenter aufzustellen.
Damit soll den Kunden ein Service geboten werden, wie man ihn aus der Bankenwelt schon
kennt: AuBerhalb der Offnungszeiten kann der Kunde an diesen CSC-Terminals
Dienstleistungen in Anspruch nehmen, die bisher nur an personalbedienten Schaltern
angeboten werden konnten. So konnen zum Beispiel die oben beschriebenen
Geschiftsprozesse, bei denen eine Identifizierung notwendig ist, auf diesen CSC-Terminals
abgebildet werden. Die Identifizierung des Kunden erfolgt dann durch die eID-Funktion des
neuen elektronischen Personalausweises. Das beim VRR angesiedelte KCEFM NRW
koordiniert dieses Projekt mit dem Ziel, eine Ausweitung auf weitere Verkehrsunternehmen
und Verbiinde in Nordrhein-Westfalen zu ermoglichen. Aulerdem sollen die Erfahrungen im
Zusammenhang mit der Einfithrung der CSC-Terminals auch filir weitere Vertriebskanile
spéter nutzbar sein. Dabei wird spater wahrscheinlich der Vertrieb von eTickets iiber das
Internet eine Rolle spielen.

Kontakt
Nils Zeino-Mahmalat, Verkehrsverbund Rhein-Ruhr (VRR), zeino@vrr.de, www.kcefm.de
Claudia Schulte, Duisburger Verkehrsgesellschaft AG, SchulteCl@dvv.de
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Willi Weber GmbH & Co. KG

Altersverifikation an Zigarettenautomaten

Die Willi Weber GmbH & Co. KG mit Sitz in Dieburg bei Frankfurt ist Tabakwaren-
groBhédndler und Aufsteller von Zigarettenautomaten.

Tabakwaren diirfen in Deutschland nicht an Kinder und Jugendliche abgegeben werden. Diese
Produkte unterliegen dem Jugendschutz (vgl. §10 JuSchG). Aus diesem Grund wird seit dem
01.01.2007 an Zigarettenautomaten vor dem Verkauf von Zigaretten eine Altersverifikation
durchgefiihrt. Gepriift wird hierbei, ob das gesetzlich vorgeschriebene Mindestalter von 18
Jahren erreicht wird. Dies kann der Kéufer mittels verschiedener Dokumente nachweisen. Erst
nach erfolgreicher Priifung wird die Ware freigegeben.

Da ein Grofteil der Automaten autark arbeitet, d. h. ohne externe Stromversorgung und ohne
Online-Anbindung konzentriert sich das Anwendungsszenario auf ein Offline-Alters-
verifikationssystem.

Kontakt:

Daniel R. Ludwig

Willi Weber GmbH & Co. KG
Dieselstr.3

64807 Dieburg

Tel. 06071/209218

Mail: dludwig@tabakweber.de
Internet: www.tabakweber.de
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Wincor Nixdorf International GmbH

Authentifizierung an Geldautomaten oder Transaktionsterminals in Banken, Behorden
und Industrie

Wincor Nixdorf steht fiir wettbewerbsfahige Prozesse und Abldufe in Filialen von Banken,
Handelsunternehmen und benachbarten Branchen wie Tankstellen, Postorganisationen, auch
Behorden und vielen weiteren Bereichen. In diesen Segmenten geht es fiir Wincor Nixdorf
darum, Abldufe insbesondere an der Schnittstelle zum Anwender durch Informations-
technologie neu zu gestalten. Wir begleiten unsere Kunden bei ihren Verdnderungsprozessen
mit umfassenden IT-Losungsangeboten. Unser Leistungsportfolio beriicksichtigt alle
wesentlichen Verdnderungsschritte bei Geschiftsprozessen und Ablédufen: Beginnend mit der
Beratung fiir die erforderlichen Verdnderungen reicht unser Angebot iiber die Bereitstellung
von innovativer Software und Systemen bis zu deren Adaption und Integration in die
bestehende IT-Infrastruktur. Produktbezogene Services, Konzepte zur Betriebsfithrung der
Filial-IT oder auch deren Ubernahme im Rahmen des Outsourcings erginzen unser Angebot.
So helfen wir unseren Kunden, ihre Effizienz zu steigern, ihre Kundenfreundlichkeit zu
erhdhen und ihre Prozesskosten zu senken.

SB-Prozesse sind heute in vielen Bereichen selbstverstindlich geworden und sind fest in unser
Alltagsleben integriert. So hat z.B. die flichendeckende Verbreitung von Geldautomaten zu
einer permanente Verfiigbarkeit von Bargeld gefiihrt. Heute macht sich keiner mehr
Gedanken, wie viel Bargeld am Wochenende benétigt wird und wie man noch rechtzeitig die
Bank erreicht.

Erfolgreiche SB-Losungen ermoglichen somit nicht nur eine Verbesserung der internen
Betriebsabldufe, sie erhohen auch den Komfort und das Dienstleistungsangebot fiir den
Anwender. Eine Vielzahl von Prozessen konnte bisher nur bedingt verlagert werden, da eine
verldssliche und wirtschaftliche Identifikation / Authentisierung nur bedingt moglich war.

Mit der Einfiihrung des elektronischen Personalausweises und der eID bzw. einer digitalen
Signatur erschliefen sich neue Anwendungsfelder in allen Bereichen. Fiir einige Segmente
bedeutet dies den Einstieg in umfassende Prozessverlagerungen, fiir andere die Vereinfachung
bestehender Losungen. Riickblickend auf mehr als 30 Jahre IT-gestiitzter SB-Technologie
bedeutet die Einfiihrung von Self-Service Prozessen nicht den Wegfall der bestehenden
Abldufe, sondern eine Ergidnzung. Auch Web Anwendungen sind im weiteren Sinne SB-
Anwendungen, so dass sich SB-Gerdte und Web basierte Anwendungen ergidnzen. Die sehr
hohe Systemintegritit von SB-Geriten und eine direkte Integration in die IT-Infrastruktur
ermoglicht zudem Prozessverlagerungen, die das Internet unter 6konomischen Gesichts-
punkten nicht leisten kann.

Beispiele fiir mogliche SB-Anwendungen sind:

- Ein- und Auszahlungen auBlerhalb von Bankanwendungen
Eindeutigen Prozesszuordnung und Autorisierung durch die eID
Gerichtsgebiihren, KFZ Anmeldung, Verwaltungsgebiihren, soziale Zahlungen
in Wohnheimen / ,,Taschengeld*, Mieten, Warenlieferungen, ..
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Ergénzung zur Bankkarte
Absicherung von Transaktionen durch eine 2. PIN Eingaben oder Nutzung der eID als
Vollmacht bei Nutzung der ,,original“ Karte ohne deren PIN

Single-Sign-On fiir EDV Anwendungen
Nutzung der eID als Firmenausweis zur Anmeldung in den IT Verfahren

Abwicklung von Vertrdgen und Vorgéngen
Kontoerdffnung, Abschluss von Versicherungen, Login,
Ausdruck von Unterlagen, ..

Verwaltungsakte bei Behorden und Dienststellen

Nutzung des ePA als einheitliches Authentifizierungsmediums zur Abwicklung einer
Vielzahl von Vorgéngen

Antrage, Adressanderungen, Einsichten, Auskiinfte, Ausdruck von
Bescheinigungen, ..

Kontakt

Christian Gébel

Tel.: 05252 693 5906
christian.goebel@wincor-nixdorf.com
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Liste der Referenten und Moderatoren

Staatssekretdr Dr. Hans Bernhard Beus
Bundesministerium des Innern
Beauftragter der Bundesregierung

fiir Informationstechnik

Alt-Moabit 101 d

10559 Berlin

StB@bmi.bund.de

Christian Gobel

Wincor Nixdorf International GmbH
Banking Division, Sales & Marketing
Heinz-Nixdorf-Ring 1

33106 Paderborn
christian.goebel@wincor-nixdorf.com

Dr. Burghard-Orgwin Kaske
Allianz Deutschland AG
Koniginstr. 28

80802 Miinchen
burghard.kaske@allianz.de

Peter Karl Klinger
FernUniversitit Hagen

Am Krahenbrink 9

58119 Hagen
peter.karl.klinger@t-online.de

Bernd Kowalski

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)
Godesberger Allee 185-189
53175 Bonn
bernd.kowalski@bsi.bund.de

Prof. Dr. Helmut Krcmar
Technische Universitdt Miinchen
Lehrstuhl fiir Wirtschaftsinformatik
Boltzmannstr. 3

85748 Garching

kremar@in.tum.de

Dr. Marian Margraf
Bundesministerium des Innern
Referat IT 4

Alt-Moabit 101 d

10559 Berlin
Marian.Margraf@bmi.bund.de

Prof. Dr. Dres. h.c. Arnold Picot
Universitit Miinchen

Institut fiir Information,
Organisation und Management
Ludwigstr. 28

80539 Miinchen

picot@lmu.de

Andreas Polster
Bundesministerium des Innern
Referat IT 4

Alt-Moabit 101 d

10559 Berlin
Andreas.Polster@bmi.bund.de

MinR Andreas Reisen
Bundesministerium des Innern
Leiter Referat IT 4

Alt-Moabit 101 d

10559 Berlin
Andreas.Reisen@bmi.bund.de

MinDir Martin Schallbruch
Bundesministerium des Innern
IT-Direktor und Chief Information Officer
Alt-Moabit 101 d

10559 Berlin
Martin.Schallbruch@bmi.bund.de

Prof. Dr.-Ing. Heinz Thielmann
Emphasys GmbH

Eichenstr. 11

90562 Heroldsberg
heinz.thielmann@t-online.de

Prof. Dr.-Ing. Dr.-Ing. E.h. Albrecht
Ziemer

Griingang 5

78464 Konstanz

ziemer.a@zdf.de





