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VODAFONE ALS GIGABIT COMPANY

Integrierter Kommunikationskonzern mit Mobilfunk, Festnetz- und %;@

Breitbanddiensten, mobilen Datendiensten und TV aus einer Hand

DEUTSCHLAND & WELTWEIT

> 45 Willionen Kunden 30 Lander mit Netzbeteiligung
14.000 wmitarbeiter >50 Linder mit Partnerunternehme

10,626 Milliarden € Umsatz 450 Millionen Kunden

91 200 Mitarbeiter

= Davon 1.100 Security Spezialisten weltweit

Stand: Mai 2016
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& ur vision...

Position Vodafone Germany as the trusted and secure
GIGABIT company and LEADER in all related

telecommunication security services




...und wie wir diese Vision erreichen werden (FY 16/17) l ‘ l

Standardisierung und Zertifizierung von Vodafone Produkten, Dienst-

leistungen und Infrastruktur vorantreiben

Optimierung der Security-Kernprozesse (Governance, Risk und Complian' ) 9 = ,'

in Bezug auf Kundenbediirfnisse, Qualitat und Effizienz | : !\
Umsetzung IT-Sicherheitsgesetz (IT-SIG): Kristis-Verordnung t
Ausweitung Security Level Management & KPls / Security dashboards\\ T

Erhohung des Reifegrads bei der Betrugsbekampfung:

Implementierung “Fraud Operating Model”

Nutzung von BIG-Data-Technologie zur (vorbeugenden) Betrugserkennung’

N\,

Umsetzung der Vorratsdatenspeicherung Phase-1
Umsetzung der Vodafone Group TSB (Technical Security Baseline)

5G-Readiness




Sicherheit bei Vodafone — mit Brief und Siegel
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We stay connected:
Engagement & Kooperationen

* Wirubernehmen Verantwortung — u. a.
gemeinsam mit:

el Partner ® STIFTUNG
=, UP KRITIS @ DATENSCHUTZ

)

Bundesverband

Allianz fiar ' MUNCHNER Lll'i
Cyber-Sicherheit KREIS ( | )’

* Ausrichtung der European Cyber Security
Challenge 2016 am Vodafone Campus




Unser Gesicht nach Aufden

Online;
Sicherheitswelt

Voll im Fokus:

Pressearbeit
Sicherheitsmeldungen
sicharhelt - Gefélschte Vodafone-Rechnungen mit Schad-Code AktiV:
Kundeninfos

herheitswelt.html



http://www.vodafone.de/unternehmen/sicherheitswelt.html
http://www.vodafone.de/unternehmen/sicherheitswelt.html

Das Globale Security Incident Management der Vodafone Group wird
von Diisseldorf aus gesteuert (Global Cyber Defense Operation)

BEOBACHTEN ANALYSIEREN RISIKO ANGREIFER REAGIEREN
EINSCHATZEN IDENTIFIZIEREN

R Endpoints
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Vodafone Cyber Defense Operations (CDO): Daten und Fakten (2015)

Stand heute sind 22 Vodafone > 600 Mrd. unerwiinschte
Landesgesellschaften und Verbindungen blockiert

2 Group Einheiten an das
GSOC angebunden >1500 incidents bearbeitet
(ca. 5% davon Kritisch)

Tagl. 350 gezielte Angriffe abgewehrt

Davon ‘14 DDOS Angriffe
(letzten 6 Monate, Vodafone Deutschland)

Erreichbarkeit 24h X 7d

: ¥




Vodafone Security

Portfolio

Vodafone bietet ein konvergentes Security Portfolio

Sichere Kommunikation Sichere Gerate Sichere Speicher

o G O
(1] 10 ”f —
ausch- Daten- Identitats- Geréte- Viren/ . .
diebstahl | diebstahl diebstahl Trojaner Wirtschaftssplonage
S5 Secu.re Vodafone Secure Device Manager
Data Login
Corporate
Data Access

Secure Corporate Data Access

eMail

Company Net/Get VPN Vodafone Protect




Unabhangig von Betriebs- Keine Software- Unabhangig von Betriebs-
system und Geraten Installation system und Geraten

* M2M - Business-Continuity-Management

* Internationale Sim-Karten ohne Roaming ( 100% garantierte Netzabdeckung) &S \\\
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Resilienz sicherstellen durch z.B. Hybrid-Access Verfahren:
Vodafone Gigabit-Router

Intelligent steering of the data packets

Ip)

Policy

Customer
Network

r

MSP

Kabel, MSP — Multi Service Proxy
Other Access is a multi-purpose, multi-technology network node that
Networks enables operators to meet their three priorities in

relation to the data traffic explosion: differentiation,
conirol and monetization ‘
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Refernenzkund iSecurity-Produkten
‘ 4 BAYK
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 Betriebs- und sicherheitsrelevante Prozesse werden  * gesamter Kommunikationsbedarf des Freistaats
auf Basis des leistungsstarken Mobilfunknetzes von Bayern wird von Vodafone verwaltet
Vodafone realisiert * Hochstes Sicherheitsniveau
* Hochste Datensicherheit durch Virtual Private » Verwaltung der VPN-Schliissel komplett in der
Network (VPN) - Technologie e A
* Multi-Faktor Authentifizierung schutzt vor e Hohe Flexibilitat. Reduktion von Netzwerk-
unbefugten Zugriffen oder Datenmissbrauch. Komplexitat, gute Skalierbarkeit
* Vodafone Corporate Data Access wurde fir DUS » Das Vodafone- MPLS-Netz (Multi Protocol Label
individualisiert und an vorhandene Losungen des Switching) verbindet zu diesem Zweck die mobilen
Airport-Systems angebunden ‘ Endgerite mit den Rechenzentren des Freistaats
Bayern.
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